


МІНІСТЕРСТВО ОСВІТИ І НАУКИ УКРАЇНИ
УКРАЇНСЬКИЙ ДЕРЖАВНИЙ УНІВЕРСИТЕТ 

ІМЕНІ МИХАЙЛА ДРАГОМАНОВА

Н. М. Титова, Н. М. Рідей, В. П. Настрадін, 
М. М. Присяжнюк, С. М. Мамченко, 

С. В. Артюх, Р. О. Яворська

ІНФОРМАЦІЙНА БЕЗПЕКА 
ТА КІБЕРБЕЗПЕКА ДЕРЖАВИ

Навчальний посібник

За загальною редакцією
кандидата технічних наук, старшого наукового співробітника 

Присяжнюка Миколи Миколайовича

Київ
Видавництво Ліра-К 

2025



УДК 004.946.05.94 
І-74

Усі права застережено. Копіювання, 
сканування, запис на електронні носії 
і тому подібне будь-якої частини видання 
заборонено

Рекомендовано до друку Вченою радою 
Українського державного університету імені Михайла Драгоманова - 

протокол № 6 від 25 січня 2024 року

Рецензенти:
В. В. Остроухой - доктор філософських наук, професор, 
М. В. Коробчинський - доктор технічних наук, професор

І-74 Інформаційна безпека та кібербезпека держави: навчальний
посібник            / [Н. М. Титова,       Н. М. Рідей,       В. П. Настрадін,
М. М. Присяжнюк, С. М. Мамченко, С. В. Артюх, Р. О. Яворська ]; за 
заг. ред. М. М. Присяжнюка. Київ: Видавництво Ліра-К, 2025. 224 с.

ISBN 978-617-520-744-4

Навчальний посібник рекомендовано для викладання навчальних 
дисциплін «Інформаційна безпека» та «Кібербезпека». Він містить 
теоретичні матеріали та правові основи з діяльності по забезпеченню 
інформаційної безпеки та кібербезпеки держави, значна увага приділена 
місцю медіа у проведенні інформаційної політики та спеціальних 
інформаційних операцій (інформаційно-психологічних операцій).

Посібник призначений для забезпечення навчального процесу з 
підготовки здобувачів вищої освіти за названими дисциплінами. Він 
розрахований на студентів, слухачів і викладачів вищих закладів 
гуманітарної спрямованості. Це видання також буде корисним для 
аспірантів, науковців, представників спецслужб та інших силових 
відомств.

УДК 004.946.05.94

ISBN 978-617-520-744-4 © УДУ імені Михайла Драгоманова, 2024 
© Колектив авторів, 2024 
© Видавництво Ліра-К, 2024



ЗМІСТ

ВСТУП ...............................................................................................................................

РОЗДІЛ 1. ІНФОРМАЦІЙНА БЕЗПЕКА ТА КІБЕРБЕЗПЕКА В
СИСТЕМІ НАЦІОНАЛЬНОЇ БЕЗПЕКИ УКРАЇНИ..........................

1.1. Місце і роль інформаційної безпеки та кібербезпеки в системі
національної безпеки України...........................................................................

1.2. Визначення та сутність основних понять інформаційної безпеки та
кібербезпеки........................................................................................................

1.3. Загальна характеристика національних інтересів України у сферах
інформаційної безпеки та кібербезпеки...........................................................

1.4. Напрями, пріоритети та стратегічні цілі забезпечення інформаційної
безпеки й кібербезпеки України........................................................................

Питання для самоконтролю..............................................................................................
Рекомендована література до розділу 1...........................................................................

РОЗДІЛ 2. ВИКЛИКИ ТА ЗАГРОЗИ НАЦІОНАЛЬНІЙ БЕЗПЕЦІ
УКРАЇНИ У СФЕРАХ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ ТА 
КІБЕРБЕЗПЕКИ..........................................................................................

2.1. Актуальні загрози національним інтересам України у сферах
інформаційної безпеки та кібербезпеки...........................................................

2.2. Поняття та види загроз безпеці держави у кіберпросторі...............................
2.3. Основні об’єкти кіберзахисту України..............................................................
2.4. Комп’ютерна злочинність та кібертероризм

як загрози кібербезпеці.......................................................................................
Питання для самоконтролю...............................................................................................
Рекомендована література до розділу 2...........................................................................

РОЗДІЛ 3. ЗАГРОЗИ ЛЮДИНІ В ІНФОРМАЦІЙНІЙ СФЕРІ.............................
3.1. Інформаційний вплив та його різновиди...........................................................
3.2. Визначення об’єктів інформаційного впливу...................................................
3.3. Поняття і сутність маніпулювання свідомістю людини..................................
3.4. Способи та технології маніпулювання свідомістю людини...........................
3.5. Інформаційно-психологічна безпека особи......................................................

Питання для самоконтролю..............................................................................................
Рекомендована література до розділу 3..........................................................................

РОЗДІЛ 4. ЗАСОБИ МЕДІА ТА ВЛАДА: ОСОБЛИВОСТІ СПІВПРАЦІ 
В ЦАРИНІ ЗАБЕЗПЕЧЕННЯ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 
ДЕРЖАВИ....................................................................................................

4.1. Діяльність медіа в контексті інформаційної безпеки: правова
підтримка............................................................................................................

4.2. Ризики та переваги комунікації в епоху інформаційного безладдя...............

3

   5

   8

   8

 14

 21

 22
 31
 33

 34

 34
 38
 43

 52
 78
 79

 81
 81
 86
 97
101
104
113
113

115

115
117



4.3. Загрози інформаційній безпеці, що здійснюються
через засоби медіа.............................................................................................

4.4. Використання штучних вкидань інформації в інформаційному
протиборстві......................................................................................................

Питання для самоконтролю.............................................................................................
Рекомендована література до розділу 4.........................................................................

РОЗДІЛ 5. ПРОБЛЕМИ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ:
ЖУРНАЛІСТСЬКІ ПРАКТИКИ, РОСІЙСЬКА 
ПРОПАГАНДА..........................................................................................

5.1. Російські інформаційні наративи проти України та специфіка їх
розкриття...........................................................................................................

5.2. Деструктивні впливи на свідомість аудиторії (російські спецоперації
під прикриттям пропаганди проти вакцинації від СОVID-19)....................

5.3 Фактчекінг, як інструмент протидії в гібридній війні (на матеріалах
проекту StорFаке).............................................................................................

Питання для самоконтролю.............................................................................................
Рекомендована література до розділу 5.........................................................................

РОЗДІЛ 6. МАНІПУЛЯТИВНИЙ ВПЛИВ У МЕДІА.............................................
6.1. Технології масового маніпулятивного впливу...............................................
6.2. Поняття та напрями реалізації сугестивних технологій

маніпулятивного впливу..................................................................................
6.3. Реалізація технологій маніпулювання в аудіовізуальних медіа...................
6.4. Фактори впливу на діяльність медіа................................................................
6.5. Реалізація технологій маніпулювання в онлайн-медіа..................................

Питання для самоконтролю.............................................................................................
Рекомендована література до розділу 6.........................................................................

СПИСОК ВИКОРИСТАНОЇ ЛІТЕРАТУРИ............................................................

4

126
133
134

135

135

143

145
149
149

150
150

176
188
195
201
218
219

220

121


