


Кузнецов О. О, 
Євсеєв С. П. 
Кавун С. В.

ЗАХИСТ ІНФОРМАЦІЇ ТА ЕКОНОМІЧНА 
БЕЗПЕКА ПІДПРИЄМСТВА

Монографія

Харків. Вид. ХНЕУ, 2008



УДК 658.012.8 
ББК 65.290

К89
Рецензенти: докт. техн. наук, професор кафедри спеціалізованих комп'ютерних систем 

Української державної академії залізничного транспорту Лістровий С. В.; докт. фіз.-мат. 
наук, професор кафедри математичного та програмного забезпечення АСУ Харківського 
університету Повітряних Сил ім. Івана Кожедуба Смеляков С. В.; докт. техн. наук, професор 
кафедри автоматизації та комп’ютерних технологій Харківського національного технічного 
університету сільського господарства ім. Петра Василенка Краснобаєв В. А.

Рекомендовано до видання рішенням вченої ради Харківського 
національного економічного університету.

Протокол №7 від 29.02.2008 р.

Кузнецов О. О.
К89 Захист інформації та економічна безпека підприємства. Монографія / О. О. Куз­

нецов, С. П. Євсеєв, С. В. Кавун. ‒ Харків: Вид. ХНЕУ, 2008. ‒ 360 с. (Укр. мов.)

Викладено алгебраїчну теорію блокових кодів і найважливіші класи кодів, методи їх побудови й 
декодування. Досліджено методи синтезу складних систем сигналів з поліпшеними кореляційними, 
ансамблевими і структурними властивостями. Розглянуто теоретичні основи та методи побудови 
сигнально-кодових конструкцій для підвищення завадостійкості, імітостійкості і скритності цифрових 
систем зв’язку; відомі та нові методи забезпечення економічної безпеки; методику оцінки збитку організації 
внаслідок виникнення атак на систему економічної безпеки підприємства. Оцінено можливість використання 
методів кодування для забезпечення економічної безпеки підприємства

Рекомендовано для викладачів, наукових та інженерно-технічних співробітників у галузі 
радіотехніки, систем зв’язку, обчислювальної техніки, автоматизованих систем управління та 
економічної безпеки інформації, а також для ад'юнктів, аспірантів і студентів старших курсів 
відповідних спеціальностей.

ISBN 978-966-676-305-4 УДК 658.012.8
ББК 65.290

© Кузнецов О. О.
Євсеєв С . П.
Кавун С. В.
2008



Зміст

Вступ
Розділ 1. Захист інформації в сучасних умовах інформаційного 
суспільства

1.1. Концептуальні питання створення, функціонування, розвитку 
й використання Національної системи конфіденційного зв'язку

1.2. Сучасні загрози безпеці інформації
1.3. Сучасні послуги й механізми захисту інформації

1.4. Ієрархія моделей безпеки секретних систем 

Розділ 2. Загальні положення теорії полів Галуа
2.1. Вступ до алгебри. Основні терміни і визначення
2.2. Структура скінченних полів та їх властивості
2.3. Спектральні перетворення в скінченних полях 

Розділ 3. Основи алгебраїчної теорії блокових кодів
3. і. Основна проблема теорії завадостійкого кодування
3.2. Методи побудови циклічних кодів та їх підкласи
3.3. Методи побудови альтернантних кодів та їх підкласи
3.4. Методи побудови лінійних блокових кодів із застосуванням 

математичного апарата теорії алгебраїчних кривих
3.5. Методи та алгоритми кодування алгеброгеометричними 

кодами
3.6. Методи та алгоритми декодування алгеброгеометричних кодів

3.6.1. Аналіз відомих методів декодування недвійкових блокових
кодів

3.6.2. Декодування алгебраїчних кодів методом Берлекемпа
3.6.3. Алгебраїчне декодування алгеброгеометричних кодів
3.6.4. Переставне декодування алгеброгеометричних кодів
3.6.5. Мажоритарне декодування алгеброгеометричних кодів 

Розділ 4. Класична криптографія й сучасні симетричні шифри
4.1. Формальне математичне визначення криптосистеми. Крите­

рії й показники ефективності
4.2. Формалізація завдання криптографічного аналізу
4.3. Комбіновані секретні системи. Зважена сума й добуток 

секретних систем

357

3

4

5 
8 
16

21

23
23
33
46
51
51
55
65

73

83
90

90
95
104
120
123
130

130
134

135



4.4. Типові режими роботи криптосистеми
4.5. Алгоритм блокового симетричного шифрування DES
4.6. Алгоритм блокового симетричного шифрування ГОСТ
4.7. Блокове симетричне шифрування в процесі захисту 

інформації
4.8. Відомі методи БСШ

4.8.1. Конкурс AES
4.8.2. Алгоритм Serpent
4.8.3. Алгоритм Twofish
4.8.4. Алгоритм RC6
4.8.5. Конкурс NESSIE

4.9. SHACAL-2
4.10. MISTY 1
4.11. Камелія

Розділ 5. Криптосистеми на основі теоретико-кодових схем з 
еліптичними кодами

5.1. Дослідження методів побудови несиметричних теоретико- 
кодових схем

5.2. Розробка несиметричних криптосистем на теоретико- 
кодових схемах з використанням еліптичних кодів

5.3. Розробка алгоритмів формування кодограми в теоретико- 
кодових схемах на еліптичних кодах

5.4. Розробка алгоритмів декодування кодограми в теоретико- 
кодових схемах на еліптичних кодах

5.5. Способи модифікації теоретико-кодових схем на 
алгебраїчних блокових кодах

5.6. Розробка способу маскування еліптичних кодів у
модифікованих теоретико-кодових схемах з використанням параметрів 
кривої в якості секретних даних

5.7. Розробка способу маскування еліптичних кодів у
модифікованих теоретико-кодових схемах з використанням символів 
модифікації коду в якості секретних даних

5.8. Розробка алгоритмів кодування й декодування 
інформації з використанням модифікованих теоретико-кодових схем 
на еліптичних кодах
Розділ 6. Методи та засоби забезпечення економічної безпеки 
підприємства

358

152
155
157

159
161
161
165
168
175
181
183
187
195

201

  201

205

211

219

226

 231

 236

 242

 245



6.1.  Загальна класифікація методів та засобів забезпечення 
економічної безпеки підприємства

6.2. Класифікація загроз економічній безпеці підприємства
6.2.1. Типи шахрайств
6.2.2. Найбільш типові види шахрайств з боку найманих 

робітників
6.2.3. Основні способи злочинних дій у системі обміну 

електронними документами
6.2.4. Основні заходи щодо забезпечення захисту 

електронних документів
6.2.5. Напади

6.3. Загальні принципи побудови системи економічної безпеки 
підприємства

6.4. Оцінка збитку підприємства внаслідок виникнення атак
6.5. Модель дій інсайдера на підприємстві
6.6. Правове забезпечення економічної безпеки підприємства
6.7. Основи організації захисту електронних документів 

Використана література

245
252
252

254
255

256 
264

268
291
296
313
323
350

359


