


B. M. BOI'yY, B. B. BOIry, B. . POBKO, B. . HACTPAAIH

OCHOBW
KIBEPTTPOCTOPY, KIBEPBESIIEKV
TA KIBEP3AXUCTY

HaBYasibHWI MOCIOGHUK

Kuis
BugasHuyTteo Jlipa-K
2020



YK 004.056.5
060

AsToOpu: B. M. boryw, B. B. boryw, B. [1. BpoBko, B. . HacTpagiH

PeueH3eHTU:

Bypsivok B. B., 4-p TexH. HayK, npogecop;
KygiH A. M., o-p TexH. HayK, CTapLunii HayKOBWIA CNiBPOBITHMK;
Kostopa B. [I., K-T TEXH. HayK, JOLEHT

0O 60 OcHosu KibepnpocTopy, Kibepbesnekun Ta Kibepsaxmcty. Hasu. noci6. /
B. M. Boryw, B. B. boryw, B. I. bposko, B. . HacTpagiH; nig. pes.
B. M. borywa. — K.: BugasHuuytso flipa-K. 2020. — 554 c.

ISBN 978-617-7844-54-8

Y HaBua/bHOMY NOCIBHUKY HaBefeHa CUCTeMaTK30BaHa CyKyMnHICTb BiOMOCTeEN
MPO CTaH Ta nepcnekTyBM PO3BUTKY LUMPOKOrO Koia MeTOLONOrUHUX, HAYKOBUX Ta
TEeXHIYHMX OCHOB NOBYyA0BM KibepnpocTopy, npouecis NnpoTnéopcTBa y KibepnpocTopi,
opraHisalito 3a6e3neyeHHs 6e3neku KibepnpocTopy, MeToAM Ta 3acobun 3ab6e3neyeHHs
Kibep3axucTy. HaBuyanbHMiA NOCiIGHMK CTBOPEHUIA 3a pe3yNbTaTamu e TalbHOro aHa-
NITUYHOIO BUBYEHHSA Cy4yacCHOi Mi>KHapOoAHOT Ta HauioHanbHOI HOpMaTMBHO-NPaBOBOT
6a3n Woao cepm 3abesneveHHs Kibepbesnekn Ha Mi>KHapOAHOMY, Aep>KaBHOMY PiBHi
Ta Ha piBHi opraHisauii.

Po3paxoBaHuil Ha CTYAEHTIB MONOALLMX KYPCIB BULLMX HaBYalbHUX 3aKnagis, sKi
HaB4alThCA 3a BCiMa OCBITHIMM NporpamMamu cnewianbHocTi 125 Kibepbesneku.

ISBN 978-617-7844-54-8 YK 004.056.5

© boryw B. M., boryw B. B.,
Bposko B. [., HacTtpagiH B. M., 2020
© BugasHunuTeo Jlipa-K, 2020



3MICT

BCTY
MEPEJTIK ABPEBIATYP

| OCHOBW KIBEEPIMPOCTOPY
Po3sgin 1. OCHOBHI NOJTO>XXEHHA TA BUBHAYUEHHA KIBEP-

MPOCTOPY
1.1. 3arajibHe BU3HaYeHHS NPOCTOPY Ta IHPOPMALIAHOTO MPOCTOPY ...c.vvvev....
1.2. OCHOBHI NONOXEHHSA IHPOPMALIAHOTO MPOCTOPY..cvereverereererrerereeresreneneene
1.2.1. THPOPMALIAHT PECYPCH..cevinevineiteieieisiecsieesie ettt
1.2.2. 3aco6u iIHPOPMALIAHOT B3AEMOLIT. ...c.cveeeeeeieeiirieinieesie e
1.2.3. IHopMALiAHA IHDPACTPYKTYPA «.eeuevereeereriniesiniesieiesieiesieiesieneseene s
1.3. BU3HAUEHHS KIBEPMPOCTOPY .. ecvereeuireatereaieeetesisiesesiesestesessesesnesestesesseseseeneenas
1.4. 3arafibHa CTPYKTYPA KIGEPMPOCTOPY ...cueveeeererenrerieieresiesesresistesisiesessesesaenens
1.5. CTBOpeHHs Ta po3BUTOK IHTEpPHETY K OCHOBHOT CK1aA0BOT iH(pa-
CTPYKTYPU KIGEPIPOCTOPY ..vovervreerreririeseetesieseseetesessesessessssesessesaesesessesssseses
1.5.1. TosBa Ta CTBOPEHHA THTEPHETY.....ooviieeiisiieieieeie e e
1.5.2. BCECBITHS MABYTUHA......cveveerrireeresieieieseateetestessestesseseessesessessessessenes
1.5.3. CUCTEMA AOMEHHUX IMEH......cvevrierareiresriiesreieeeseee e s e sre e sreaennens
1.5.4, BPAY3EPM. ..ttt bbb
1.5.5. Cnocobu coUiaibHOT KOMYHIKALIT.......cccviverviieieeeecieee e
BUCHOBKY ...ttt sr e
MnTaHHA Ta NPaKTUYHI 3aBAAHHA 40 PO3GINY L..iiiieicieirciieeese e

Po3gin 2. OCHOBHI HAMPAMMK PO3BUTKY TEOPIT KIBEPIMPO-

CTOPY

2.1. TeopeTnUHi OCHOBU KiBEPMPOCTOPY . cvviverrereerrerieeeresreeseseeseeseeseesseseasensensens
2.1.1. TeorpadiuHi gocnigpkeHHs Kibeprnpoctopy. Kibepreorpadis ........
2.1.2. CniBBifHOLLIEHHS KibepnpocTopy i peasibHoro NPOCTOPY ..............
2.1.3. Matpuua M. Batty.......ccooeiiii

2.2. Bisyanizayist KiGEPPOCTOPY....c.evrveerueeateerieresterestesesiesestesesteseseeseseeseseese s
2.2.1. KapTyBaHHA KiBEPMPOCTOPY .. ecveeerererrerierereenesieeseeseseesesseseseesessenens
2.2.2. ATNACK KIBEPMPOCTOPY - ..veuverereerererterenreseesesesiesestesessesessesessesessesessenes

2.3. P03BUTOK reorpagii KiGEPPOCTOPY....ccvrvrueruerereerereaiereereesieseeresiereseseeseneenes
2.3.1. KiBGEPTEOMOMITUKA. ....vevevereveneetieeteseetesieieee e et seeneseese e s eanas

12
15

19

20
20
20
20
22
24
25
28

29
29
31
32
36
38
39
39



4 3MICT
2.3.2. KiBEPAEMOTPADI «.vverereiieririesieiesieiesiee e 48
2.3.3. KiOEPKAPTOIPAMIA. ...cveeeeieeiirieie ittt 52

BUICHOBKMU ...ttt ettt ettt ettt st 54

MuUTaHHA Ta NPaKTUYHI 3aBAAHHS [0 PO3GIMY 2..cueieieeeeerriirieierereeeeisseeseseeseeens 56

Po3gin 3. OCHOBW CIMINKYBAHHA Y KIBEPTMPOCTOPI 57

3.1, TTOHATTA TINMEPTEKCTY .ecvieeieeeriieieneeiesieieseese et et et et et et et s ne e s o7

3.2. EnemeHTV rnobanbHOro rinepTekcTy: BEOGCTOPIHKM i CANTU.....cevrveeeenene. 58

3.2.1. BEOCTOPIHKU | CAMTU..coeuiereeeiieieeeteee st 58

3.2.2. BUAN CAMTIB ..ooeieiieieiieieieieie ettt sttt 60

3.3. P03po6Ka Ta BMPOBAKEHHS CAMTIB......ceveveiereieieieiesestesisresrere e 62

3.3.1. TIPOLEC PO3POOKM CAMTIB....cververrirerirrireereesieesiee st e see et sesre e seene s 62

3.3.2.  Oco6nMBOCTi CTBOPEHHS TINMEPTEKCTY...oveiviiererieeereereeresresressesnens 65

3.3.2.1. CTBOPEHHS TIMEPTEKCTY...cuveueerreiereeaieeereseeneseesesesseseseans 65

3.3.2.2.  MOB& IHTEPHETY...coevevrirereeeeietereeseiet ettt sess e b, 67

3.3.2.3. CTpYKTYpa IHTEPHET-PECYPCY ...eevveeeerreriieienreenienieeieennens 70

3.4. Tcuxonorisi CIPUAHATTA Y KIGEPMPOCTOPI ...vevevrveerierieieisie e 74
3.4.1. Bwugy cnpuitHATTA y KibepnpocTopi Ta MeToAW LOCNiIKEHHS

CTIPUMHSTTS ottt sttt sttt st et seene e 74

3.4.2. BNnuB Ha CAPUAHATTA CMYTWU NPOKPYTKM i NiHIT 3rUHAHHSA ........... 75
3.4.3. Bnnve Ha CNpUHATTSA KOMbOPY, WpUQTY, 306paxeHb Ta rpa-

(DIUHOTO KOHTEHTY .ottt 76

3.4.4. BnnuB Ha CNPUAHATTA WBUAKOCTI 3aBaHTXKEHHS CANTY ............... 86

3.4.5. YpaxyBaHHS LjiTbOBOT QY ANUTOPIT....cvvevreeerirerireereeeerereesesieseeneens 86

3.4.6. T1po6NeMU 3i CIIPUMHATTH CAMTY ..ocvevevererieirieinieesieesie e 87

3.5. Beb6TexHOM0orii OCHOBHUX CePBICIB KIOEPMPOCTOPY.....cvvrevereareirieriererieneneas 89

BUICHOBKM ...ttt ettt ettt sttt s sttt ettt et sen s 91

MnTaHHA Ta NPAKTWUYHI 3aBAAHHS [0 PO3AITY 3.eviieeieeiiieieeie s 91

Po3gin 4. EKOHOMIYUHA AIA/TbHICTb Y KIBEPIMPOCTOPI 9

4.1. OCOBNMBOCTI KIGEPEKOHOMIKM. ......ecviveiiiiieiiieieieieeetees e 94

4.1.1. 38ra/lbHi BUSHAUEHHST .....cvevieieeiiieesieesieie e 94

4.1.2. BI3HEC Y KiOEPMPOCTOPI . cveueevrerreieriereneseeeeeesesiseeeeseseseeasseseseseesenens 94

4.1.3. Knacudikallis eneKTpOHHOT KOMepUii 3a LjinboBoto ayauTtopieto... 95

4.1.4. TepeBarv eNeKTPOHHOT KOMEPLIT.......cvcveveeiierereeee et 96

4.1.5. OCHOBHI HaNPAMMW €NEeKTPOHHOT KOMEPLLT.....veveveeiieieeeiiniereeeenenns 96

4.2. HafaHHS MEPEXHUX PECYPCIB....c.vvevireieretitere et sieteree e terere ettt ess s s e 97

4.2. 1. [HTEPHET-MPOBANIEPH. ..ceeveveeeteertererteieteseeteeeiesestenestenesreseseenesnenens 97

4.2.2. XOCTUHT-MPOBAALEPHY -..veevenivererteresienesienesieesie st et seeteseeeeseeeeneanas 97

4.2.3. TIPOAAK JOMEHHUX IMEH......veveviriiieiereresisieieseseeesteseseseseesasessesesenens 98

4.2.4. Cloud COMPULING .o.vvieeeeriiietee e 102

4.2.4.1. Bu3Ha4YeHHS Ta OCHOBHI XapaKTEPUCTUKMN. ........cccererunene 102

4.2.4.2. MOAENI POTOPTAHHS ..eevveeeetenieieeeieisie et seeee e 103

4.2.4.3. Mopeni 06CNYTOBYBAHHS ......ccoveererrereeerieesieesieeseeneeas 103

4244, TEXHOMOTIT...ooiiieiiiiiii ettt e 104

4.2.5. PO3POOKA CAMTIB.....c.eeviieeinieieieieiete sttt 105



3MICT 5

4.3. OpraHi3aLis po60TU B KiGEPMPOCTOPI.c.c.vveeereririererteneriesesrenisiesesiesesieseeeenes 105
4.3.1. TPYLOBI PECYPCU...eeviniiirietiieiiieiesiste st ses ettt saesesaenesins 105
4.3.1.1. Bnnue KibepnpocTopy Ha PUHOK MPALL. ....cvrverereeerieeneas 106

4.3.1.2. PEKPYTUHT ...ceiviiiitiieeeise ettt sttt s 106

4.3.1.3.  OCO6/NBOCTI PPINMAHCY ...cvivrrvereriereiriereereisieseeiesesie e 107

4.3.2. Tpofax peasbHUX TOBAPIB Y KIGEPMPOCTOPI. ..cvervverereerieerereeineene 108
4.3.3. HagaHHs iHhopMauiiHUX NOCAYT i BIpTYaslbHi TOBAPMU........c....... 109
4.3.3.1. Bwugy iHopmaLiiH1x nocayr Ta BipTyaibHWX ToBapiB.. 109

4.3.3.2.  OHNAAH-ITPM. cecvieieiieieisie et 109

4.4. PeKNaMa y KiGEPMPOCTOPI. ..ccueereereareirieririenieieseetestsiesestesieseseesesaeneseeseseese s 110
4.4.1. BAHHEPHA PEKITAMAE. .. ..cueearietieiuiesiteeieesteesaeesiaeeneeeseeesseeebeesaessesesens 110
4.4.2. RICh MEIA......ci it 111
4.4.3. TEKCTOBA PEKITAMA. ...c.veverereeneanerieerestessessessesseseesessessessesseseessessssessens 111
4.4.4, PO3CUMKA PEKIIAMM......eivierieteeiesiesieeiesteeseestestaeseestesseessesseessessesssenes 112
A5, CIAM ..ottt ettt b bbbttt b bbb e e 112
4.45.1. OCHOBHI XapaKTEPUCTUKMN CMAMY........ccerrerrerrerereerenreenenns 112

4.45.2. LLUNAXN 60POTBOU i3 CIAMOM.........erveveerrereeresresiesrereeieneens 113

4.4.6. CnNpAMOBAHICTD PEKITAMM ...cvovierriieiereeierieseseetesesiesesiesesiesesseseese e 114
4.4.6.1. MEOINHA PEKMAMA. ...c.ccverrirerrrreresreresteeseeseseeressesessesessesesnas 114

4.4.6.2. KOHTEKCTHA PEKNMAMA. ....cververrareareateiresiesseseesseressessessesseneas 115

4.4.6.3. T1OWYKOBA OMTUMIBALLIS. co.vcvevenereeiiieie et 116

4.4.6.4. TlpocyBaHHS peKnaMm B COLiafIbHUX MEPEXKAX ............... 117

4.4.6.5. PWHOK iIHTEPHET-PEKNAMMN B YKPATHI....cveveriieiieiierieienias 118

4.4.6.6. [Mepesaru i HELONIKM IHTEPHET-PEKNAMU......vevvveeeennen 118

MnTaHHS Ta NPaKTUYHI 3aBAAHHA 40 PO3LINY Lu.cvveveeerceerce et 121

Po3gin 5. OCOBJ/IMBOCTI NMOBYAOBU MOLWYKOBUX CUC-

TEM 123
5.1. 3arasibHa XapaKTepUCTUKA MOLLUYKOBUX CUCTEM ...ccvverververeererenresieseeeesenees 123
5.1.1. Cneuudika iHDOPMALIT B THTEPHET ....c.eviiririiire e 123
5.1.2. BHyTPIiLWHA CTPYKTYPaA MOLUYKOBOT CUCTEMM......veecerrvierereeirieeaes 125
5.1.3. MapaMeTpy AKOCTi MOLLIYKOBUX CUCTEM.....cuerververeerirreeesresresieseeeaneas 126

5.2. TTONYNAPHI NMOLUYKOBI CUCTEMM......vevireeneveeisienenieiesiesesiesesiesestesesieseseesesneneas 129
5.2.1. TIOPIBHAHHA MOLUYKOBUX CUCTEM ...ocvrveeinieeeeerenienesiesesiesesiesesse e 129
5.2.2. Tlpyvknagm nonynspHNX MOLUYKOBUX CUCTEM......ccuruerrereereerueresnennes 130
5.2.3.  IHWI NONYNAPHI NMOLUYKOBI CUCTEMM.....c.veveeereieiirienesieneeieneeieseeienens 132

5.3, TIOWYK Y GOOGIE... .ottt bbb e 133
5.4. ENeKTPOHHI BIOMIOTEKN | KATAMOMM.....cuveeiiieiiieiesieiesieie et seeeesieee e 134
BUICHOBKM ..ottt ettt sttt et ebeneas 135
MnTaHHS Ta NPaKTUYHI 3aBAAHHS [0 PO3LINMY S..cuvvieiiiiicisee e 135

Po3gin 6. OCOBJ/IMBOCTI NMOBYA0OBUN TA »YHKLIOHYBAHHA

COUIANBbHNX MEPEXX 136
6.1. TTOHATTS COLIAIBHOT MEPEXKI.....ocviiviiierieieieetieeste e steae e eraseete e sre e e enaene s 136
6.1.1. BW3HAYEHHSA COLIANIBHOT MEPEXKI ... cveveeirieiiieiinisienisieeeie e 136

6.1.2. YTOUYHEHHS NOHATb — KOMM’KOTEPHI, CoLia/bHi, BipTyasbHi......... 137



6.1.3. BipTya/ibHa COLLIATBHA MEPEMKA. ....eeueevereeereererenteseneesenieseereesneseeeenes 137
6.2. Buay Ta NigBUAY COLIANIBHUX MEPEXK.....cereeireeirieereeesiesesee e s e seeseseeeseas 138
6.2.1. Knacu i CTPYKTYPa COLLIATIBHUX MEPEXK. ....evreeerrereareneererieneseeeeneeens 138
6.2.2. 3arasibHe B COLia/TbHUX MEPEXKAX | PECYPCAX. .. cuvrververerrerrerereeruenens 139
6.3. Oco6MBOCTI BUKOPUCTAHHSA COLIANIBHOT MEPEXKI.....cvvverivenireeirieereeeenen, 140
BUCHOBKY ...ttt et sr e b e re b e anne 142
MnTaHHA Ta NPaKTUYHI 3aBAAHHS [0 PO3MINY B...oeveeiiieieeiiisie et 142
Po3gin 7. COUIANBHE, MCNXONOI TYHE TA KYJIbTYPHE CE-
PEAOBULLE KIBEPMPOCTOPY 144
7.1. CouianbHO-Ky/NbTYPONOriYHi aCNEKTU KiOEPMPOCTOPY...cveevreeriererereeeneen. 144
7.1.1. TpaHcthopmaLis TpaguLinHOT CUCTEMUN LLIHHOCTEM. .....cccveeereeenee 144
7.1.2. TlosiBa HOBUX COLAUTBHUX THCTUTYTIB....c.vcvereeteieeeieeesieieseeeeseeieeeas 146
7.1.3. IHTEpPHET — HOBUIA COLLIASTBHUM THCTUTYT ..ot 147
7.1.4. OCOBAMBOCTI IHTEPHET-KY IBTYP . ..eeriviriienenenienieesesiesieeseeieseenenens 148
7.2. OCHOBHI cOLia/IbHO-MCUXONOTIYHI PUCK KIGEPMPOCTOPY...cvvvereveerieeeienas 149
7.3. MoTuBayiT KOPUCTYBAYIB Y KiBEPMPOCTOPI. .cvevereeererieiereriesieresieiesie e 155
7.3.1. OCHOBU MOTUBALLT. ....cvieeviiiesectesieie sttt 155
7.3.2. Oc06MBOCTi MOTMBALLIT KOPUCTYBAYIB IHTEPHETY...c.ecveveecieiene 157
7.3.3. OCHOBHI BUAM MOTHUBIB.......cvivrereiiereiessereetestesiestesseseesseressessessesne s 159
7.3.4. BipTyanbHi 06pa3v CTBOpHOBaHi /04bMW NPK CiNKyBaHHI B IH-
L] 013 L TSR 163
7.3.4.1. OcobnuBi coljianbHi poni — aBaTtapw, HOBI iMeHa (Hikn) 163
7.3.4.2. OCHOBHI MigXoamn A0 BUOOPY HiKa........ccoeveererrerierienenas 164
7.3.4.3. TICMXONOTIS BUOOPY HIKA ...voveveveieresicreieeseere e eveveevenas 164
7.3.4.4. Camonpe3eHTaLisi B IHTEPHET .oovvvevrererieire e 166
7.4, O6pa3n 0COOUCTOCTEN Y KIBEPMPOCTOPI.c.ccviiivireiteeeieiesieie e ee ettt 168
7.4.1. CouianbHa HepiBHICTb cepef KOPUCTYBAYIB IHTEPHETY ....ccveeeee. 168
7.4.1.1. CouiasbHa HepiBHICTb cepes KOpUCTyBadiB IHTEpPHETY:
HOBI MigcTaBmM ANs CTpaTMgiKaLiiHOro Noginy .............. 168
7.4.1.2. CouianbHa HepiBHICTb cepef KopucTyBadiB IHTepHeTy 170
7.4.2. Xakepy K HOBA COLIAMBHA TPYMA .o.veveereeieiereeeeieieseere e seenesiene s 172
7.4.2.1. Xakepw 5iK cowianbHa rpyna, IX TUNooris i MoTueais
DHANBHOCTE ettt et 172
7.4.2.2. MOTUBY LiSIHOCTI KPAKEPIB.....cvevieevirieenieiesie s 176
7.4.3. 31XKHICTb Bify IHTEPHETY ..ottt 178
BUICHOBKM ...ttt sttt ettt st ns e ee 181
MnTaHHS Ta NPaKTUYHI 3aBAAHHS [0 PO3MINMY 7.ecvvreeieierieiesirie e 182
11 OCHOBW KIBEPBES3INEKW 185
Po3gin 8. OCHOBHI MOJIOXXEHHA KIBEPBE3MNEKW 186
8.1. OCHOBW HaLiOHASTEHOT BE3MEKN JEPIKABM. ......vverereevreereenieeeeseseeseeeseenenes 186

8.1.1. IcTopuyHi acnekTy hopMyBaHHS KaTeropii HalioHanbHa 6e3neka.. , 186
8.1.2. OCHOBHI NOHATTA HALLiOHANIBHOT OE3MEKM.......ccvereveeiereveereiere e 189



3MICT

8.2.

8.3.

8.1.3. OcHOBHI KaTeropii Teopii HaLioHabHOT 6e3neku Ta ix Bigobpa-
YKEHHS y NPpaBOBOMY 3abe3MneyeHHi HalioHanbHOT 6e3MNeKH ...........
Ponb i MicLe Kibepbesnekn y cucTeMi HaLioHaIbHOT 6e3MneKkun aepXKasu....
8.2.1. OCHOBHI 3arpo3u Ta NpiopuUTeTHI HanpsMK 3abe3neyeHHst HaLio-
HaslbHOT 6e3neku B iHpopMaLiiHii cepi Ta KibepnpocTopi .........
8.2.2. OCHOBHI NoNoXeHHA [JOKTPUHN iHopMaLiiHOT Be3nekn YKpaiHi
8.2.3. Crtparteris Ki6epBe3neKn YKPATHN. .......cccerververeeiieeresesresieseessennens
8.2.4. HauioHanbHa cuCTEMA KiBEPOESMEKM. ...c..cvvevrevreeeireie e seceiee e
8.2.5. TMpioputeTn Ta HanNpaMu 3a6e3neyveHHs Kibepbesnekn YKpaiHu....
OCHOBHI NONOXeHHA Kibepbe3nekm BignNoBigHO A0 3aKOHY YKpaiHu Mpo
OCHOBHI 3acaay 3ab6e3neueHHs Kibep6e3nekn YKPaiHU. ........coevreerveeenne.
8.3.1. 3ara/nbHi NONOXEHHS Ta NpaBOBi OCHOBW 3a6e3MneyeHHs Kibep-
BE3MEKM YKPATH. ...ttt et
8.3.2. OpraHi3auiliHe 3abe3neyeHHs Kibep6e3nekn YKpaiHu....................
8.3.3. MpuHUMNM 3a6e3neUeHHs KIBEPOE3MEKM ......cceeververerrerieeevesieerenes
8.3.4. HauioHanbHa ccTeMa Kibep6e3neku Ta 0CHOBM 1T (PYKHLiOHY-
BAHHST ©.vevvvteeresietteseseseeeste e stsae e essesete e se s tese s et ete e e sesete e s enns
8.3.5. ¥Ypsagosa KOMaHfa pearyBaHHs Ha KOMM’OTepHI Haa3BuYaliHi
NoAIT YKPaHU CERT-UA. ...
8.3.6. B3aeMogia y cpepi KIOEPOEIMEKM. .......c.evreerereereieeniriereeieinieeeieieens

2] ol S T0] =] Y/ TR
MnTaHHSA Ta NPaKTUYHI 3aBAAHHA 40 PO3AINY 8..c.vevvevveieeirereiieeie e

Po3gin 9. OCHOBHI BN MPOTUBOPCTBA Y KIBEPIMPOCTO-

Pl
9.1.

9.2

BusHaueHHs NOHATTA NPOTMO0PCTBA B iHPOPMaLLiliHii cdepi Ta Kibep-
(3] oZoTox o] o PP RPRRPTRN
9.1.1. MpoTn60PCTBO B IHDOPMALIAHIN CBPI....ecveeeee et
9.1.2. TpoTn6opcTBO B KibepnpocTopi K ckafoBa iHhopMaLiiHoro
MPOTUOOPCTBA .uvevvresieneeeseeeieseeseseeseseeseseeseseebeseeteseeseseeseseesesessanes
9.1.3. Cdepa NpoTMOOPCTBA Y KIGEPMPOCTOPI...vevvevireiereeieieie e
OCHOBHI cknagoBi NpoTnbopCcTBa B iH(opMaLiiHOMY Ta KibepnpocTopi
9.2.1. IH(opmaLiiiHa 3N0UYUHHICTb Ta KIGEP3MOUUHHICTb.....cccveeereereeennnes
9.2.2. IH(opMaLiiHWI Tepopr3M Ta KiBGEPTEPOPU3M.......evvveeeereereeeeeneen.
9.2.2.1. 3araibHi MONOXeEHHS MPO iHpOPMaLiIHMIA Tepopu3m
T KIOEPTEPOPUBM....neviriieieeteiie et sbesesie e
9.2.2.2. CknafoBi YaCTUHW KibepTepopu3My K Npasonopyiue-
HHST oottt ettt st
9.2.3. IH(hopMaLifiHa BIHA Ta KIGEPBIMHA. .........eveeeeeirieieieieieieieeeieea
9.2.4. IH(opMaLiriHa 6e3neKa Ta KiBEPOE3MEKM. ......ccvvererveeriereeeeirie e

BUCHOBKY ...ttt sttt sttt st ettt b ettt e e sne e nbeennee s
MnTaHHSA Ta NPaKTUYHI 3aBAAHHA 40 PO3LINMY D.eeveeveircecrcecee e

191
195

195
197
206
208
209

215

215
215
218

219

224
225
226
227

229

229
229

232
233
234
234
239

239



8 3MICT

Po3gin 10. BIMHA AK OA4VH 3 OCHOBHWX CMOCOBIB MPOTWI-

BEOPCTBA B IHGOPMALIMHOMY TA KIBEPMPOCTOPI 255
10.1. OCHOBHI MOHATTS IHNOPMALIAHOT BIAHM ....vvvvevenieveicieie e 255
10.1.1. Br3HaUYeHHS iIHPOPMALIAHOT BIFHW. ......ccocvevrererieiesiee e 255
10.1.2. KoHUenwist iIHPOPMALIAHOT BITIHM. ........covverereeerienesieesesessenesieennns 256
10.1.3. OpraHu iIHPOPMALIAHOT BIHW. .......cvcverreieieieesessee s 256
10.1.4. OCHOBHi (hopMU IHPOPMALIAHOT BIFHW. .....c.eveverereieesieesieesienenns 257
10.1.5. OcHoBHi hopMu iHhopMaLiAHOT BiliHW Ha AepXXaBHOMY PiBHi....... 257
10.1.6. OcHoBHiI hopMu iHhOpMaLiAHOT BiliHN Ha BOEHHOMY PiBHI............ 259
10.1.7. HeobxigHi yMOBW A5t LOCATHEHHS iHDOpMaLiiHOT nepeBarm ....... 261
10.2. IHhopMaLiiiHa 36post Ta Kibep3opos B iHPOpMaLiiHii BiiiHi Ta KibepBiiHi 263
10.2.1. 3acTocyBaHHS iHopMaLiiHOT 36p0T Ta KiGeP30POT.......ccvvevvrereeneee. 263
10.2.2. IHhopmauiiHa 36p0st BOEHHOIO 3aCTOCYBAHHS ... ..vvvvveeerererreeeeenes 264
10.2.3. IHthopmauiiiHa 36p0os 3arasbHOro Ta BOEHHOI0 3aCTOCYBaHHS ...... 265
10.2.4. OcobnmnBOCTI, L0 XapaKTepu3ytoTb OCHOBHI pUCK 3aCTOCYBaHHSA
IHDOPMALLIAHOT 30PO0N. .. e.vveeevereeeiiereee e e 277
10.3.0c061BOCTi 6OAOBUX [iil B KIGEPMPOCTOPI...vevvverrrieerrererieresrereseereseenesens 277
10.3.1. KIBEPTAKA. ...veveveieeiieresieeesieresteeestereseeseseeesaesesaeessesesseesseessesessesenes 278
10.3.2. KiGEPKOHTPATAKA. 1.vv.vevevereieresiereseesasiesesseseseesesaesessssessesessssessssessnsens 278
10.3.3. O60pOHHI 3ac06M NPOTUAIT B KIGEPMPOCTOPI...vvvevrverrrerrrrerrereeennns 278
BUICHOBKU ...ttt 280
MuTaHHA Ta NPaKTUYHI 3aBAAHHA 40 PO3LINY 10 oo 281
Po3gin 11. TEXHOJIOI 1A SABE3NEYEHHA KIBEPBE3IMNEKN 282
11.1. OCHOBHIi NONOXEHHS 6E3MEKN KiIBEPMPOCTOPY .vvvvevereerereererverereeeseereseeseeas 282
11.1.1. OCcHOBHI NONOXeEHHS 6e3neKn KibepnpocTopy opraHisauii ........... 282
11.1.2. 3aranbHa MoAenb TEXHONOTIT 3abe3neyeHHs Kibepbesnekum .......... 285
11.1.3. 3aranbHuWii nigxig Ao peanisauii TeEXHONOriT 3a6e3Mney4eHHs Ki-
BEPOEBIMEKM ...ttt sttt b et ae e eeens 288
11.2. CTelAiKX0NnAepm Ta aKTUBW KiBGEPMPOCTOPY ..vvvvervrvererreerieresiesesreseseesessesessens 289
11.2.1. Knacnikawist CTEMKXONAEPIB. c.vvevererrrrereereririessiereseesesseseseesessesenes 289
11.2.2. 3arasibHa XapaKTepUCTUKA aKTWBIB KiGEPMPOCTOPY....ccveververervennne 290
11.3.3arpo3n 6e3neLli KiGEPrPOCTOPY ....cevrerrereisrereeresessesseseesseseesessesessesessasens 292
11.3.1. 3aranbHa XapakTepucTMKa OCHOBHMX 3arpo3 6esneLi Kibepnpo-
(01 10] 0 )Y T E SRR RRTOTRPRPRN 293
11.3.2. 3aranbHa XapakTepucTVKa ypasMBOCTEN KiGePNPOCTOpY ............ 295
11.3.3. MexaHi3Mmn 0CHOBHUX aTaK Y KiGepnPOCTPOPi....ccvrvrrivereererrirernen, 296
11.4.Poni cTeiikxonaepiB y 3a6e3neUeHHi KiEPOE3MEKW..........cveervvvrverereririirnes 299
11.4.1. PO COMKMBAUIB. .....vveveeeeieeieieieieieee e iseessis s sssess e sessseessesesesesnsenes 299
11.4.2. Poni npoBaiifepiB (MOCTaYaibHUKIB) MOCAYT....ccvvveveverriraiereeann, 302
11.5. HacTaHOBM CTelikxonaepam Loa0 3a6e3nedeHHs Kibepoesneku............... 302
11.5.1. 3ara/ibHi NUTaHHS LO/0 MNOBOAXKEHHS 3 PUSNKAMM........cveverereree. 303
11.5.2. HACTAHOBM CMIOMKMBAUAM.......covvrirerercrereresesesesesesssesenesenesesesesesesesenes 305
11.5.3. HaCTaHOBM MPOBAMAEPAM .......ccvevvereririierereesssievesessssaeresesessesenens 307
11.5.3.1. 3arafibHi BIIOMOCTI .....coveverevieeiieeeieeeeete et 307

11.5.3.2. 3ara/ibHi pekomeHaaLiT LLOA0 NOBOMKEHHSA 3 pusnkamu 308



3MICT 9
11.5.3.3. Bumoru 6e3nekun ans npoaigepis BE6XOCTUHTY i/abo
IHLLIMX MEPEXHUX CEPBICIB....vevvverveririereeteisieseereesieneanas 315
11.5.4. PekomeHAaUiT LLOAO 3aXMCTY CMIOKMBAYIB ..oveverveeeeneerereeeerneereens 317
BUCHOBKY ... 318
MWTaHHA Ta NPaKTUYHI 3aBAAHHA 80 PO34INY 11 e 321
111 OCHOBWU KIBEP3AXUNCTY 322
Po3gin 12. APXITEKTYPA BE3NEKN IHPPACTPYKTYPU KI-
BEPMPOCTOPY 323
12.1. XapakTepucTuKa ranysi 6e3neku mepex Ta cucTeM KibepiHhpacTpy-
KTYPM oottt et 323
12.1.1. IcTopyyHI acnekTn po3BUTKY IHPPaCTPYKTypK Kibepnpoctopy .... 324
12.1.2. Ba3oBi NOHATTA WOAO 6E3MEKN THPOPMALLIT ...vvveeeveevriereereririerenns 328
12.1.2.1. OcHOBHIi BNacT1BOCTI iH(opMaLii K npegmeTa 3axucty 328

12.1.2.2.

OCHOBHI XapaKTepucTUKM iHhopMaLiiHOT CUCTEMM 5K
00’ EKTA 3AXMCTY . c.vviveniereirie ettt 334

12.1.2.3. OcHOBHI NpobnemMm 3axucTy iHpopmaLiiHUX TexHonoriin 336
12.1.2.4. Knacudikauis 3arpo3 6e3newi iHpopmauii Ta iHdop-
MALLIAHNX PECYPCIB...vvverrrerereeresiernsteresseressesessssessesessenenns 340
12.1.2.5. Knacudgpikauia gpkepen 3arpo3 iHPOPMAaLii .......cevvveeveneas 344
12.1.2.6. Knacudpikayis ypasnvmBoCTen 6e3MeLi.......ooeevrererueennen. 351
12.1.2.7. KnacuikaLis akKTyalIbHNX 3arPO03.......ccuvereererireereereeneens 354
12.1.2.8. OCHOBHI Hanpsmm 3axuUcTy iHopmaLii Ta iHpopma-
LTAHNX PECYPCIB. ...ttt 354
12.1.3. Cuctema 6e3nekmn KibepiHDPACTPYKTYPM. ..cc.oerviriireereereineeneereneees 357
12.2. OCHOBHI Mojeni Ta apXiTeKTYpHi pilLeHHs 3abe3neyveHHs 6e3nekn (3a-
XWUCTY) IHPPACTPYKTYPU KIBEPMPOCTOPY ..cvvveerrrererrieriereeresseeresseseeseeseesenens 363
12.2.1. XapaKkrepucTuka ranysi 6esneku mepex 1a cucTem KibepiHppa-
(0110177 47/ TSR 363
12.2.2. Mopgeni 6e3nekn Mepex Ta cucTeM KibepiH(hpaCcTpyKTypu ........... 365
12.2.2.1. ApxiTeKTypa 6e3nekun gna mogeni B3aEMogil BigKpu-
TUX CUCTEM..eeiiieeiesrere e 366
12.2.2.2. Mogeni 6e3nekn HIKHIX i BEPXHIX PIBHIB.........c.cccvvveeee. 370
12.2.3. CTPYKTYPU BE3MEKM.....ecveereeeirieeeesieseesieseeseeesnesseseeseeseesseneesensessessens 370
12.2.4. ApxiTeKTypa 6e3neKkmn Ans cuctem, Lo 3abe3neyyroTb 3B8°S30K
MiDK KIHLEBUMU MPUCTPOAMMY «..cveveeeneeeeieeiesieseesieseesaeessesesneseesnens 374
12.3. OcHoBHI Nigxoau [0 peanisayii 3araibHUX 3aBAaHb 3a6e3neyeHHs 6e3-
neKku (3axX1cTy) iHPopMaLiHO-KOMYHIKALIAHUX CUCTEM......ccorverrrveeeenene 378
12.3.1. 3arposu i pu3nky 6e3nekn iHhopMaLiiHO-KOMYHiKaLiiHNX
o1 o <] ST T TP PR PP VRPN 378
12.3.2. BUMOTY Ta NMOCAYTU BE3MEKM ...eveeeeereeseenieseeeeeresieseeseeieseesesneesenens 381
12.3.2.1. B3aeMOBigHOCMHU (DYHKLIOHa/IbHUX BUMOT, 3arpos i

38BAAHD OE3MEKM.....e.veveriieereeriierisieresiess sesseereseeseseesesensenens 381



10 3MICT

12.3.2.2. XapaKTepucTnkKa 0OCHOBHMX BUMOT 6e3neKu Ta iXHbOro

B3aEMO3B’A3KY 3 MOCNYTaMU BE3MEKM. ......c.cvvvreeeeerenens 383
12.3.2.3. Mocnyru 6e3neku Ta piBHi B3aeMOAIT BigKpuTux cuctem 390

12.3.3. CneuianbHi MexaHi3muy 6e3mnekm Ta ix B3aeM0O3B 130K 3 MOC/yra-
MU BEBMIEKM ...ttt sttt 393

12.3.4. KpunTorpadivHi MmeToan 3abe3neyeHHs 6e3nekn cucTem Ta me-
PEX KiBGEPIHPPACTPYKTYPM. . ecvivieiiiirieiiniee et 398
12.3.4.1. OCHOBHi NOHATTH Ta BUSHAYEHHS. ....c.cveviieeeieirieesieienas 398
12.3.4.2. T1OHATTA CUMETPUYHOT KPUNTOCUCTEMM WIN(PYBaHHS.... 401
12.3.4.3. TMOHATTA aCUMETPUYHOT KPUNTOCUCTEMM WNGPYBaHHS.. 402
12.3.5. MexaHi3Mu LADPOBOTO MILMMCY ....ccvevrrreereereeiereereeeereseeseesseneesenns 404
12.3.5.1. Mpouec eneKTPOHHOI0 LUGPPOBOro MIAMUCY.......cccvreenees 404
12.3.5.2. 3acToCyBaHHA DYHKLIT FELLYBAHHS. ....c.vevevceiieicieeeeeene 408
12.3.5.3. lNMpob6nema foBipy [0 BIAKPUTUX KIMHOUIB......cvevveeeennes 411
BUICHOBKM ..ottt bbbttt 412
MWTaHHA Ta NPaKTUYHI 3aBAAHHA 00 PO3LINY 12 i 415

Po3gin 13. OCHOBHI METOAW 3ABE3MNEYEHHA KIBEPBES3INE-
K OPTAHI3ALIT 417
13.1. 3axoau Kibep6e3nekn Ha PiBHI 3aXUCTY AOAATKIB.....ccccvvverveeeeriereeeeeneeens 417
13.2. 3axofu Kibepbe3nekn Ha PiBHI 3aXUCTY CEPBEPIB .....covvvevreirieireerieee 420
13.3. 3axonu Kibepbesnekn Ha piBHI 3aXMCTY KiHLEBUX KOPUCTYBAYIB ............ 421
13.4. 3axoam Kibepbe3neky LWOLO aTaK COLiaIbHOT IHKEHEPIT......vcvvererriereennne. 424
13.4.1. 3ara/lbHi BIBOMOCTI.....ueiverieneeieeiieiesiesieetesieeesiesee et seesteseesee e seeneenas 425
13.4.2. OpraHi3ayiiHo-pO3MOPAAUT ACTIEKTU....c.vveeeeeeireieeerereseeeeeeneeeeeeene 425
13.4.3. ®YHKLIOHIbHO-KOTHITUBHI 8CTIEKTM.....ccvierieeeiriiiee s 426
13.5.0TOBHICTb [0 NPOsBIB NOAili Kibepbe3neku Ta iHLWi 3axoamn Kibepbesnekn 429
13.5.1. JAPKHET-MOHITOPUHT ...ttt 430
13.5.2. TEXHOMOTIA CIHKXOMIHT ...ttt 432
13.5.3. MeTofM 3BOPOTHOTO TPACYBAHHA. ....ccvvivirirrireeieeeesiesresres e 433
13.6. OCHOBM 06MiHY IHPOPMALLIEID Ta KOOPANMHALT....cvvvveeeeniiieieicre i 435
13.6.1. MoNITUKM IHPOPMALIAHOT B3AEMOLIT ....cvvveeeeeeccsieeeie e 436
13.6.2. Mpasuna i npoueaypy iHPOPMaLiAHOT B3AEMOSIT. ........voveveveeeenes 438
13.7.MepcoHan, TexHiKa i TeXHOMOTii iIHPOPMaLiAHOT B3AEMOAIT.......covrverrvnene. 441
13.7.1. PEKOMEHAALIT MEPCOHATY .....oviveneveiirieienieieieie et seene e 441
13.7.2. MiaBneHHS 06i3HAHOCTI Ta FOTOBHOCTI....cecvievreveeeeie e 442
13.7.3. PekoMeH/aLiT LLLOA0 3aCTOCYBaHHA TEXHIKM Ta TEXHONOTIT .......... 443
13.7.4. BnpoBamKeHHS PEKOMEHAALIM .......cvevereereiererisieeseeereseereseeeeeneens 445
BUCHOBKN ...ttt 446
MuTaHHA Ta NPaKTUYHI 3aBAAHHA 00 PO3GINY 13 o 448
Po3gin 14. PEANISALIA OCHOBHMX METOAIB 3ABE3IMNEYEH-

HA KIBEPBE3MEKW OPFAHISALLIT 450
14.1. Bw3HayeHHA cepefoBMLLA KibepbesneKn OpraHizalil........c.overcennne. 451
14.1.1. CepepoBuLLe Kibep6e3neKm OPraHi3aLlil.......coceereeerierrrerereeneeens 451
14.1.2. Bu3Ha4eHHs 3arpo3 KibepoesneLi opraHizatil........ccoeevrvrvrenenne 453



3MICT 11

14.1.3. 3aranbHuii Nigxig 40 BUOOPY MEXAHI3MIB 3aXMCTY.....cccvvveeeenne. 454
14.2. MeToAu, 3ac06M Ta TEXHO/ONIT Kibep3axmcTy opraHisaii..........cccoveeee. 457
14.2.1. 3aranbHi nigxoam fo peanisauii 3axXofiB Ta 3ac06iB Kibep3axu-
CTY OPTAHIZALIT. cveveveeierieieieieete et aeneenes 457
14.2.2. 3a6e3neyeHHs 6E3MEKN YIPABMIHHS. ....vevvveerreerereeeesieresiereseeseseens 463
14.2.3. baratopiBHeBa 6e3neka nporpam, Mepexi Ta yrnpasniHHA Mepe-
HKBHD ottt 467
14.2.4. XKnBYy4icTb MePEXi HaBiTb Y MOMEHT 3/IOMY.......ccerverrruerrreerennans 468
14.3. OCHOBHi MeTOAM Aili 3N0BMUCHUKIB Y KibepnpocTopi opraHisauii ......... 470
14.3.1. Crnocobu, MeToam, 3acobu i MeTOAMKK 3/10MYy KibepnpocTopy op-
[ LT T LT 1) USRS 471
14.3.2. 3arpo3u Kibep6e3newi OPraHizallil........cc.ccorvererreerrerenieresieierneeens 475
14.4. Bnbip TEXHONOrYHMX MeXaHi3MiB 3abe3neyeHHs Kibepbesnekun opraHi-
11 RSP SSSSSS 480
14.4. 1. KPUNTOTPAMI. c.cvvevrererirsieriereesieiereereereseeseeseeseeseesessessessessesseseesensenses 480
14.4.2. TeXHONOT A KOHTPOO AOCTYMY...ovevereereereeseeeeseeneeeesessessenseseeneens 482
14.4.3. AHTUBIPYC i LINICHICTD CUCTEMM...c.vvveneeeeeeeieeensiesensieseenaee s 489
14.4.4. AYOUT | MOHITOPUHT ...ocviniesienieeeisie e sie et ne e 490
T o =T 1 T RS 491
14.5. Tunosa cuctema Kibepbesnekm OPraHi3alil. .. ...covrerereererreeereseeseereereenes 495
14.5.1. 3aXUCT BiAIEHOTO JOCTYIMY....cverererrerieseeseeseeseeressessesseseessesseensens 496
14.5.2. OpraHizauis 3aXUCTY IP-TENEMNOHIT. ......ccvrereeiereerresere e 499
14.5.3. OpraHizayis 3aXuncTy BiALANTEHOTO OMICY....ccvrvereereeeerrerrerreereenens 505
14.6. OpraHizauis 3aXUCTY WLAN. ......cccviiereeeeece et o 507
14.6.1. 3aranbHi nUTaHHA 6e3MekN WLAN. ..o 508
14.6.2. MexaHi3mu Ta BUMOru [0 6e3nekn BcepeauHi i nepeg 6e3apoTo-
BOK TOUKOH JOCTYIY .evvereeeirieneeresienseseeseesseseesessessessessessessessssensenes 509
14.6.3. MNokpalyeHHs 6e3nekn gis TexHiuHmx ymos IEEE 802.11 ........... 510
14.6.4. baraTopiBHeBWiA Nigxig Ao opraHisayii 3axmMcTy 6e34p0TOBMX
MEPEXK LAN. ..ottt 511
BUCHOBKY ...t e 517
MWTaHHA Ta NPaKTUUHI 3aBAAHHA 40 PO3LINY 14 .ot 520
CNOBHUK AOAATKOBUX TEPMIHIB | MOHATbL 522
NPEAMETHUI MOKAXUYMK 532

JNITEPATYPA 545



