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3MicT

Bctyn
Tema 1. Teopis iHpopmauii Ta KogyBaHHSA

1.1. 3arasibHi NOHATTA NPO cUCTeMU Nepeaadi iHpopmallit
1.2. KinbkicTb iHGhopmaL,ii Ta eHTponis
1.2.1. EHTpoOnia  BUNALKOBOrO  E€KCMEpPUMEHTY 3
PiBHOMOBIpHMMM pe3y/ibTataMu
1.2.2. EHTpomia  BWMAAKOBOrO  €KCMepuMeHTy 3
HepiBHOMOBIPHMMW pe3yibTaTaMu
1.2.3. YM0OBM MakcuMizauii eHTponii gxepena noeigoMseHb
1.2.4. EHTpONia  CKNagHOro  eKCnepuMeHTy  npwu
B32EMO3a/1eXHOCTI pe3ybTaTiB
1.2.5. EHTpoOnia gxepesn AUCKPETHUX NOBIAOMIEHb
1.2.6. HaamipHicTb Jxepesn nosifoM/IeHb
1.2.7. EHTponia [xepen HenepepBHVX MOBIAOM/IEHD.
[ndepeHuiiiHa eHTponis
1.2.8. EHTpoONia mxepesa 3 HOPpMasibHUM Ta PIBHOMIPHUM
3aKOHOM po3noainy
1.3 KaHanu nepepgadi iHcpopmadii
1.3.1 Knacudpikauin kaHasiB nepegadi iHcbopmau,i
1.3.2. Mogenb AMCKPETHOro kaHasy nepegadi iHpopmauii
1.3.3. KinbkicTb iHcbopmaLji, WO nepefaeTbca Mo
AVCKpeTHOMY kaHany nepegadi iHhopmadii
1.3.4. MponyckHa 34i6HICTb ANCKPETHOro kaHany nepeaadi
iHchopmaui
1.4 MeToamn eheKTMBHOIO KoAyBaHHS iHhopmaLlii
1.4.1. EdpekTrBHe KOAyBaHHS LLeHHOHa - daHo
1.4.2 EdpektnBHE KOgYyBaHHA XadhdmaHa
1.5. OCHOBHi BM3HA4YeHHSA Ta NOHATTA Teopil CKIHYEHHUX NOoNiB
Manya
1.5.1. T'pynn
1.5.2. Migrpynu
1.5.3. Kinbusa
1.5.4. Mignone i cymixHi knacu
1.5.5. CkiH4eHHi nons, nobyaoBaHi 3a KinbLeM Lisinx uncen
1.5.6. CkiH4YeHHi nons, nobyaoBaHi 3a KilbLLleM MHOIO4EHIB
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1.6. AnrebpaiuHa Teopis 6710K0BUX KOAIB
1.6.1. MpusHa4veHHs Ta Knacugikauis 3aBafoCTiKMX KOAiB
1.6.2. 3arasibHi NPUHLMNM 3aBaf0CTINKOrO KoAyBaHHS
1.6.3. KopoBi mexi 6/10k0BMX | 6e3nepepBHUX KOAiB
1.6.4. JiHiAHI rpynosi koau
1.6.5. Kopytoui i gekofytodi NpuCTpoi NiHIRHUX rpynoBux
Kogais
1.6.6. JliHilAHi LMKNiYHI KOgW
1.6.7. Bumoru Ao NopoyKyBasibHOr0 MHOIoU1eHy LIMKMIYHNX
Koais
1.6.8. TpucTpoi KoAyBaHHA Ta AEeKOAYBaHHA LMKIIYHUX
KoAiB
1.6.9. Koan boy3a-Uxoyaxypi-XoksiHrema, kogu Piga-
ConomoHa
1.6.10. AnbTepHaHTHI kogu, kogu Fonnu
1.6.11. Anre6poreoMeTpuyHi koan
1.7. MeToam Ta a/iIropuTMN KOLYBaHHA asirebporeoMeTpuUHNX
Kog4is
1.8. Metogn Ta anropuTMu AekoayBaHHA
anIrebporeoMeTpuYHMX KOAIB
1.8.1. MeTogu AekoayBaHHA HeBIKOBMX G/T0KOBUX KOAiB
1.8.2. [ekogyBaHHA anrebpaiyHux KofiB MeToAoM
Bepnekemna
1.8.3. [ekoayBaHHs ABiikoBMX KoaiB BUX
1.8.4. llekoayBaHHA 3a AONOMOrot anroputmy EBkniga
1.8.5. AnrebpaiuHe fgekofyBaHHSA anrebporeomeTpuyHNX
KofiB
1.8.6. lNepecTaBHe AekoAyBaHHA anrebporeoMeTpuyHnX
Kofis
1.8.7. MaxoputapHe gekofyBaHHA a/irebporeoMeTpuUHmNX
Koais
1.8.8. 3roptyBasibHi KOogm
1.8.9. [ekofyBaHHS 3ropTyBas/lbHUX KOAiB. ANTOpUTM
Butepbi
1.9. baraTopa3oBa nepefaya Kof0BUX KOMOiHaLlii
1.10. Cuctemu nepepadi indpopmadii 3i 3BOPOTHUM 3B'A3KOM
KOHTPO/IbHI 3anuUTaHHA o Temu 1
BukopucTtaHa nitepatypa o temu 1

4

88

88

91
100
112
121

123
132

136

149

159

166

175

181

181
186

195
197
202

217

221

226
232

236
238
248
250



Tema 2. KpunrtorpadiuHi MexaHiamu 3axucTy iHdopmauii B
iHhopMaLiiiHMX cncTemax
2.1. MaTtematmnyHi OCHOBM Cy4YacHOT Teopil 3axmcTy iHpopmaLii
2.1.1. MaTemaTtunyHi NOSI0XEHHA TeOpIil CKIHYEHHNX NoAIB Ta
CUCTEM K/1aciB JIMLLKIB
2.1.2. MaTemaTtuyHi NOM0XEHHA Teopil uncen
2.1.3. MeToan 6yneBoi anrebpu, enieMeHTH KopensauiiHoro
Ta CnekTpanbHOro aHanisy
2.2. KOMMOHEeHTM Kpuntocuctemu Ta 1X PYHKLiOHa/bHI
XapaKTepucTuKn
2.3. MpocTi wncppn

2.4. KpunTorpadpiyHi NpMMIiTUBM i TUNN CTPYKTYP CUMETPUYHOT

Kpuntocuctemu
2.4.1. OCHOBHIi KpunTorpadiyHi NPUMITUBK
2.4.2. Ctpyktypa ®aiictens anroputmy 6710KOBOro
CYMETPUYHOIO  LIMIPYBaHHSA
2.4.3. SPN-cTpyKkTypa anropmtmy 6710k0BOro CMMETPUYHOIo
LndopyBaHHsA
2.4.4. Tvnn CTPYKTYP NOTOKOBUX &/ITTOPUTMIB LLUNGPPYBaHHA
2.4.5. MatematunuHi Mogeni HeniHiiHMX By3NiB 3aMiH Yy
TepmiHax 6ynesoi anrebpu

2.5. AnropuTmu 6/10KOBOTrO CUMETPUYHOTO LWngpyBaHHs DES,

rOCT-28147
2.5.1. Anroput™m 6/10KOBOr0 CUMETPWUYHOTO LUNPPYBaHHS
DES
2.5.2. Anroput™m 6/10KOBOr0 CUMETPUYHOTO LUNPPYBaHHSA
roCT-28147

2.6. TunoBi pexumu poboTH KPUNTOCUCTEMM
2.6.1. WndppyBaHHsa B pexumi Electronic Code Book, ECB
2.6.2. WndppyBaHHs B pexumi Cipher Block Changing, CBC
2.6.3. WudppyBaHHs B pexumi Electronic Feedback, CFB
3.6.4. WndbpysaHHsa B pexumi Output Feedback, OFB
2.6.5. WudpyBaHHA B pexunmax ynockoHasneHoro OFB i
PCBC
2.6.6. [HWIi pexumy LwndpyBaHH:

2.7. ATakn Ha 610KOBI LWndhpy
2.7.1. [AndbepeHuianbHuii KpunToaHanis

251

251
251

263
294

300

307
319

319
321

323

324
326

331

331

338

340
341
343
345
351
355

355
359
360



2.7.2. NiHiiAHWIA KpunToaHanis

2.7.3. CunoBa aTaka Ha OCHOBI pO3Mno4isieHNX Po3B'A3aHb
2.8. IHLWi Bigomi 610k0BI Wnchpu

2.8.1. RC2

2.82. RC5

2.8.3. IDEA

2.8.4. Anroputm SAFER

2.8.5. FEAL

2.8.6. Skipjack

2.8.7. Blowfish

2.8.8. REDOC

2.8.9. LOKI

2.8.10. Khufu

2.8.11. Khafre

2.8.12. Anroputm Rijndael
2 .9. NoTokoBi Wwndpu

2.9.1. PericTpu 3cyBY 3i 3BOPOTHIM 3B’3KOM

2.9.2. Anroputm A5

2.9.3. RC4

29.4. SEAL
2.10. MNpvHUUNM no6yAOBM KPUNTOCUCTEM 3 BIAKPUTUM
K/toyem

2.10.1. Kpuntocuctema windppysaHHa gaHnx RSA

2.10.2. Kpuntocuctema Enb Namans

2.10.3. Komb6iHOBaHMin MeTo WndpyBaHHSA

2.10.4. KepyBaHHs KpunTorpadiyHumm knovamm

2.10.5. MexaHi3Mmn KepyBaHHA KIKO4YaMW Ha OCHOBI

BUKOPUCTaHHS HecumeTpuyHux metogis (ISO/IEC 11770-3)

2.10.6. be3neka po3noginy Kno4is

2.10.7. Kpuntorpacis Ha eninTU4HMUX KpnBmx
2.11. MeTtoau Ta anroputMuy 3abesneyeHHsi aBTEHTUYHOCTI Ta
LiNicCHOCTI faHux

2.11.1. EnekTpoHwii nignuc

2.11.2. MDC-kogmn

2.11.3. MAC-koau
KOHTPO/IbHI 3annTaHHa 0o Temu 2
BvikopucTtaHa niteparypa Ao temu 2
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Tema 3. OCHOBW KBaHTOBOI KpunTorpadii 553

3.1. Hebe3neka kpunTorpacdivyHnx TeXHONOTIl 553
3.2. ®i3nyHi OCHOBU KBAHTOBUX 06UYUCNEHD 555
3.3. KaHTOBI 6iTK 577
3.4. KeaHTOBI onepaLiji 581
3.5. Mapapokc EiHwTeliHa-Mofonscbki-Po3eHa 591
3.6. KBaHTOBI anroputmu 598
3.6.1. MpOTOKOA KBAHTOBOIO LUi/IbHOrO KOAYBaHHS 602
3.6.2. Anroputm Loiiva 606
3.7. KBaHTOBa Kpuntorpaqis 609
3.7.1. Anroput™m doakTopu3auii uinmx uncen (anroputm 609
LWopa)

3.7.2. AnropuTm TOLWYKY Y HeBMnopsigkoBaHoMy macusi 615
(anropuTtm 'posepa)

3.7.3. KBaHTOBI NPOTOKON Y3roMKEHHS K/oYiB 619
3.7.4. KBaHTOBUIA NPOTOKO/ Y3rOMXeHHs KpuntorpadgiyHoro 620
knova BB84

3.7.5. MMpoTOKON Y3romXeHHs katoya B92 624

3.7.6. ATakn Ha NPOTOKO/IN KBAHTOBOIO Y3roMKeHHS kova 626
3.7.7. Peanizauii NpoTOKo/ly KBAHTOBOIO Y3ro/KEHHS ktouya 628

3 7 3. NMpoTOKON Y3rogKeHHs ktoya E91 629
3.7.9. KsaHTOBI rpoLui CTiBeHa BisHepa 630
3.8. ApxiTekTypa Ta OCHOBHi BMMOrM [0 KBaHTOBUX 632
KOMM'IOTEepIiB
3.9. Ornag gisnyHMX peanisain KBaHTOBUX KOMM'IOTEPIB 636
3.9.1. T'apMOHI4YHMIA ocumMnAaTop SK Mofeslb KBaHTOBOro 638
KomMmn'rotepa
3.9.2. KBaHTOBWIA KOMN'IOTEP Ha POTOHAX 640
3.9.3. KBaHTOBU KOMM'IOTEP HA ONTUYHUX pe3oHaTopax 643
3.9.4. Monn y nacTkax 644
3.9.5. fAaepHuit marHiTHUIA pe3oHaHe 647
KOHTPO/bHI 3annTaHHa 4o Temu 2 653
BukopuctaHa nitepartypa fo temu 3 655





