


€BceenB C. I1.
Moxos O. 0.
Koposnb O. T.

MElYBAHHA OAHWX
B IHGPOPMALIIHNX CUCTEMAX

MoHorpadis

XapkiB. Bug. XHEY, 2013



YK 004.631.54
BbK 32,973
€25

PeueH3eHTN: JOKT. TEXH. HayK, Npodiecop kadeapun 6e3neku iHdhopMaLiliHnX TeXHO-
norii HauioHanbHOro asiauiiiHoro yHiBepcmuteTy Xopowko B. O., AOKT. TeXH. Hayk,
npodyecop, ro/IOBHWIA HaykoBWiA CNiBPOGITHUK HaykoBO-4OCNIAHOMO LEHTPY CNYyX60BO-
60110BOT AisNbHOCTI AkafeMil BHYTPILLHIX Bilickk MBC Ykpaiiu Moposos O. O.

PekomeH4OBaHO A0 BUAAHHA PilLEHHAM BYeHOI paan XapKiBCbKOro
HaLiOHaJ/IbHOro EKOHOMIYHOIO YHIiBEpCUTeTy.
MpoTokon Ne 6 Big 21.01.2013 p.

ABTOPCbKUA KONMEKTUB: KaHA. TEXH. HayK, CT. HayK, CniBpObITHUK
€sceeB C. M. - po3ginn 1, 3, 5; KaHA. TeXH. Hayk, CT. Hayk, CRiBPOOGITHWK
VMoxos O 0. - BcTyn, n 4.1, n. 4.2; suknagay Koponb O T. - posgin 2,
n.4.3,n. 4,4.

€ceeB C. T1.

€25 lewyBaHHA faHuMX B iHhOpMaLiliHMX cucTemMax @ MoHorpadis
/ C. . €Escees, O. 0. Moxos, O. I'. Koposb. — X. : Bug. XHEY. 2013 -
312 c. (Ykp. moB.)

BuknageHo 3arasibHi NOHATTA Ta MOJMIOXEHHA B ranysi 3axucTy iHcopmauii woao
MeXaHi3MiB 3abe3neyeHHss aBTEHTWYHOCTI AaHux | uudposoro nignucy. [JocnigkeHo
MeToaM (DOPMYyBaHHSA Tew-(IyHKLiA Ha OCHOBI GE3KMOYOBUX Ta K/HYOBUX reLl-hyHKLii
i BMKOpWCTaHHA YHiBepcaslbHMX KnaciB. PO3risHYTO pe3ynbTatyi MiKHApPOAHWUX KpWUMTO-
rpacdpiyHMX KOHKypCiB y coepi reluyBaHHsi. PO3KpUTO TEOPETWYHI OCHOBW i MeToan noby-
[0BW KOAB aBTEHTUYHOCTI NOBIAOMEHb AN5,3a6e3neyeHHs aBTEHTUYHOCTI Ta LiliCHOCTI
[aHnX B iH(hopMaLiliHiX cucTemax.

PekomeHAoBaHO A5 BMKIa[auviB, HAYKOBUX Ta iHKEHEPHO-TeXHIYHUX ChiBPOBGITHUKIB
y ranysi 3axucty iHcopmauii Ta iHopmauiiHMX cucTeM, a TakoX [ANs af'toHKTIB,
acnipaHTiB i CTyAeHTIB CTapLuMX KypciB BignoBigHMX cheLiasibHOCTEN.

ISBN 978-966-676-629-1 YK 004.631.54
BBK 32,973

© €BceeB C. .
Voxos O. 0.
Koposnb O. T.
2013



273 Y, 2 TR 3
Po3gin 1. 3arasibHi NOHATTA Ta NOMIOXEHHS Y ranysi 3axucTy iHchopmadli.. 5
1.1. OCHOBHi TEPMIHW Ta BU3HAYEHHS FaUTy3i 3aXUCTY IHADOPMALT. ..cccvvvreeveereeeenns 5
1 2 CyUACHI 38rPO3M BEBMEKM........cvevererereriisiseresesissesesessesessssssesesessesesessssesesessssasesenns 14
1.3. Mocnyrn Ta MexaHismy 3axucTy iHdopmauii (ISO 7498, ISO/IEC 10181) 21
Po3gin 2. MexaHi3amu 3a6e3neyeHHs LiNiCHOCTI Ta aBTEHTUYHOCTI iHhopmauii 32
2.1. ENEKTPOHHMNIA LMPOBUIA MILMNC. .....c.eeerreeeeeeeee e e et ee e s e e s es e e esenenen s 32
2.2. Kogy aBTEHTUMIKALT MOBIJOMIIEHD. .....c.ueiutiaiiieitiaee ettt seee s 76
2.3. Kogmn AeTEeKTYBAHHS MAHIMY AL ..ccvveeiveeerieesiies ceveeesieessseeesnseesseeesssesessseesnnes 84

Po3gin 3. ®yHKUiT relyBaHHSA IHDOPMALIT. ....ccvvveeiveeesieeesieeens ... 88
3.1. Bu3HaueHHs Ta 3arasibHi BUMOTU A0 QOYHKLIA FELLYBAHHS . ...c..veevveeieecireeireeiieens 88
3.2. ITEPATUBHI TELL-COYHKLT. ....cveveveverieierstereeeeeetceseseteteseseteeeseesstesessssseessessesesseanesens 92

3.3 beskntoyose reluyBaHHA 95

3.3.1. Ha OCHOBI 6/TOKOBUX LUMMDPIB. ....v.vveveeeeeeeeeeeeeeseeeeeseeeessessesseseessesseessessesnenas 97
3.3.2. Ha 0CHOBi MOLY/ISIPHOT APUIIMETUKW. .......cveveevererereeerereresseveses s esereressse e s 110
3.3.3. CnewjiasiizoBaHi FELL-GOYHKLT........ccvivereeeeirereeeseeeseeesseseseesseeseseessesesesseseseeeas 117
3.4. KIKOUOBE TELUYBAHHS. .......vcevcereereeceeseeceseesssnsessssscssssssssssssssasssssnsssssssessssssasansneees 138
3.4.1. Ha OCHOBI B/TOUHUX LLNMIPIB. ...c.evveverieiriririerereteieeetereeseaese e s s b 141

3.4.2. Ha 0CHOBI 6€3KNIOYOBMX reLu-tpyHKLi 173

PO3AiN 4. YHIBEPCASTEHE TELUIYBAHHS . ......cvoveverseeesseseeeseseeseesesseesesnesnessesnenees 194
4.1. Bu3Ha4eHHA Ta 3arasibHi BNaCTUBOCTI YHIBEPCA/ILHOO TeLlYBaHHS ............... 194
4.2. YHiBepcasibHe rellyBaHHs Ha OCHOBI NTIHIHO-6/TOKOBUX KOAIB........cevuvereerieennne 203
4.3. YHiBepca/ibHe reLlyBaHHs Ha OCHOBI MOAY/ISIPHNX NEPETBOPEHb. ......covevevnnee. 216
4.4, KacKafiHi CXEMMN YHIBEPCATTEHOTO TELUYBAHHS ..........cveveererereieresereresessssnesesnenens 228
Po3gin 5. Pe3ynbtatn MiXHapogHUX KpunTorpadivyHMX KOHKYPCiB

Y TAUTY3I TRLLIYBAHHS . ...v.vecvoveeveeeeeseeseesesestssssesessensssesesssesssssssssesssssssssassssassssensasenesssnsas 252

5.1. Pe3ynbtatn koHkypcy NESSIE B ranysi relyBaHHS iHOOPMALi.......cveeervveennes 252
5.1.1 KonisiHo-cTilki cpyHku,ii rewwyBaHHs Whirpool Ta SHA-256,

SHA-384, SHA-B12......ccvuivieiiieeiiie ettt sse s bbb 258
5.1.2 Kopu aBTeHTudikaLi nosigomness UMAC, TTMAC, EMAC, HMAC.. 263
5.2. Pe3YNbTATU KOHKYPCY SHA 3......eeeeeeee e seeeeeeeseeeeeeeneeeene e eenenees 274

5.2.1. BLAKE (Jean-PhilippeAumasson) 277

5.2.2. Grostl (LarsRamkildKNUASEN)...........c.cceeuieeeeeieeeeeeeeeeeeeeeeeeee e 282
5.2.3. JH (HONGIUNWU) ..ot ettt se s eeseseee et sssees e seesseesesneeseaenns 289
5.2.4. Keccak (JOANDAEMEN)..........c.covueeeeeeeeeeessseseeseieseseesesesesessesesssssassssenssesesssseees 289
B5.2.5 SKEIN. ovevieeeeeeeeee et e et 290
BUICHOBKM. ....cvoveveeeeveeeseeeessiesesessesesesessssesesssassssessssssasasssassssssenssses s snsesesenensssesasnanaesnes 300
BuKopucTaHa fiteparypa 301



