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ALGORİTHMS FOR FİNDİNG NON-İNTERSECTİNG ROADS ON İMAGES 
 

Abstract .  Research relevance The use of GPS for UAVs to determine their current coordinates (navigation) leads to a 

number of problems. The development and improvement of the autonomous navigation method without the use of GPS is an 

actual issue, and this issue is considered in the article. The subject of study in the article is the issue of UAVs navigation 

based on video images. The purpose of work to develop an algorithm for autonomous navigation of UAVs that requires less 

resources. The following tasks are solved in the article: software modules are developed based on image processing 

algorithms; suitable model for invariant identification of curves was studied and applied. The following results were 

obtained: an algorithm was developed for the invariant identification of winding roads (curves) without intersections from 

different angles; developed software modules have been tested in the Republic of Azerbaijan on the basis of a map of the 

region called "Agsu Pass". Conclusions: the application of the method proposed in the article will enable rotation-invariant 

autonomous navigation of UAVs using less resources. 

Key words :  Global Positioning System; unmanned aerial vehicle; navigation; autonomous; invariant; video; non-

intersecting roads. 

 

Introduction 

The widespread use of unmanned aerial vehicles 

(UAVs) in modern times, both military and civilian, raises 

a number of issues. One such issue is the problem of 

locating, tracking and managing UAVs. These devices 

have different navigation methods. The following are 

some of the different navigation methods tested for UAVs. 

One of the main approaches for navigating UAVs is 

the application of GPS technology. GPS - a global 

positioning system that operates continuously and 

transmits electromagnetic signals from position, speed 

and altitude meters to certain receivers. These signals 

allow you to determine the location of objects on the 

ground, the coordinates of the device with high accuracy. 

This technology, which is applied to the UAV, 

determines the location of the device and regulates its 

movement [1]. In [2], without human intervention, the 

UAV receives the current coordinates from the GPS 

receiver via a Bluetooth connection with the navigator 

computer. With this point, the optimal trajectory is drawn 

to the next destination. During the flight, the navigator 

computer provides information on which direction and 

how far to turn. This information is used in the control 

system of UAV engines. 

To date, UAV navigation methods have been 

proposed in three main categories:  

1) inertia navigation;  

2) satellite navigation;  

3) vision-based navigation. Visual-based navigation 

from these methods provides richer information about the 

earth's surface and objects than others [3]. 

It is possible to navigate the UAV with GPS when 

flying in the open air, at an altitude without any obstacles. 

However, at lower altitudes, where obstacles may be 

present, this approach is not appropriate. [4] proposed 
optical stream navigation for autonomous movement of 

UAVs in such zones. 

Problem statement  

The main disadvantage of the widely used GPS 

method is that the operation of the UAV is completely 

dependent on GPS. Where there is no GPS, there are 

obstacles to the movement and control of these devices. 

For this reason, a GPS-independent control system is 

required for UAVs to be able to move autonomously. 

Various methods have been proposed to regulate 

the autonomous movement of UAVs without the use of 

GPS. Some of the methods are shown in the 

introduction. One such method is video-based 

navigation. The main approach in this method is to 

determine the location of the objects based on the 

objects observed by the device and their coordinates. 

Observed facilities include important infrastructure 

such as power plants and roads. UAV recognizes these 

objects and determines its current coordinates and 

location based on their coordinates. The images and 

coordinates of the objects to be solved must be known 

in advance. This data is processed and placed in the 

database. The image obtained by UAV is also 

processed. The results obtained are compared with the 

data in the database to determine which of these objects 

corresponds to the database. The location of the device 

is determined by the coordinates of the image object.  

Problem solving 

Important infrastructure as reference objects is used 

to determine the location of the UAV. Roads were taken 

as such infrastructure in the study. Thus, the UAV must 

take a view of the earth's surface while driving without 

GPS and determine its approximate location relative to 

the road in the image. In this study, only non-separable, 

non-intersecting roads were considered. 

In order to solve the problem, images of all the 

roads that the UAV can observe must first be obtained in 

advance. Certain features are determined by processing 

©   Goyushova U. M., 2023 
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these images. For winding, non-separable roads, such key 

features are considered to be the turning points of the 

roads. These features - the coordinates of the turning 

points are placed in the database as a factor indicating the 

appropriate path. 

The proposed method for solving the problem is to 

compare the turning points of the road imagined during 

the flight with the turning points of the known roads. The 

UAV captures video of the earth's surface during 

movement. The obtained images are processed, ways are 

found. The turning points of the road are determined, 

compared with the coordinates placed in the database, 

and the appropriate one is selected. 

With the application of this method, UAV can provide 

autonomous traffic on roads without GPS. However, there 

are a number of problems here. During the research, it was 

found that UAV can capture video in different forms: at 

different distances, at different angles, in different directions 

and scales. In this case, it is known that the road image of 

the UAV will be processed differently from the road image 

in the database and different features will be obtained. As a 

result, although both images represent the same path, they 

will not match or will match with another image in the 

database. The problem of invariance was considered to 

solve this problem.  

Each of the roads can be identified as a curve, as the 

study considers only non-separable, non-intersecting and 

mostly curved roads. There are different methods for 

identifying curves: interpolation polynomials, Bezier 

curves, etc. However, the B-spline model was chosen to 

identify the curves in the study. The main reason for 

choosing this method is that the B-spline is resistant to 

operations such as rotation and scaling. Application of 

the B-spline method provides invariant identification of 

curves [5]. 

Application of b-spline: 

 ,

0

( ) ( )
n

i i k
i

Q u P N u

=

= . (1) 

In this equation u  is a parameter of the function 

representing the curve 2u n k= − + ; 
n  - the number of nodes is determined in Fig. 1; 

( , )i i iP x y  - control points; 

, ( )i kN u  - basis function; 

k  is the number of points on each segment where 

the curve is divided. This number satisfies the condition  

2 1k n  + . 

The basis function , ( )i kN u  is the basic of the 

construction of the B-spline. The procedure for setting up 

basis functions is given in (2). 
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As can be seen from the construction of the base 

functions, these functions do not depend on the control 

points. The B-spline model is applied to both base images 

and road images obtained by the UAV. 

Image processing. As mentioned, the placement 

of pre-known images in the database means the 

identification and placement of certain features from 

these images. Comparison between images also means 

comparing their respective features. The image is 

processed to obtain these features from the images and to 

establish a suitable spline. The main objects - roads - 

should be identified from the processed images and the 

image should be cleaned of "dirty", non-informative data. 

Image processing involves a few steps. These steps are 

applied to the image of the so-called "Agsu Pass" in 

Azerbaijan, taken from the Google Earth platform Fig. 1. 

The sequence of these steps is shown below. 
 

 

Fig. 1. Taken image of "Agsu Pass" 

Converting a color image to a grayscale image. 

The images are usually rendered in RGB (red, green, blue) 

format. Due to the complexity of working with color 

images, these images turn into grayscale images. The 

transition to a grayscale image is an effective and important 

step in terms of speed, ease of coding, etc. in the subsequent 

processing stages. The procedure for converting an RGB 

image to a grayscale image is given below. 

 0.3 0.59 0.11R G B +  +  . (3) 

In this formula, RGB represents the red, green, and 

blue color distribution in the image pixel, respectively 

[6]. The grayscale image of the captured image is shown 

in Fig. 2. 

Defining the edges of objects in the image. At this 

stage, the Sobel Edge Detection algorithm was applied. 

Using this algorithm, unnecessary pixels are thrown out 

of the image. Defining the edges of objects in the image 

brings the image to the black and white format, and at the 

end of the step only black (or white) pixels play an 

informative role [7]. The result of applying the algorithm 

is shown in Fig. 3. 
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Fig. 2. Grayscale image 

Clearing noise pixels from images. The number of 

pixels required in the black-and-white image obtained 

with the application of Edge Detection algorithms is 

slightly reduced. Based on the Connected Component 

Label algorithm, other additional pixels in the image are 

deleted, and as a result, the image consists mainly of 

roads [8]. The result of applying the algorithm is shown 

in Fig. 4. 
 

  

        Fig. 3. Binary image                  Fig. 4. Clean image  

Thinning. At the end of the processing, the image 

should be in black and white, consisting only of a curve. 

Despite the processing of the image, the curve in the final 

image may not be of the desired thickness. In the final 

stage, the curve in the image - the path should be taken 

as a sequence of pixels, not as a set of pixels. The 

construction of this sequence is done by checking the 

adjacent pixels of each pixel. To build this sequence for 

thicker curves is more difficult and impossible . For this 

reason, it is necessary to reduce the thickness of the curve 

to 1 pixel.  The Zhang-suen Thinning algorithm is used 

as a thinning algorithm in the research [9]. The essence 

of this algorithm is to check the adjacent black pixels of 

each black pixel. As a result, the object - the curve in the 

image is thinned to 1 pixel, and the number of black 

pixels is sharply reduced. Any curve taken in Fig. 4 , the 

result after the thinning is shown in Fig. 6. 

With the connected component label approach, the 

set of black pixels that represent the curve is brought to 

the pixel sequence. Properties - turning points are 

determined in a certain method from the sequence of 

obtained pixels. 

Each of these steps is applied to known images and 

the image obtained by the UAV. The characteristics of 

the known images are placed in the database, and the 

characteristics of the image obtained by the UAV are 

compared with those in the database. The corresponding 

one from the known images is determined. The current 

position of the UAV is determined based on the 

coordinates and position of this road. 

 

 

Fig. 5. Any curve taken 

 

Fig. 6. The curve after the thinning 

Aspects (opportunities) of practical application 

The proposed method can be used as a navigation 

method for UAVs. The main essence of this method is 

that navigation is based on images. The main advantages 

of the method: 

1. Having the ability to navigate the device without 

depending on GPS, 

2. It requires quite a few resources during 

navigation. 

The main limitations and disadvantages when 

applying the method are as follows: 

1. The recognition process will not work in 

unfavorable weather conditions such as fog, rain, or any 

obstruction that restricts vision. 
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2. The proposed method can be applied only for 

winding roads without intersections. 

Discussion of the results 

To date, several navigation methods for UAVs have 

been reported in the literature. Most of these methods rely 

on the use of GPS. However, in environments where the 

use of GPS is restricted or there are external interferences 

to GPS, problems may arise when applying those 

methods. In such cases, it is more efficient to use the 

navigation method based on video images. There are also 

video-based navigation methods in the literature.  

The advantage of the video-based navigation 

method proposed in the article over other video-based 

methods is that it requires less resources. Carrying out 

extensive processing on the images has significantly 

reduced the number of points that play a role in the end. 

This has led to the requirement of less time and memory. 

Conclusions 

The article develops a method of navigating objects 

encountered in video images to ensure the autonomous 

movement of the UAV without the use of GPS. Non-

separable, non-intersecting highways are taken as 

reference objects to determine the location of the UAV. 

This method was tested in the Republic of Azerbaijan on 

the basis of a picture taken of the region called "Agsu 

Pass". The proposed method can be used to ensure the 

autonomous movement and control of UAV in places 

where there are restrictions on the use of GPS. The 

application of the method is possible both in military 

zones and in other areas. 
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Алгоритми пошуку непересічних доріг на зображеннях  

У. М. Гоюшова 

Анотація .  Дослідження присвячене розгляду питань забезпечення автономного руху безпілотних літальних 

апаратів. Актуальність дослідження. Використання GPS для БПЛА для визначення їх поточних координат (навігація) 

призводить до ряду проблем. Розробка та вдосконалення методу автономної навігації без використання GPS є актуальною 

проблемою, і це питання розглядається в статті. Предметом дослідження в статті є питання навігації БПЛА на основі 

відеозображень. Метою роботи є розробка алгоритму автономної навігації БПЛА, що вимагає менших ресурсів. У статті 

вирішуються наступні завдання: розроблено програмні модулі на основі алгоритмів обробки зображень; вивчена та 

застосована відповідна модель інваріантної ідентифікації кривих. Отримано наступні результати. Розроблено алгоритм 

інваріантної ідентифікації звивистих доріг (кривих) без перетинів з різних кутів. Алгоритм Zhang-Suen Thinning був 

застосований для зменшення товщини кривих на зображеннях до 1 пікселя. Розроблені програмні модулі пройшли 

випробування в Азербайджанській Республіці на основі карти регіону під назвою «Агсуський перевал». Висновки: 

застосування запропонованого в статті методу дозволить здійснювати ротаційно-інваріантну автономну навігацію БПЛА 

з меншими ресурсами. 

Ключові  слова:  глобальна система позиціонування; безпілотний літальний апарат; навігація; автономний; 

незмінний; відео; дороги, що не перетинаються. 
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КЛАСТЕРИЗАЦІЯ ТА АНОМАЛЬНІСТЬ ДАНИХ ІНДЕКСУ ВОЛАТИЛЬНОСТІ 

ФОНДОВОГО РИНКУ США 
 

Анотація .  Актуальність. Інвестування грошей це важливий спосіб покращення фінансового стану, як окремої 

людини, так і суспільства в цілому. Актуальною є проблема розуміння фінансових даних та прийняття рішень 

щодо інвестицій грошей в певний проект на даний момент часу. Об’єктом дослідження є процес встановлення 

залежність вартості активу від часу. Предметом дослідження є математичні моделі  обробки даних, проведення 

кластеризації даних та пошуку аномалій. Метою даної роботи є розробка методу для ефективного інвестуванню 

грошей з використанням методів обробки та аналізу даних до значень індексу волатильності фондового ринку 

США, визначення кластерів по діям з активами, а також перевірка наявності аномальних даних. Результати дос-

ліджень. Обрані офіційні дані значень індексу волатильності та підготовлені для подальшого аналізу шляхом 

видалення неповних наборів та подальшої нормалізації. Проведена кластеризація часових рядів та розділено ма-

сив на п’ять однорідних груп. Кластери визначають діапазони індексу волатильності, що відображають різні на-

строї інвесторів на ринку та спонукають до відповідних дій з активами: продавати, очікувати, купляти, виводити 

гроші з проектів, що розвиваються і вкладити в стабільні, перечекати. Програмно проведено сегментацію даних, 

застосування віконної функції, визначено центроїди для сегментів та проведено реконструкцію сигналу. Визна-

чено точки аномалій даних. Проведено порівняльний аналіз за результатами побудованих початкових даних, ре-

конструйованих та похибки реконструювання.  

Ключові  слова:  кластеризація; аномальність;, індекс волатильності. 
 

Постановка та аналіз проблеми 

В сучасному світі надлишок грошей в бюджеті 

підприємства або сім’ї прийнято інвестувати в бізнес, 

нерухомість та себе. Інвестиціями є всі види майно-

вих та інтелектуальних цінностей, що вкладаються в 

об'єкти підприємницької та інших видів діяльності, в 

результаті якої створюється прибуток (доход) та/або 

досягається соціальний та екологічний ефект [1].  

Існує багато показників в управлінні фінансо-

вими ризиками, які використовуються для аналізу 

ринку. Одним з таких статистичних фінансових по-

казників є індекс волатильності (VIX), що вказує на 

очікувані коливання вартості активу протягом насту-

пних 30 днів [2]. Такий часовий період передбачення 

звужує світогляд до близького терміну. Індекс вола-

тильності є показником настроїв інвесторів та їх про-

гнозів щодо волатильності основних котирувань ак-

тивів з часом. 

Отже, метою даної роботи є розробка методу 

для ефективного інвестуванню грошей з використан-

ням методів обробки та аналізу даних для значень ін-

дексу волатильності.  

Для цього пропонується розраховувати індекс 

волатильності, встановлюючи залежність вартості 

активу від часу. Для визначення трендів в однорідних 

групах даних корисно провести кластеризацію да-

них, а також визначити точки або області аномалій, 

що можуть бути помилковими даними або презенту-

вати зародження нового кластеру.  

Для роботи в галузі дослідження даних [3-7] нам 

необхідно обрати достовірні джерела інформації та 

обробити дані таким чином, щоб мати достатню кіль-

кість однотипних даних за обраний час з певною пе-

ріодичністю та зберегти у зручному форматі для об-

робки. В цій роботі планується обробка економічних 

даних, тому ми звернулися до FRED — онлайн бази 

даних, що складається з сотень тисяч економічних 

часових рядів даних з оцінок національних, міжна-

родних, державних та приватних джерел [8]. FRED 

створений і підтримується дослідним відділом при 

Федеральному резервному банку Св. Луіса. Корис-

ною є можливість використання бази ALFRED 

(ArchivaL Federal Reserve Economic Data), яка пропо-

нує користувачам можливість доступу до старих да-

них для багатьох доступних серій FRED. По суті, 

ALFRED та FRED допомагають користувачам розпо-

відати свої історії даних.  

Теоретичні відомості 

Індекс волатильності. Волатильність це стати-

стичний показник змінювання цін, який є мірою ри-

зику використання фінансового інструменту в даний 

період часу. Для розрахунку волатильності викорис-

товується статистична стандартна статистика відхи-

лення, що дозволяє інвесторам визначити ризик при-

дбання фінансового інструменту.  

Для розрахунку індексу волатильності нам не-

обхідно попередньо розрахувати стандартне відхи-

лення 𝜎𝑠𝑑 для вибірки значень ціни: 

𝜎𝑠𝑑 =  √
∑ (𝑥𝑖 − 𝑥)2𝑛

𝑖=1

𝑛 − 1
.                         (1) 

В формулі (1) 𝑛 – розмір вибірки; 𝑥𝑖 – розмір ін-

дивідуального значення вибірки; 𝑥 – середнє арифме-

тичне вибірки.  

Найбільш часто розраховується середньорічна 

волатильність 𝜎 за формулою: 

𝜎 =
𝜎𝑠𝑑

√𝑃
,                                   (2) 

де 𝑃 – часовий проміжок у роках.  

Волатильність 𝜎𝑇 на інтервал часу Т (обчислю-

ється в днях) розраховується на підставі річної се- 

редньої волатильності таким чином:  

©   Хорошун Г. М., Рязанцев О. І., Черпіцький М. В., 2023 
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𝜎𝑇 = 𝜎√𝑇.                                    (3) 

Підготовка даних. Для аналізу даних необхідно 

перевірити їх на відповідність до загальних вимог, за-

безпечити їх повноту та логічність. Трансформація 

даних, наприклад нормалізація, може покращити то-

чність та ефективність аналізу даних за допомогою 

алгоритмів машинного навчання. Такі методи дають 

кращі результати, якщо дані будуть нормалізовані, 

тобто масштабовані до певних діапазонів. Атрибут 

нормалізується шляхом масштабування його значень 

таким чином, щоб вони зменшувалися у невеликому 

заданому діапазоні, наприклад, від -1 до 1. Оберемо 

метод мін-макс нормалізації, яка виконує лінійне пе-

ретворення вхідних даних х у вихідні дані хnew та 

може бути обчислена за формулою: 

𝑉𝑛𝑒𝑤 =
(𝑉 − 𝑉𝑚𝑖𝑛)

(𝑉𝑚𝑎𝑥 − 𝑉𝑚𝑖𝑛)
.                          (4) 

У виразі (4) 𝑉𝑚𝑖𝑛 та 𝑉𝑚𝑎𝑥 є відповідне мінімальне 

та максимальне значення змінної х.  

Кластеризація даних часових рядів. За допо-

могою кластерного аналізу [9] можна зробити вибі-

рку за ознакою, що вивчатиметься. Його основна за-

дача полягає в розділенні багатовимірного масиву на 

однорідні групи. Парний коефіцієнт кореляції або 

Евклідова відстань між об'єктами за заданим параме-

тром використовується як критерій групування. Най-

ближчі значення групуються разом в єдиний кластер. 

Кластерний аналіз включає наступні кроки. Ви-

бір даних або їх  перетворення для створення корис-

них і нових функцій. Розробка або вибір алгоритму 

кластеризації. Валідація кластера необхідна завдяки 

тому, що різні підходи зазвичай призводять до фор-

мування різних груп кластерів і навіть для одного ал-

горитму, параметри ідентифікації або послідовність 

введення шаблонів може вплинути на фінальні ре-

зультати. Інтерпретація результатів дозволяє надати 

значущу інформацію з вихідних даних завдяки про-

веденій кластеризації. 

Метод, який ми будемо використовувати, нази-

вається кластеризацією середніх або k-means. Алго-

ритм k- means кластеризує дані, намагаючись розді-

лити вибірку на n груп однакової дисперсії, мінімізу-

ючи критерій, відомий як інерція або сума квадратів 

всередині кластера. Цей алгоритм вимагає завдання 

кількості кластерів, які потрібно вказати. Він добре 

масштабується до великої кількості зразків і викори-

стовувався в багатьох областях. 

Алгоритм k-means ділить набір з N зразків X на 

K непересічних кластерів 𝐶, кожен з яких описується 

середнім μi зразків у кластері, 𝜇
𝑖

∈ 𝐶. Середнє зазви-

чай називають «центроїдами» кластера, і вони зазви-

чай не є точками з X, хоча вони знаходяться в одному 

просторі. Алгоритм k-means спрямований на вибір 

центроїдів, які мінімізуються критерій інерції або 

суми квадратів кластера: 

∑ 𝑚𝑖𝑛 (‖𝑥𝑗 − 𝜇𝑖‖
2

)

𝑛

𝑖=0

. 

Інерція може сприйматися, як міра того, на-

скільки внутрішньо когерентними є кластери. 

Методи пошуку аномалій. Загальне завдання 

виявлення аномалій у часових рядах часто поділя-

ється на дві окремі задачі: виявлення викидів (Outlier 

Detection) та «нової поведінки» (Novelty Detection). 

Викиди є наслідком: помилок у даних (неточності ви-

мірювання, округлення, неправильного запису 

тощо), наявності шумових об'єктів (неправильно кла-

сифікованих об'єктів), присутності об'єктів «інших» 

вибірок. 

Для пошуку аномалій застосовуються статисти-

чні методи для вивчення окремих ознак та відокрем-

лення екстремальних та унікальних значень у ви-

борці, а саме: Z-оцінка та надлишковий ексцес. Та-

кож в роботі з визначення аномалій використовують 

модельний підхід, метричні, ітераційні методи та ме-

тоди машинного навчання. 

Виявлення аномалії включає: виявлення анома-

лій шляхом пошуку будь-яких значень за певним по-

рогом; виявлення аномалій за структурою сигналу; 

більш тонкі похибки - зміна форми періодичної 

хвилі.  

Результати роботи з кластеризації даних та їх 

аномальності. Використовуються дані у вигляді ча-

сових рядів для індексу волатильності, отриманих з 

бази FRED з 02.01.1990 по 29.09.2022 з періодичні-

стю в 1 день. Вивчаються дані волатильності фондо-

вого індексу США S&P 500 [10], що містить інфор-

мацію про 500 найпотужніших компаній. Графічне 

представлення даних індексу волатильності VIX в 

періоди стабільності та панічних настроїв інвесторів 

наведений на рис. 1. 

Подальший аналіз даних проведемо за допомо-

гою статистичних методів. Гістограма індексу вола-

тильності початкових даних (рис. 2а) вказує на зна-

чну наявність нульових або пропущених даних. Та-

кож, ми бачимо, що після індексу волатильності 45 

кількість таких подій значно зменшується. Отже, 

зменшемо кількість випадків подій до 20 та видалимо 

пропущені дані (рис. 2б). Згідно до графіку, мініма-

льний індекс волатильності становить 9 % і буде 

прийнятий нами за нижню межу при проведенні кла-

стеризації, а 83% - за вищу межу. 

Кластеризація. Згідно з проведеного статисти-

чного аналізу та існуючого тлумачення значень інде-

ксу волатильності VIX можна створити для інтерпре-

тації результатів обчислень наступних 5 кластерів. 

Введемо такі рекомендації до кластерів, що визнача-

ють діапазони індексу волатильності та відобража-

ють різні настрої інвесторів на ринку та спонукають 

до відповідних дій з активами: перший – продавати, 

другий – очікувати, третій – купляти, четвертий – ви-

водити гроші з проектів, що розвиваються і вкладати 

в стабільні, п’ятий – перечекати на зменшення інде-

ксу. 

1. 9-20% - низька волатильність. Це свідчить про 

оптимістичний настрій учасників ринку. Чим менше 

значення показника падає, тим більша ймовірність 

швидкого реверсивного руху тренду і його реверсив-

ного. Це часто є сигналом для інвестора продавати 

цінні папери і близькі позиції. У цьому випадку важ-

ливо зафіксувати прибуток до початку неминучого 

перелому.  

https://en.wikipedia.org/wiki/Outlier
https://en.wikipedia.org/wiki/Outlier
https://en.wikipedia.org/wiki/Novelty_detection
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Рис. 1. Графічне представлення даних індексу волатильності VIX  

за стабільні (а) та передпанічні і панічні періоди часу (б) 

 
а 

 
б 

Рис. 2. Гістограми індексу волатильності початкових даних (а) та без пропущених даних з максимальним значенням (б) 
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2. 21-35% - середня волатильність. Коливання в 

межах цього діапазону не можуть дати інвестору 

будь-яких ознак дії. 

3. 36-45% - ознака паніки на ринку. Такий стан 

справ зазвичай супроводжується швидким крахом 

цін на акції. Це сигнал для інвестора для пошуку то-

чки входу на ринок. Після того, як температура зни-

жується, ціна акцій знову підніметься. Тому це най-

кращий час для купівлі цінних паперів. 

4. 46-59%  - ознака великої паніки на ринку. 

5. 60-83% – ознака кризи на ринку. Як правило, 

індекс стрімко збільшується вгору. 

Аномальність даних. Для подальшого аналізу 

та пошуку аномалії в даних оберемо дані за роки від-

носної стабільності ринку. Кластерний аналіз вико-

ристовується для визначення аномалії як певної мо-

делі хвилі, яка раніше не спостерігалася. Створена бі-

бліотека нормальних форм сигналу використову-

ється для спроби реконструювати форму сигналу для 

тестування. Якщо реконструкція погана, то форма 

хвилі, ймовірно, містить щось ненормальне і, отже, є 

аномалією. Виявлення аномалій проводиться за на-

ступним алгоритмом. 

1. Розділити форму хвилі на сегменти по n зра-

зків. 

2. Застосувати віконну функції до даних, яка 

приводить початок і кінець сигналу до нуля. Сформу 

вати простір в n вимірі, де кожен сегмент представляє 

одну точку. 

3. Провести кластеризацію точок сегментів і 

визначити центроїди кластерів. Центроїди кластерів 

забезпечують бібліотеку нормальних форм хвилі. 

4. Реконструювати форму хвилі для тестування 

з використанням кластерних центроїдів, отриманих 

під час навчання. 

5. Визначити області аномалій даних. 

Проведемо сегментацію даних за 2012-2014 

роки на 235 частин, з яких 7 сегментів наведені у яко-

сті прикладу на рис. 3. 

Сегментовані фрагменти даних необхідно обро-

бити за допомогою віконної функції. В якості вікон-

ної функції обрано частину синусоїди, яка наведена 

на рис. 4. Подальша обробка даних призводить до 

трансформації даних у вигляді на рис. 5. 

Програмно визначено центроїди для сегментів 

та проведено їх реконструкцію. Результат реконстру-

йованого сигналу наведений суцільним сірим кольо-

ром на рис. 6. Також на ньому легко провести порів-

няльний аналіз з початковими даними та похибкою 

реконструкції.  

 
Рис. 3. Сегментовані фрагменти даних 

 
Рис. 4. Віконна функція для обробки даних 
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Рис. 5. Сегментовані дані після проходження віконної функції 

 

Візуалізації початкових та оброблених даних 

наведена у графічному форматі з використанням різ-

них типів та кольорів ліній. Як ми бачимо з графіків 

сигнали співпадають доволі добре на всьому протязі 

осі Х. 

Можна визначити області аномалій для даних, 

які в нашому випадку є точками з аномальними зна-

ченнями. Ці точки змінюють форму сигналу насті-

льки що різниця між початковими даними та ре- 

конструйованими  більше ніж 0.1 по модулю. Різниця 

є похибкою реконструкції і позначена на рис. 6 та 7 

суцільним сірим кольором.  

Форма основного сигналу може значно збільшу-

ватися або зменшуватися у порівнянні з реконстру-

йованим сигналом.  

Аномальні точки позначені колами на рис.6 мо-

жуть вказувати на непередбачуваність фінансових 

процесів, а також на появу нових трендів.

 

 

Рис. 6. Візуалізація фрагменту початкових даних (original signal) наведено суцільним чорним кольором,  

реконструйовані дані (reconstructed signal) пунктирною лінією, похибка реконструкції  

(reconstruction error) показана суцільним сірим кольором 
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Рис. 7. Визначення аномальних даних, позначених колом,  

за перевищенням порогового значення похибки реконструкції 

 

Висновки 

Роботу присвячено аналізу даних по темі інвес-

тування грошей з використанням індексу волатиль-

ності, який встановлює залежність вартості активу 

від часу. За допомогою статистичних методів прове-

дено первісну  обробку даних,  проведено кластери-

зацію даних на п’ять кластерів, які відображають рі-

зні настрої інвесторів на ринку та спонукають до від-

повідних дій з активами. Також визначено точки ано-

малій даних завдяки кластерному аналізу та алгори-

тму реконструкції сигналу. Програмно визначено 

центроїди для сегментів та проведено їх реконструк-

цію. Проведено порівняльний аналіз за результатами 

побудованих початкових даних, реконструйованих 

та похибки реконструювання.  
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Clustering and anomalies  

of USA stock market volatility index data 

Ganna Khoroshun, Oleksandr Ryazantsev, Maksym Cherpitskyi 

Abstract .  Actuality. Investing money is an important way to improve the financial condition of both an individual and 

society as a whole. The problem of understanding financial data and making decisions regarding the investment of money in a 

certain project at this moment in time is relevant. The object of the study is the process of establishing the dependence of the 

value of the asset on time. The subject of research is mathematical models of data processing, data clustering and anomaly 

detection. The purpose of this work is to develop a method for effective investment of money using data processing and 

analysis methods for CVOE volatility index values in the USA, determination of clusters based on actions with assets, as well  

as checking the presence of anomalous data. Research results. Official data of volatility index values were selected and pre-

pared for further analysis by removing incomplete sets and further normalization. Clustering of time series was carried out and 

the array was divided into five homogeneous groups. Clusters determine the ranges of the volatility index, which reflect the 

different sentiments of investors in the market and encourage appropriate actions with assets: to sell, to wait of index increasing, 

to buy, to remove money from developing projects and invest in stable ones, to wait of index decreasing. Segmentation of data, 

application of window function, centroids for segments were determined and signal reconstruction was carried out. Data anom-

aly points were identified. A comparative analysis was carried out based on the results of constructed initial data, reconstructed 

data and reconstruction error. 

Key words:  clustering; anomaly; volatility index. 
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PARAMETRIC SYNTHESIS OF THE INVARIANT SYSTEM  

OF CAR COURSE STABILITY 
  

Abstract .  The problem of constructing the invariant stabilizer of the ESP (Electronic Stability Program) car course 

stability system is considered by implementing two control principles by the electronic brake force distribution unit EBD 

(Electronic Brakeforce Distribution) – the principle of control by deviation and the principle of control by external 

disturbance. The values of the variable parameters of the stabilization algorithm are selected from the conditions for 

minimizing both the static and dynamic errors of the system. Two brake fluid pressure sensors are introduced into the EBD 

structural-functional scheme in the brake lines of the right and left sides of the car. It is proven that the pressure difference 

of the brake fluid, which is measured by pressure sensors, is proportional to the external disturbance acting on the car body 

from the side of the road surface. Therefore, in order to give the ESP system the property of invariance to external 

disturbances, the control signal generated by the EBD electronic unit contains current information not only about the 

parameters of the disturbed movement of the car, namely, about the angle of deviation of the longitudinal axis of the car 

relative to the given direction of movement, about the angular velocity of rotation of the body relative to its vertical axis 

and about lateral displacement of the center of mass of the body, but also the current information about the external 

disturbance acting on the car body. Recommendations for choosing the values of variable parameters of the ESP system 

stabilizer are given, which ensure the minimization of both static and dynamic errors of the closed system in the emergency 

braking mode. 

Key words:  car course stability system; invariant stabilizer; static error of system; dynamic error of system; variable 

parameters of stabilizer. 

 

Introduction 

Problem statement. The main task of the ESP 

(Electronic Stability Program) car course stability 

system is to help the driver in critical situations, namely, 

to maintain the course stability and the given trajectory 

of the car under the influence of random external 

disturbances [1-3]. 

For the first time, the idea of creating ESP arose in 

1959 and was patented by the Daimler-Benz company. 

In its modified form, it first appeared in 1995 on the 

Mercedes 600 serial car. Currently, most modern cars of 

various manufacturers are equipped with the ESP 

system. Since November 2011, ESP, together with the 

anti-lock braking system ABS, has become one of the 

active safety systems that all new models of cars and 

trucks registered in the European Union must be 

equipped with. Since November 2014, this law applies 

to all new cars without exception. 

The conventional ESP system contains sensors of 

the angular speed of rotation of the wheels of the car, 

which are integrated with the anti-lock braking system 

ABS and the ASR traction control, a sensor of the 

position of the steering wheel, sensors of pressure of 

brake fluid  in the brake lines of the right and left sides 

of the car, a sensor of the angular speed of rotation of 

the body relative to the main central vertical axis inertia 

of the body, a sensor of linear accelerations of the body 

relative to the main central transverse axis and a sensor 

of the current speed of the car. Information from the 

listed sensors enters the digital electronic brake force 

distribution unit EBD (Electronic Brakeforce 

Distribution), which, in the event of a critical situation, 

helps to restore the position of the car body by 

generating an electrical control signal that is fed to the 

input of the executive body of the ESP system.  

The ESP executive body changes the brake fluid 

pressure in the brake lines of the right and left sides of 

the car [4, 5]. 

Most often, a critical situation related to the loss of 

stability and controllability of the car occurs in 

emergency acceleration and braking modes. If the driver 

sharply presses the fuel pedal during urgent 

acceleration, the driving wheels of the car may slip, 

which leads to a loss of stability during acceleration. In 

this case, the ASR system reacts to the processes of 

skidding by reducing the active moments transmitted 

from the engine to the driving wheels of the car. 

If the driver presses the brake pedal sharply during 

emergency braking, some of the car's wheels may lock, 

which may also lead to a loss of stability. In this case, 

the ABS system comes into play, reducing the braking 

force on the locked wheels. 

In cases where the anti-lock braking system (ABS) 

or the anti-skid system (ASR) is unable to ensure stable 

movement of the car, the ESP system comes in action. 

Most often, this situation occurs in the mode of 

emergency braking. It should be noted that the 

capabilities of ESP to correct skidding and stabilize the 

car body in a critical situation are not unlimited. And if 

the speed at which a skid occurs is excessively high, or 

the grip between the wheels and the road surface is 

excessively low, then even the ESP system can be 

helpless. The ESP system significantly reduces the risks 

of skidding and an emergency situation on the road, but 

does not eliminate them [6]. 

©  Aleksandrov Ye., Aleksandrova T., Kostianyk I., Morgun Yа., 2023 
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In the article [7], the authors solve the problem of 

parametric synthesis of the ESP system, which is 

optimal in terms of dynamic accuracy, of a car-refueling 

vehicle.  

Experimental studies of the developed system 

proved the presence of a static error in the ESP system.  

Therefore, the goal of this work is to reduce the 

static error while maintaining high dynamic accuracy of 

the system, that is, to develop an ESP system that is 

invariant to the action of external disturbances acting on 

the object of stabilization. 

Main material 

Mathematical model of disturbed car 

movement during emergency braking mode. In work 

[7], a mathematical model of the disturbed movement of 

a car during emergency braking mode was developed, 

which has the following form: 

 ( ) ( )0

2 b
x

k
v t p gf t

M
= − − ; (1) 

 ( ) ( ) ( ) ( ) ( )
2b m

x

Bk H M
t p t v t t f t

I I
= −  −  ;  (2) 

 ( ) ( ) ( ) ( )r r
u

r r

f c
p t p t p t k u t

I I
 = −  −  + ; (3) 

 ( ) ( ) ( )xy t v t t= −  , (4) 

where the following values are taken (Fig. 1):  

( )xv t  – the current speed of the car;  

( )t  – angle of deviation of the main longitudinal 

central axis of inertia of the car ox relative to the given 

direction of movement OX;  

( )p t  – brake fluid pressure difference in the 

brake lines of the right and left sides of the car 

 ( ) ( ) ( )r lp t p t p t = −  ;  

( )y t  – lateral shift of the center of mass of the car 

body relative to the given direction of movement;  

( )u t  – control signal generated by the EBD 

electronic unit;  

M  – mass of the car;  

g  – acceleration of gravity;  

I  – the moment of inertia of the car body relative 

to its own central vertical axis of inertia;  

B  – track width;  

mH  – the distance from surface of movement of 

the car to its center of mass;  

( )f t  – the car's movement resistance coefficient, 

which depends on the properties of the road surface and 

the tread of the car's wheels;  

0p  – brake fluid pressure in the main brake 

cylinder;  

bk  – the proportionality factor between the 

braking force on one of the sides of the car and the 

pressure of the brake fluid in the line of the 

corresponding side;  

rI  – the moment of inertia of the rocker arm of 

the EM electromagnet of the executive body of the ESP 

system (Fig. 2);  

rf  – coefficient of liquid friction in the axis of 

rotation of the rocker arm; 

 rc  – stiffness coefficient of the fixing spring of 

the rocker arm;  

uk  is the reduced value of the gain coefficient of 

the executive body. 

 

In works [7, 9], the control signal ( )u t  was 

formed in the form 

 ( ) ( ) ( ) ( )yu t k t k t k y t= + +   , (5) 

where k , k , yk  are varied EBD parameters, for the 

determination of which a combined algorithmic method 

of parametric synthesis is proposed in [10], which is a 

sequential combination of the Sobol grid method [10] 

and the Nelder-Mead method [11], implemented in the 

“Optimization Toolbox” extensions software package 

MATLAB and “Minimize” software package MATH-

CAD. Such a combination of two optimization methods 

allows, at the first stage of parametric synthesis, to bring 

the working point of the ESP system into the zone of the 

global minimum, and at the second stage to bring the 

working point to the point of the global minimum of the 

integral additive quadratic functional 

 

( )

( ) ( ) ( )2 2 2 2 2 2
1 2 3

0

, ,

,

yI k k k

t t y t dt

=

 = + +
 

 



    
 (6) 

where 1 , 2 , 3  are weighting coefficients of the 

functional (6), the values of which are calculated using a 

special algorithm implemented in the above-mentioned 

combined method of parametric synthesis. 

In Fig. 2 shows the structural and functional 

scheme of the ESP executive body, where the following 

designations are adopted:  

Fig. 1. For determination the current parameters  

of disturbed car movement 
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EM – electromagnet;  

W1, W2 – electromagnet windings;  

R – rocker arm;  

Sp - fixing spring;  

N1, N2 – locking needles;  

MBC – main brake cylinder;  

WBC – working brake cylinder;  

HP – hydraulic pump;  

BP – brake pedal;  

PSL, PSR – brake fluid pressure sensors in the 

brake lines of the right and left sides, respectively. 
 

 

From the EBD output, the control signal ( )u t  is 

applied to one of the windings W1 or W2 of the EM.  

If ( ) 0u t  , then the control signal module ( )u t  

is supplied to the winding W2, which leads to the 

rotation of the rocker arm R in the positive direction 

(counter-clockwise).  

If ( ) 0u t  , then the control signal module ( )u t  

is supplied to the winding W1, which leads to the 

rotation of the rocker arm R in the negative direction 

(clockwise).  

The rotation of R leads to the movement of the 

needles N1 and N2 in the corresponding direction.  

When turning R counter-clockwise, the pressure of 

the brake fluid ( )lp t  in the left line increases, that is, 

the left side is braked at the same time, which causes the 

car to turn to the left.  

When turning R clockwise, the right side of the car 

is braked, which causes it to turn to the right. 

The structural and functional scheme of the ESP 

executive body shown in Fig. 2, is slightly different 

from the scheme given in [7]. In order to reduce the 

static error of the ESP system, that is, to give the system 

the property of invariance to external disturbances, it is 

necessary to implement two control principles in the 

ESP system, namely, the principle of deviation control 

and the control principle of external disturbance [14]. 

For this purpose, in the scheme of the ESP executive 

body, shown in Fig. 2, PSL and PSR sensors are used, 

the output signals of which are fed to the EBD inputs, 

and the control algorithm formed by the EBD electronic 

unit has the form 

 ( ) ( ) ( ) ( ) ( )y pu t k t k t k y t k p t= + + +    , (7) 

moreover, the variable parameter should be chosen 

under the condition of minimizing the static error of the 

ESP. 

Differential equations (1)–(4) together with 

relation (7) make up the mathematical model of the 

disturbed motion of the ESP closed system. This model 

is nonlinear because the right parts of the differential 

equations (2) and (4) have nonlinear terms. 

Parametric synthesis of the invariant system of 

car course stability. In the emergency braking mode, 

the pressure of the brake fluid in the working cylinders 

reaches its maximum value 0p , and the car begins to 

move with constant maximum acceleration a . The 

current speed of the car is 

 ( ) 0xv t v a t= −  , (8) 

where 0v  is the initial speed at the beginning of the 

emergency braking mode. As a result, the disturbed 

motion of the car in the angular stabilization channel is 

described by differential equations 

 
( ) ( )

( ) ( ) ( )0

2
;

b

m

Bk
t p t

I

H M
v a t t f t

I

= −  −

− − 





 (9) 

 ( ) ( ) ( ) ( )r r
u

r r

f c
p t p t p t k u t

I I
 = −  −  + ; (10) 

 ( ) ( ) ( ) ( )pu t k t k t k p t= + +    . (11) 

Let's enter the notation 

 b
p

Bk
a

I
= ;  

 ( ) ( ) ( )
2 m
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H M
a t v t f t

I
 = ;  

 r
pp
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f
a

I
 = ;  

 r
pp

r

c
a

I
= .  
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BP 
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  EM 

 Sp  
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N1 N2 

u(t) EBD 
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Fig. 2. Structural and functional scheme of the ESP 

executive body 
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Then the transfer function of the stabilization 

object is written as 

 ( )
( )

0 ,
pa

W s t
s s a t

= −
 + 





. (12) 

Substitute relation (11) into the right part of the 

differential equation (10).  

As a result, the differential equation (10) will be 

written as 

 
( ) ( ) ( ) ( )

( ) ( ) ,

pp pp u p

u

p t a p t a k k p t

k k t k t

 +  + −  =

 = +   
 (13) 

and the transfer function of the stabilizer of the ESP 

system, which contains the EBD electronic unit and the 

executive body, is equal to 

 ( )
( )

( )2

u
c

pp pp u p

k k s k
W s

s a s a k k

+ 
=

+ + −

  . (14) 

Let's write down the transfer function of the open 

circuit ESP in the angle stabilization channel 

 

( ) ( ) ( )

( )
( ) ( )

0

2

, ,

.

oESP c

u p

pp pp u p

W s t W s t W s

k a k s k

s s a t s a s a k k

= =

+ 
= −

   + + + −   

  



 (15) 

The analysis of relation (15) allows us to conclude 

that the analyzed ESP in the angular stabilization 

channel is characterized by astatism of the first order, 

that is, the first coefficient of static error of the system is 

zero. If you put 

 0pp u pa k k− = , (16) 

then the transfer function of the open ESP can be 

presented in the form 

 ( )
( )
( ) ( )2

,
u p

oESP

pp

k a k s k
W s t

s s a t s a

+ 
= −

  + + 

  



. (17) 

When condition (16) is fulfilled, the ESP system is 

characterized by astatism of the second order, that is, 

the first two coefficients of the static error of such a 

system are equal to zero.  

The degree of invariance of such a system to 

external disturbances is much higher than that of 

systems with a transfer function in an open state (15). 

Therefore, the value of the variable parameter pk  of the 

stabilization algorithm (7) should be chosen from the 

condition (16) 

 
pp

p
u

a
k

k
= . (18) 

It is known [14, 15] that a decrease in the static 

error leads to a decrease in the degree of stability of the 

closed system, that is, to an increase in the dynamic 

error.  

Therefore, the choice of variable parameters of 

algorithm (7), namely k , k  and yk , should be aimed 

at minimizing the dynamic error of the closed ESP. It is 

advisable to select the values of these parameters using 

the combined algorithmic method of parametric 

synthesis, which is described in the article [7]. 

Conclusions 

To reduce the static error of the car course stability 

system, it is advisable to combine two control 

principles, namely, the principle of control by deviation 

and the principle of control by external disturbance; 

The ESP system control algorithm, which is 

formed by the EBD electronic unit, contains information 

about the current values of the parameters of disturbed 

car movement ( )t , ( )t  and ( )y t , as well as 

indirect information about the current value of the 

external disturbance acting on the car body, which is 

obtained by measuring the brake fluid pressure in the 

brake lines of the right and left sides of the car ( )rp t  

and ( )lp t  and the formation of the difference in these 

pressures ( )p t ; 

The value of the variable parameter pk  is chosen 

from the condition of increasing the degree of astatism 

of the ESP system, which leads to a decrease in the 

static error of the system, and the value of the variable 

parameters k , k  and yk  – from the condition of the 

minimum of its dynamic error, which is estimated by 

functional (6). 
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Параметричний синтез інваріантної системи курсової стійкості автомобіля 

Є. Є. Александров, Т. Є. Александрова, І. В. Костяник, Я. Ю. Моргун 

Анотація .  Розглядається задача побудови інваріантного стабілізатора системи курсової стійкості автомобіля 

ESP (Electronic Stability Program) шляхом реалізації електронним блоком розподілення гальмівних зусиль EBD 

(Electronic Brakeforce Distribution) двох принципів керування – принципу керування за відхиленням і принципу 

керування за зовнішнім збуренням. Значення варійованих параметрів алгоритму стабілізації обираються з умов 

мінімізації як статичної, так і динамічної похибок системи. В структурно-функціональну схему EBD вводяться два 

датчики тиску гальмівної рідини в гальмівних магістралях правого і лівого бортів автомобіля. Доводиться, що різниця 

тисків гальмівної рідини, яка вимірюється датчиками тиску, пропорційна зовнішньому збуренню, що діє на корпус 

автомобіля з боку дорожнього покриття. Тому, для надання системі ESP властивості інваріантності до дії зовнішніх 

збурень сигнал керування, що формується електронним блоком EBD, містить поточну інформацію не тільки про 

параметри збуреного руху автомобіля, а саме, про кут відхилення поздовжньої осі автомобіля відносно заданого 

напрямку руху, кутову швидкість повороту корпусу відносно його вертикальної осі та бічний зсув центру мас корпусу, 

але й поточну інформацію про зовнішнє збурення, що діє на корпус автомобіля. Додаються рекомендації про вибір 

значень варійованих параметрів стабілізатора системи ESP, які забезпечують мінімізацію як статичної, так і динамічної 

похибок замкнутої системи в режимі термінового гальмування. 

Ключові  слова:  система курсової стійкості автомобіля; інваріантний стабілізатор; статична похибка системи; 

динамічна похибка системи; варійовані параметри стабілізатора. 
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Вінницький національний технічний університет, Вінниця, Україна  
 

СИНТЕЗ КВАЗІОПТИМАЛЬНИХ ШВИДКОДІЮЧИХ ФІЛЬТРІВ  

З ПОЗИЦІЙ КРИТЕРІЮ НАЙМЕНШИХ КВАДРАТІВ 
 

Анотація .  Предметом досліджень статті є спеціальні методи обробки сигналів засновані на теорії оптимальної 

дискретної фільтрації. Мета – підвищення ефективності модельно-орієнтованих методів обробки інформаційних 

сигналів шляхом скорочення обчислювальних витрат і підвищення швидкодії алгоритмів оптимальної дискретної 

фільтрації. Застосовувані методи: опис динамічних процесів у термінах простору станів з використанням елемен-

тів векторно-матричної алгебри, метод зважених найменших квадратів, елементи теорії оптимальної дискретної 

фільтрації за Калманом, базові поняття теорії функціональних відновників О’Рейлі–Луенбергера, елементи теорії 

ймовірностей, статистичне моделювання за методом Монте-Карло. Отримані результати: запропоновано новий 

метод скорочення обчислювальних витрат, що використовує апроксимацію часової залежності матриці передачі 

фільтра Калмана заданими кусково-лінійними функціями відповідно до критерію найменших квадратів. Оцінена 

ефективність запропонованих варіантів апроксимацій. На основі порівняльного аналізу визначено декілька, при-

йнятних для практичної реалізації алгоритмів. Практична значущість роботи полягає у подальшому розвитку 

методів синтезу квазіоптимальних фільтрів підвищеної швидкодії. Працездатність запропонованих квазіоптималь-

них швидкодіючих фільтрів підтверджено на прикладі лінійної динамічної системи другого порядку. Показано, що 

сумарна економія в числі операцій множення й додавання може досягати десятків раз за рахунок незначних втрат у 

точності процесу фільтрації. 

Ключові  слова:  фільтр Калмана; матричний коефіцієнт передачі; апроксимація; критерій найменших квадратів. 

 

Вступ. Аналіз джерел 

Вже більш ніж пів століття методи оптимальної 

лінійної фільтрації, розроблені Калманом і Бьюси в 

рамках концепції змінних стану, знаходять саме 

широке застосування в різних галузях науки й тех-

ніки, пов'язаних із проблемою оцінювання станів 

динамічних систем у присутності випадкових збу-

рень. Основний результат даних робіт є загально 

відомим і представлений у вигляді системи різнице-

вих рівнянь для фільтра і його коефіцієнту підси-

лення [1, 2]. 
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З часом були досліджені зв'язки з іншими про-

цедурами оцінювання, наприклад, з байєсівьскими, 

максимуму правдоподібності, мінімуму середньоква-

дратичної помилки, методом Гауса й іншими [3–6]. 

Показово, що незалежно від типу процедури оціню-

вання структура рівнянь рекурентного фільтра зали-

шалася інваріантною, за винятком чисельних значень 

матриці передачі, обумовлених доступними апріор-

ними даними. До теперішнього часу прийнято вважа-

ти, що тема лінійної дискретної фільтрації докладно й 

всебічно вивчена. Поряд з цим, у ряді практичних 

застосувань, що стосуються високо динамічних сис-

тем реального часу, виникають питання, пов'язані 

обчислювальними витратами, необхідним обсягом 

оперативної пам'яті, числом операцій множення й 

додавання, у кінцевому рахунку визначаючих швид-

кодію алгоритму фільтрації. На початку цього шляху 

користувалися загально відомим фактом, що при 

обчисленнях матричного коефіцієнта передачі опти-

мального лінійного фільтра результати фактичних 

вимірів не використовуються і обчислення оцінок 

засновано винятково на апріорно заданих системних 

матрицях. Отже, частина алгоритму (2)–(4) може 

бути виконана до початку процедури фільтрації, а 

обчислена послідовність матриць передачі повинна 

зберігатися в оперативній пам'яті аж до її викорис-

тання в певний момент часу. При цьому властивість 

оптимальності фільтра зберігається, а найбільш від-

чутний виграш в рахунок часу буде спостерігатися 

для систем з постійними параметрами.  

Подальша економія обчислювальних витрат 

може бути отримана при представлені оптимального 

фільтра Калмана у вигляді стохастичного спостері-

гача Луенбергера [7] 
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x K y
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Тут компоненти матриці передачі K(k) визна-

чаються шляхом завдання власних значень систем-

ної матриці (A-KC) в межах кола одиничного радіу-

са, що гарантує її стійкість і водночас надає більшу 

вільність у виборі цих коефіцієнтів. Для збереження 

прийнятної якості оцінювання рекомендується ви-

бирати вищезгадані власні значення поблизу полю-

сів досліджуваної системи. Отриману структуру 
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спостерігача повного порядку можливо ще трохи 

спростити використовуючи спостерігач заниженого 

порядку. У цілому такі фільтри є квазіоптимальни-

ми, а їх параметри залишаються незмінними в часі. 

Цей підхід отримав подальший розвиток у роботі 

[8], де запропоновано так звану каскадну схему 

спостерігача, що складається із сукупності послідо-

вно з'єднаних спостерігачів заниженого порядку. Її 

застосування виявилося ефективним стосовно до 

нелінійних систем високого порядку, які були приз-

начені для роботи в ковзних режимах. Відомі мето-

ди декомпозиції розширеного фільтра Калмана, 

засновані на застосуванні ортогональних U–V пере-

твореннях [9–12], що приводять коваріаційні матри-

ці помилок екстраполяції й фільтрації до діагональ-

ного виду. Це дозволяє апроксимувати розширений 

фільтр Калмана паралельною структурою у вигляді 

банку автономно працюючих фільтрів зниженої 

розмірності, що в остаточному підсумку сприяє 

скороченню обчислювальних витрат, збільшуючи 

тим самим швидкість обробки результатів спосте-

режень. Оскільки вихід вищезгаданої паралельної 

структури не є еквівалентним до виходу розширено-

го фільтра Калмана, то результат синтезу також є 

квазіоптимальним. В роботі [13] було запропонова-

но локально-оптимальний варіант фільтра, у якому 

оптимальність, у змісті мінімуму середньоквадрати-

чної помилки, зберігається в межах дії уведених 

обмежень, що накладаються на структуру систем-

них матриць. Нескладно помітити, що вищенаведені 

методи засновані на процедурах спрощення вихідної 

структури оптимального фільтра й відмови від оп-

тимальності перехідного процесу, що побічно спри-

яє збільшенню швидкодії за рахунок прийнятної 

втрати точності оцінювання для систем з відносно 

повільною динамікою. На відміну від вищевикладе-

ного, у даній роботі пропонується систематична 

процедура безпосередньої апроксимації матричного 

коефіцієнта передачі оптимального фільтра Калма-

на, що заснована на критерії найменших квадратів. 

Подібні питання частково розглядалися в роботах 

[14–16]. Так, наприклад, в [14] використовувалася 

апроксимація імпульсної характеристики фільтра в 

далекомірній системі кусково-постійними функція-

ми із кроком 2– N, де N– розрядність регістру пам'я-

ті. Однак, вибір цих функцій визначався винятково 

зручностями реалізації фільтра на елементах серед-

нього ступеня інтеграції, а точність апроксимації не 

розглядалася. Пізніше, у роботах [15, 16] вибір при-

йнятних значень матричного коефіцієнта передачі 

рекурсивного фільтра здійснювався на основі розв'-

язку системи лінійних рівнянь методом ітерацій, при 

цьому для знаходження коваріаційних матриць по-

милок оцінювання й екстраполяції застосовувався 

метод розширення вектора стану і його фундамен-

тальної матриці. Практика застосування рекурсив-

них фільтрів показує, що у багатьох випадках скла-

дність ітераційних обчислень не представляється 

виправданою для відносно простих траєкторій зміни 

вектора стану контрольованої системи. 

Постановка задачі та результати 

Сутність запропонованого методу буде проде-

монстрована на прикладі системи другого порядку, 

спрощена модель якої описує еволюцію кута місця 

повітряного судна, що заходить на посадку в режимі 

горизонтального польоту із застосуванням навіга-

ційного встаткування посадкової системи сантимет-

рового діапазону і описується наступними рівнями 

 
( ) ( ) ( ) ( ) ( )

( ) ( ) ( ) ( )

1  1, 1,

  

;

  ;

k k k k k k k

k k k k

+ = + + +

= +

x A x B w

y C x v
; (7) 

де x(k)=[ x1(k), x2(k) ] – вектор стану системи, що 

складається з значення кута місця повітряного судна 

та швидкості його зміни відповідно; y(k)– результат 

вимірювань кута місця. Апріорні дані й обґрунту-

вання моделі детально описані в монографії [17]: 

 ( )
1

1,
0 1

T
k k

 
+ =  

 
A ; ( )

0
1,

1
k k

 
+ =  

 
B ;   

( )  1 0k =C  – 

системні матриці, відповідних розмірностей, Т – 

інтервал дискретизації. w(k), v(k) – некорельовані 

гаусові білі послідовності з нульовими середніми 

значеннями і заданими коваріаційними матрицями 

Q(k), R(k), відповідно. Початкові дані для проведен-

ня моделювання наведені в табл. 1.  

 
Таблиця 1 – Апріорні дані для дільниці  

горизонтального польоту 

Параметр 
Позна-

чення 

Числове 

значення 

Розмір-

ність 

Початкове значення 

оцінки кута місця 

Початкове значення 

оцінки швидкості  

Дисперсія значення 

кута місця 

Дисперсія швидкості 

зміни кута місця 

Інтервал дискретизації  

Коваріаційна матриця 

збурень  

Коваріаційна матриця 

помилок вимірів 

 

x1(0/0) 

 

x2(0/0) 

 

P11(0/0) 

 

P22(0/0) 

Т 

 

Q(k) 

 

R(k) 

 

0.7000 

 

0.1500 

 

0.4900 

 

0.1600 

0.0247 

 

0.0001 

 

0.0081 

 

град. 

 

град./ с 

 

(град.)2 

( 

град./ с)2 

с 

 

(град./с)2 

 

(град.)2 

 

Результати оцінювання у відповідності з (1)–(4) 

відображені на рис. 1. 

Перш ніж переходити від оптимальної струк-

тури пристрою обробки результатів кутових вимірів 

до його практичного аналога доцільно здійснити 

пошук варіантів побудови дискретних фільтрів з 

підвищеною швидкодією, зрівняти їхні якісні показ-

ники точності з оптимальними, і на цій основі сфо-

рмулювати обґрунтовані вимоги до обчислювальної 

потужності процесора. В рахунок втрати оптималь-

ності, коваріаційна матриця помилок фільтрації 

повинна розраховуватися на підставі формули, слу-

шної для довільної матриці передачі [1]: 

( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )  / / 1  .k k k k k k k k k k k= − − −  +     

T

T

P I K C P I K C K R K                 (7)  
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Рис. 1. Оцінки параметрів посадкової траєкторії фільтром Калмана 

(Fig. 1. Estimates of landing trajectory parameters using the Kalman filter) 

 

Ефективність варіантів апроксимацій матрич-

ного коефіцієнта передачі оцінювалася шляхом 

нормування показників точності до відповідних 

показників точності оптимального фільтра Калмана, 

отриманих за результатами імітаційного моделю-

вання з використанням апріорних даних табл. 1. У 

процесі пошуку розглядалися наступні варіанти 

побудови фільтрів підвищеного швидкодії: 

Варіант 1. Тут використовується фільтр із пос-

тійними в часі параметрами, який мінімізує серед-

ньоквадратичну помилку у сталому режимі. Скорис-

тавшись методикою роботи [18], можливо показати, 

що при заданих умовах польоту й апріорних даних 

щодо системних шумів збурень Q(k)=0,0001 і шумів 

збурень вимірів R(k)=0,0081 елементи матриці пере-

дачі фільтра Вінера будуть дорівнювати К1(к) = 0,24 і 

К2(к) = 0,02, а тривалість перехідного процесу стано-

вить приблизно 0,5 с. Щодо дисперсій помилок оці-

нювання кута місця, то вони починаючи з 200-го 

такту приблизно однакові, а у сталому режимі збіга-

ються (див. рис. 2а). Що стосується перехідного ре-

жиму для оцінок швидкості зміни кута місця повітря-

ного судна, то тут фільтр Калмана має якісні показ-

ники більш ніж на порядок кращі. Повільну збіжність 

оцінок швидкості, частково, можна пояснити відсут-

ністю відповідних вимірів, але головна причина все 

таки криється в тому, що фільтр Вінера не призначе-

ний для оптимізації помилок у перехідному режимі. 

Крім того, передбачається, що результати фі-

льтрації повинні надходити в систему керування 

польотом. Це означатиме, що на них поширюються 

обмеження пов'язані зі швидкодією й стійкістю 

контуру керування в цілому. Оскільки виконання 

посадкового маневру у вертикальній площині вима-

гає обмеження тривалості перехідного процесу фі-

льтра до величини 0,5 с. при ручному керуванні, і 

0,1–0, 25 с. при застосуванні автопілоту [19], то 

високий рівень помилок у перехідному режимі ви-

ключає використання фільтра Вінера у швидкоп-

линному процесі посадки повітряного судна. 

Варіант 2. За аналогічною методикою можли-

во розраховувати елементи матриці передачі квазіо-

птимального фільтра К1(к) і К2(к), виходячи із зада-

ної тривалості перехідного процесу, наприклад, 

tп=0,2c. Вони становлять 0,267 і 0,183, відповідно. 

Посилаючись на рис. 2б, можна помітити, що істот-

них змін у перехідному режимі не відбулося. Вище 

наведені приклади показують, що вимоги заданої 

тривалості перехідного процесу й мінімізації серед-

ньоквадратичних помилок є взаємно суперечливи-

ми, а можливого компромісу, можна досягти лише 

за допомогою фільтрів зі змінними параметрами.  

Далі пошук варіантів побудови квазіоптималь-

них фільтрів зі змінними параметрами здійснювався 

шляхом апроксимації часових залежностей К1(к) і 

К2(к) кусочно–постійними функціями за критерієм 

найменших квадратів. Результати пошуку відобра-

жені в табл. 2. 

Варіанти 3–4. У варіанті 3 вдало поєднуються 

простота процедури керування коефіцієнтами пере-

дачі К1(к) і К2(к) з високою точністю оцінювання 

кута місця повітряного судна. Відповідно до табл. 2 

для збереження апроксимованих часових залежнос-

тей К1(к) і К2(к) необхідно не більш п'яти комірок 

оперативної пам'яті: дві для – К1(к) і три для – К2(к). 

Щодо точності оцінювання кута місця повітряного 

судна, то процедура фільтрації за варіантом 3 усту-

пає фільтру Калмана в перехідному режимі не біль-

ше ніж на 40%. У встановленому режимі ці показ-

ники практично збігаються. 
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а                                                                                                  б 

Рис. 2. Ефективність апроксимації матричного коефіцієнта передачі постійними величинами 

(Fig. 2. Effectiveness of the approximation of the matrix transmission coefficient by constant values): 

а – для фільтра Вінера; б – фільтра із заданою тривалістю перехідного процесу 

 

Таблиця 2 – Види апроксимацій коефіцієнтів К1(к) и К2(к) кусково-постійними функціями 

 Вид апроксимації К1(к) Значення К1(к) Вид апроксимації К2(к) Значення К2(к) 

3 

 

 
K1(1)=1.0; 

K1(2)– K1(15)=0.32;  

K1(16)– K1(300)=0.1. 

 
K2(1)–K2(2)=0.0; 

K2(3)–K2(14)=1.0; 

K2(15)–K2(34)=0.34; 

K2(35)–K2(300)=0. 12. 

 

4 

 K1(1)– K1(2)=0.95;  

K1(3)– K1(5)=0.25;  

K1(6)– K1(20)=0.2; 

K1(21)– K1(40)=0.15;  

K1(41)– K1(300)=0.07.  

 K2(1)–K2(2)=0.0;  

K2(3)–K2(5)=0.80; 

K2(6)–K2(15)=1.08; 

K2(16)–K2(31)=0.40; 

K2(32)–K2(50)=0. 17; 

K2(51)–K2(300)=0.11. 

5 

  

 

K1(1)– K1(2)=1.0;  

K1(3)– K1(300)=0.1. 

 

 K2(1)– K2(3)=0.0; 

K2(4)– K2(23)=1.0; 

K2(24)– K2(300)=0.10. 

 

 

      
а                                                                                          б 

Рис. 3. Ефективність апроксимацій за варіантами 3–4 (Fig. 3. Efficiency of approximations according to options 3–4) 

 

Більш детальна апроксимація залежностей 

К1(к) і К2(к) властива варіанту 4 (табл. 2). Деталіза-

ція ускладнює процес керування матричним коефі-

цієнтом передачі й на фоні відсутності істотного 

поліпшення точності оцінювання кута місця. Більше 

того, 10-15% підвищення точності фільтрації в порі-

внянні з варіантом 3 (рис. 3б) обмінюється на три-

кратне збільшення обсягу пам'яті. Тому з погляду 

простоти технічного розв'язку поставленого завдан-

ня перевага слід віддавати варіанту за номером 3. 

Варіант 5 ілюструє помилковий розв'язок роз-

глянутого завдання, а саме бажання звести перехід-

ний процес у системі до декількох ітерацій за раху-

нок імпульсного розширення смуги пропускання 

згладжуючого фільтра. На цих тактах коефіцієнти 

передачі К1(к) і К2(к) одночасно прирівнюються до 

одиниці (див. табл. 2), що відповідає абсолютній 

вірогідності результатів вимірювання. Внаслідок 

цього функція згладжування втрачається. Незважа-

ючи на такі вжиті заходи, точність оцінювання ку-

тових координат у порівнянні з фільтром Калмана 

стає гірше в 3- 4 рази (рис. 4), а перехідний процес 

виходить надмірно затяжним. Причина цього поля-

гає в тому, що раптове розширення смуги пропу-

щення фільтра дійсно швидко зменшує динамічну 

складову помилки оцінювання кута місця повітря-

ного судна, але за рахунок різкого зростання шумо-

вої складової. 
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Рис. 4. Ефективність апроксимації за варіантом 5 

(Fig. 4. Efficiency of approximation according to option 5) 

Для варіантів 3-4, що представляють найбільший 

практичний інтерес, проведемо більш ретельну оцінку 

обчислювальних витрат, скориставшись при цьому 

результатами роботи [20, 21] c наступним порівнянням 

отриманих показників аналогічними показниками 

фільтра Калмана. Кількість комірок оперативної пам'я-

ті, необхідних для реалізації рівнянь (1)-(5), визначало-

ся розмірністю відповідних векторів і матриць. Ці 

відомості наведені в табл. 3. Результати підрахунку 

числа операцій додавання й множення, необхідних для 

обчислення оптимальних оцінок станів на окремому 

ітераційному кроці, наведено в табл. 4. 
 

Таблиця 3 – Потреба у комірках пам’яті ОЗП для фільтра Калмана 

Змінна x(k/k-1) ( )k
kx  A(k, k-1) K(k) y(k) C(k) R(k) Q(k) B(k, k-1) ( )1

k
k−P  ( )k

kP  

Розмірність n×1 n×1 n×n n×m m×1 m×n m×m q×q n×q n×n n×n 

Число комірок 

пам’яті  ОЗП 
n n n2 nm m mn m2 q2 nq n2 N2 

 
Таблиця 4 – Потреба в числі операцій додавання й множення на окремому ітераційному кроці 

Обчислю-

вальне 

значення 

Рівнян-

ня філь-

трації 

Етапи обчислення 
Число 

множень 

Сумарне  

число множень 

Число 

додавань 

Сумарне  

число  

додавань 

( )1
k

k−x  (1) ( ) ( )1
11 k

kk ,k −
−−A x ; n2 n2 (n-1)n (n-1)n 

( )k
kx  (2) 

( ) ( )1
k

kk −C x  
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– 

 

 

 

 

– 
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( )1n m −  

 
n   

 

 

 

 

( )kK  (3) 

 

 

  

2n m  
2nm  
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( )1nm n −  

( ) 21n m−  

 

 

 

 

 

( )1
k

k−P  (4) 

 

 

 

 

 

 

    
2nq  

 

 

  

 

 

– 

 

 

 

( )2 1n n −  

 

( )1nq q −  

( )2 1n q −  

 

 

 

  

( )k
kP  (5) 

( ) ( )k kK C  

( ) ( )k k−   I K C  

( ) ( ) ( )1
k

kk k −−  I K C P  

  

– 

 

 

 
( )1m n −  

2n  

 

 

 

( )2 1n n m+ −

  

Загальне число операцій множення:           ( ) 3 2 2 2 2 3 23 2 2 2M n,m,q n n m nm n q nq nm m n= + + + + + + +  

Загальне число операцій додавання:             ( ) 3 2 2 2 2 3 23 2 2 2A n,m,q n n m nm n q nq m n nq= + + + + + − −  

 

У тому випадку, коли через лінійність фільтра 

елементи матричного коефіцієнта передачі не зале-

жать від результатів спостережень і можуть бути 

обчисленими на підставі апріорних даних, у реаль-

ному масштабі часу слід обчислювати тільки поточ-

ні оцінки за формулами (1)-(2). При цьому загальне 

число операцій множення й додавання  скорочуєть-

ся до величин: 
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Стосовно до розглянутого прикладу, у якому 

n = 2, m = q = 1, ці величини рівні  

M1(2,1,1) = 8   й   A1(2,1,1) = 6 

відповідно.  

Для порівняння, повноформатному варіанту 

фільтра Калмана для отримання оптимальних оцінок 

вектора стану буде потрібно число множень 

M(2,1,1) = 51, а число додавань – A(2,1,1) = 33. Не-

важко помітити, що ріст обчислювальних витрат 

нелінійно залежить від порядку розглянутої системи 

й у першому наближенні оцінюється третім степе-

нем від розмірності вектора стану.  

Крім того, підсумковий обсяг обчислювальних 

витрат можна ще суттєво зменшувати, якщо врахо-

вувати, що пропонований метод апроксимації відпо-

відно до результатів п. 3-5 табл. 2 скорочує число  

необхідних ітерацій на етапі перехідного процесу як 

мінімум на порядок. 

Висновки 

1. Розглянуті методи скорочення обсягу обчис-

лювальних витрат, що приводять у підсумку до 

спрощення структури оптимального фільтра Калма-

на й підвищенню його швидкодії. 

2. Запропонований метод скорочення підсум-

кових обчислювальних витрат, заснований на апро-

ксимації часової залежності матриці передачі фільт-

ра Калмана кусково-постійними функціями за кри-

терієм найменших квадратів. 

3. Ефективність методу продемонстрована на 

прикладі динамічної системи другого порядку. 

Шляхом порівняльного аналізу запропоновано декі-

лька варіантів шуканої апроксимації. Показано, що 

досяжна економія в числі операцій множення й до-

давання може досягати десятка разів при незначній 

втраті точності процесу фільтрації/ 
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Synthesis of quasi-optimal fast filters by the least square criterion 

Andrii Volovyk 

Abstract .  The subject of the article research is special signal processing methods based on the optimal discrete filtering 

theory. The goal is to increase the efficiency of model-based methods for processing information signals by reducing computa-

tional costs and increasing the speed of optimal discrete filtering algorithms. Applied methods: description of dynamic processes 

in terms of state space using elements of vector-matrix algebra, weighted least squares method, elements of Kalman's theory of 

optimal discrete filtering, basic concepts of the O'Reilly–Luenberger theory of functional observers, elements of probability 

theory, statistical modeling by the Monte Carlo method. Results: a new method for reducing computational costs is proposed, 

which uses the approximation of the Kalman filter transfer matrix time dependence by given piecewise linear functions according 

to the least squares criterion. The effectiveness of the method was evaluated on the example of a second-order dynamical system. 

On the basis of a comparative analysis, several acceptable variants of the considered approximation are proposed. The practical 

significance of the work lies in the further development of methods for the synthesis of quasi-optimal high-speed filters. The 

operability of the proposed modifications is confirmed by the example of a second-order linear dynamic system. The efficiency 

of the algorithms was evaluated by the statistical modeling method according to the criterion "accuracy-computational costs". It 

is shown that the total savings in the number of multiplication and addition operations can reach tens of times due to insignificant 

losses in the accuracy of the filtering process. 

Key words:  Kalman filter; matrix gain; approximation; least squares criterion. 
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EXCEL-ОРІЄНТОВАНИЙ КАЛЬКУЛЯТОР ДЛЯ ОБЧИСЛЕННЯ РЕЗУЛЬТАТІВ 

ЕНТРОПІЙНОГО АНАЛІЗУ ДАНИХ, ЩО РОЗПОДІЛЕНІ ПО КАТЕГОРІЯХ 
 

Анотація .  Мета роботи. Розробка EXCEL-орієнтованого калькулятора для обчислення результатів ентропійно-

го аналізу даних, які розподілені по категоріях. Предмет дослідження – гістограми довільних законів розподілу та 

таблиці спряженості 2×2. Методи дослідження: Ентропійний та інформаційний аналіз гістограм довільних законів 

розподілу та таблиць спряженості 2×2. Отримані результати. Запропоновано використовувати методи ентропій-

ного аналізу для аналізу даних, що розподілені по категоріях та наведено відомості про структуру excel-

орієнтованого калькулятора, призначеного для виконання таких розрахунків. Калькулятор дає можливість обчис-

лювати ентропійні характеристики гістограм, виконувати попарне порівняння ентропій гістограм, визначати відс-

тань між гістограмами, обчислювати інформаційний коефіцієнт кореляції, порівнювати розбіжності між гістогра-

мами. Для таблиць спряженості 2×2 калькулятор дає можливість оцінювати значущость взаємодії фактору рядків 

та фактору стовпців. Калькулятор визначає значення умовних ентропій для таблиць спряженості 2×2. Запропоно-

ваний калькулятор у деякій мірі заповнює прогалини в існуючих програмних продуктах та може бутий використа-

ний для обробки методами ентропійного аналізу даних, що розподілені по категоріях. 

Ключові  слова:  ентропія; ентропійний аналіз; інформаційний коефіцієнт кореляції; відстань Хелінгера; від-

стань Кулльбака-Леблера. 
 

Вступ 

Припустимо, що кожен елемент множини 

X={xi}; i=1, 2, …, N має властивість Ss за умови, що 

SS  S та |S| ≤ |X|. Ці властивості можуть бути визна-

чені в одній з наступних шкал вимірювань:  

1) номінальній або шкалі найменувань;  

2) порядковій, або шкалі рангів;  

3) інтервальній, або шкалі інтервалів.  

Властивості, які визначені в шкалі рівних 

відносин, в даній роботі не розглядаються. Алгеб-

раїчні властивості цих шкал і переважні області за-

стосування розглянуто в [1]. Також розрізняють 

шкали на метричні та неметричні. Поділ шкал 

вимірювань на метричні та неметричні залежить від 

типу досліджуваного емпіричного об’єкта, зокрема, 

від властивостей вимірюваної величини. Метричні 

шкали – це шкали, у яких ознаки мають одиниці 

вимірювання. Неметричні шкали – це шкали, у яких 

немає одиниць вимірювань, наприклад, якісні озна-

ки. У загальному випадку результати вимірювань, 

які виконані з використанням цих шкал, прийнято 

називати даними, що розподілені по категоріях. В 

[2] наведено для таких даних наступне визначення: 

категоризовані дані – це дані, які представлено у 

вигляді частот спостережень, що потрапили в деякі 

категорії або класи. Для даних, які визначено в ін-

тервальній шкалі, це визначення співпадає з визна-

ченням гістограми [3, 4] і визначенням групованих 

або частково групованих вибірок [5]. У тому випад-

ку, коли на категорії розподілено можливі значення 

двовимірної випадкової величини, то отриману 

гістограму називають таблицею спряженості r×c.  

Прийнято, що r визначає кількість рядків, с – 

стовпчиків. Відповідно до [3, 4] інтервальним стати-

стичним розподілом можливих значень одновимір-

ної випадкової величини (гістограмою) називатиме-

мо дані, які представлено у вигляді табл. 1. 

У цій таблиці прийнято, що нижні індекси L і R 

визначають ліву та праву межі інтервалів, n1, n2,…,ns –

кількість спостережень у відповідному інтервалі за 

умови, що загальна кількість спостережень дорів-

нює N.  

У тому випадку, коли індивідуальні значення xi 

невідомі, але відома тільки кількість елементів у 

кожному інтервалі, які вказано в табл. 1, такий спо-

сіб формування гістограми в [5] названий частковим 

групуванням. В [6, 7] показано, що при великій (по-

над пятисот) кількості спостережень необхідно за-

стосовувати методи обробки даних, що використо-

вують поняття теорії інформації. Аналогічні вис-

новки зроблені в [8]. В [9] відмічено, що теоретико-

інформаційний аналіз експериментальних даних 

зарекомендував себе як ефективний інструмент до-

слідження широкого класу процесів і систем. Мірою 

кількості інформації в цьому підході служить зміна 

ентропії даних залежно від досліджуваних чинників. 

Сукупність таких методів отримала назву ен-

тропійного аналізу. Оскільки в [10] було показано, 

що результати цього аналізу залежать від кількості 

інтервалів в гістограмі, то в рамках даної роботи 

порівнюватись будуть лише гістограми, що містять 

однакову кількість інтервалів.  

В практиці медичних та біологічних досліджень 

набули широкого поширення таблиці спряженості  

r × c. Їх загальний вигляд наведено в табл. 2. 
 

Таблиця 1 – Структура гістограми можливих значень одновимірної випадкової величини 

h 1 1L Rx x x   2 1 2( )L R Rx x x x=    … ( 1)( )SL s R sRx x x x−=    

N n1 n2 … ns 

©   Гадецька С. В., Дубницький В. Ю., Кушнерук Ю. І., Ходирєв О. І., 2023 
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Таблиця 2 – Структура таблиці спряженості r × c 

X 
Y  

1y  
2y  … jy  … cy   

1x  11n  12n  … 1 jn  … 1cn  1 1

1

c

j

j

n n•

=

=  

 

2x  21n  22n  … 2 jn  … 2cn  2 2

1

c

j

j

n n•

=

=  

… … … … … … … … 

ix  1in  2in  … i jn  … icn  
1

c

i ij

j

n n•

=

=  

… … … … … … … … 

rx  1rn  2rn  … rjn  … rcn  

1

c

r rj

j

n n•

=

=  

 1 1
1

r

i
i

n n•
=

=  2n• = 2
1

r

i
i

n

=

  … 
1

r

j ij
i

n n•
=

=  … 
1

r

c ic
i

n n•
=

=  N  

1 1

r c

ij

i j

N n

= =

= =
1

r

i

i

n •

=

=
1

.
c

j

j

n•
=

  

 

У рамках даної роботи розглянемо таблиці 

спряженості 2×2. Раніше їх використання для оці-

нювання ефективності деяких видів фармакологіч-

них досліджень розглянуто в [26]. 

 
Таблиця 3 – Структура таблиці спряженості 2×2 

a b 1a b n • = + =  

c d 2c d n • = + =  

γ = a + c = n●1 δ = b + d = n●2 N 

 

Слід зауважити, що символи в комірках табл. 2 

та табл. 3 позначають кількість даних, які в них пот-

рапили без вказівок їх чисельних значень.  

Різні способи обробки категоризованих даних 

включені до складу багатьох програмних продуктів, 

наприклад, AtteStat, Statgraphics, SociometryPro 2.3, 

TextusPro 1.0, TextAnalyst 2.01, WordStat 1.1, 

ContentAnalyzer 0.52., ОСА, Vortex 10.7, IBM SPSS 

Statistics 26, Stadia 8.0, Statistica 13.3, StatPlus 5.0, 

DA-System 5.0, X7.2009. Слід зауважити, що лише в 

системі AtteStat використовуються деякі методи 

ентропійного аналізу гістограм, причому тільки для 

одновимірного закону розподілу. Тому розробку 

програмного забезпечення для ентропійного аналізу 

таблиць спряженості вигляду r c  і виконаного у 

вигляді EXCEL-орієнтованого калькулятора можна, 

на нашу думку, вважати актуальним завданням. 

Аналіз літератури. Необхідні теоретичні відо-

мості про аналіз таблиць спряженості наведено в 

роботах [2, 11]. Детально відомості про чисельні 

методи цього аналізу викладено в [11, 12]. В роботі 

[13] розглянуто способи об’єднання ентропійного 

аналізу і аналізу таблиць спряженості. На думку 

автора цієї роботи найбільш ефективним є поєднан-

ня методів ентропійного і логлінійного аналізу таб-

лиць спряженості. Основні принципи логлінійного 

аналізу описано в роботі [14]. Логлінейний аналіз – 

це, в основному, метод дослідження багатовимірних 

таблиць спряженості, тобто таких таблиць, що ма-

ють вигляд r c k  . Цей метод дозволяє перевірити 

статистичну значущість різних чинників, присутніх 

в таблиці спряженості і їх взаємодій. Докладно зміст 

алгоритмів і чисельні приклади їх застосування опи-

сано в [15], їх програмна реализація доступна в си-

стемах SPSS та STATISTICA. 

Основна статистична гіпотеза, яку перевіряють 

при аналізі таблиць спряженості – це гіпотеза про 

відсутність взаємодії між фактором рядків і фактором 

стовпців. Якщо ця взаємодія відсутня, то початкові 

дані повинні бути розподілені рівномірно. Для пе-

ревірки цієї гіпотези найчастіше обчислюють вели-

чину хі-квадрат із використанням співвідношення:  

 
( )

2

2 ij ij

ф
ij

n E

E

−
= , (1) 

де Eij – очікувана кількість (частота) об'єктів, що 

мають ознаки i та j одночасно в припущенні спра-

ведливості рівномірного розподілу: 

 
i j

ij

n n
E

n

• •
= .  (2) 

Якщо це припущення, що приймають як гіпоте-

зу H0 справедливо, то величина хі-квадрат має 

( )( )1 1r c= − −  ступеней свободи. В цьому випадку 

правила для прийняття гіпотез мають вигляд: 

 

2 2
0 ,

1 2 2
1 ,

, ;

,

ф v

ф v

H якщо
T

H якщо

 
= 







 

 
 (3) 

або 
0

2
1

, ;

, . ,

ф

ф

H якщо Pv Pv
T

H якщо Pv Pv


= 







  (4) 
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де α – прийнятий рівень довірчої ймовірнрсті, Pνф – 

фактично отримана довірча ймовірність.  

Починати аналіз таблиць спряженості рекомен-

довано з використання діагностики Сімонова-Цая. 

Для цього обчислюють величину:  

 
( )( )

( )

( )
1/2 32

3/2 2
2 1 1

,

3

r c ij ij

i j ij

n E
SC

EE = =

−
= 

  
.  (5) 

В умові (5) прийнято, що χ2(ν,α) – значення 

оберненої функції розподілу χ2 з ν ступенями свободи 

і рівнем довірчої ймовірності α. Якщо величина SС > 

0,25, то використання критеріїв, заснованих на за-

стосуванні величини χ2, не рекомендовано. У по-

дальшому аналізі використовують декілька критеріїв. 

Критерій відношення правдоподібності є таким: 

 2

1 1

2 ln
r c

ij
ij

iji j

n
G n

E
= =

=  .  (6) 

При застосуванні цього критерію прийнято, що 

у випадку коли nij = 0, тобто спостереження з даним 

поєднанням чинників відсутні, то величину кри-

терію для цієї комірки таблиці спряженості прий-

мають рівною нулю. Величина G2 розподілена 

відповідно до розподілу хі-квадрат з 

( )( )1 1r c= − −  ступенями свободи. 

Критерій Зелтермана має вигляд: 

 2 2

1 1

r c
ij

z
iji j

n
D rc

E
= =

= − + ,   (7) 

де значення χ2 обчислено, за співвідношенням (1). 

Статистика цього критерію має χ2-розподіл з 

( )( )1 1r c= − −  ступенями свободи при рівні довір-

чої ймовірності α. В [2] показано, що обчислювати 

величину χ2 слід за співвідношенням: 

 
2

2 ( )N ad bc−
=


.  (8) 

Для таблиці спряженості 2×2 кількість ступенів 

свободи дорівнює 1v = . Більш точний результат 

обчислення величини χ2 можна отримати, якщо ви-

користовувати його незсунену оцінку, визначену за 

співвідношенням:  

 

2

2

1

2
( )

N ad bc N

незc

 
− − 

 
=


.  (9) 

Ентропію дискретної випадкової величини, за-

кон розподілу якої визначено в табл. 1, визначають 

за добре відомим співвідношенням: 

 

1 1

ln ln
s s

i i
i i

i i

n n
H p p

n N
= =

 
= − = − 

 
  .  (10) 

Для визначення незсуненої оцінки Ĥ  ентропії 

H  випадкової величини, гістограма якої отримана 

за наслідками спостережень, в [16] отримано 

співвідношення: 

 

( )

1

1 1 2

1 1

2 3

1ˆ ln

1

.
12 12

s

i i
i

s s

i i i
i i

s
H p p

N

p p p

N N

=

− − −

= =

−
= − − +

− −

+ +



 
 (11) 

Оцінка (11) відрізняється від співвідношення 

(10) тим, що містить поправку на зсунення. Дис-

персію ентропії визначають за співвідношенням: 

 2 2 2

1

1
ln

s

H i i
i

D p p H
N

=

 
= − 

 
 
 ;  (12) 

її незсунену оцінку 2ˆ
HD  визначають як: 

 2 2 2

2
1

1 1ˆ ln
2

s

H i i
i

s
D p p H

N N=

  −
= − + 

 
 
 .  (13) 

Середньоквадратичне відхилення величини ен-

тропії Hd  і його оцінку ˆ
Hd  визначають за 

співвідношеннями: 

 
2

H Hd D= , 
2ˆ ˆ

H Hd D= .  (14) 

Нижню Hd і верхню Hu межі довірчого інтерва-

лу оцінки ентропії Ĥ в роботі [16] запропоновано 

визначати за співвідношеннями: 

 
ˆ1ˆ

2

H
d

d
H H

s

+ 
= −  

 

 ˆ
ˆ Hh

H
s

= −  ;  (15) 

 
ˆ1ˆ

2

H
u

d
H H

s

+ 
= +  

 

 ˆ
ˆ Hh

H
s

= +  .  (16) 

У співвідношеннях (15) та (16) прийнято, що 

Ω(●) – обернена функція стандартного нормального 

розподілу, в подальших обчисленнях за умовчанням 

прийнято, що β=0,975, γ=1,96. В [17] запропоновано 

обчислювати відносні оцінки ентропії: величину 

відносної ентропії  

 
max ln

H H
h

H s
= =   (17) 

та інформаційний індекс різноманітності  

  

1

1
ln ! !

s

div i

i

I N n
N

=

 
=   

 
 

 .  (18) 

У [18] для порівняння двох ентропій запропо-

новано варіант t-критерію Стьюдента у вигляді: 

  фактt =

( ) ( )

1 2

2 2
2 2

1 1 2 2H H

H H

D N D N

−

+

, (19) 

Кількість ступенів свободи визначають як: 

 
( )

( ) ( )

2
2 2

1 2

2 2
2 2

1 1 2 2

H H

H H

D D
df

D N D N

 
+ 

=  
 +
 

, (20) 

де [A] – ціла частина числа А. 
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Методика ентропійного аналізу даних, які 

представлені в табл. 2, викладена в [8, 13, 19]. 

Відповідно до рекомендацій цих робіт безумовну 

ентропію даних визначали за співвідношенням: 

 ( ),H X Y = −

1 1

ln .
r c

ij ij

i j

n n

N N
= =

 
  
 


 

(21) 

Ентропійную міру дисперсії визначали за 

співвідношенням: 

 ( )
1 1

ln ln ln( )
r c

ij ij
i j

N N n n N rc

= =

 
 = −
 
 

 .  (22) 

Умовні ентропії визначали за співвідношеннями: 

 

1

ln
c

j j
y

j

n n
H

N N

• •

=

= − ;  (23) 

  

1

ln
r

i i
x

i

n n
H

N N

• •

=

 
= −  

 
 ; (24) 

 ( )
1

/ ln
c

ij ij
i

i ij

n n
H y x

n n• •=

 
= −   

 
 , 1,i r= ; (25) 

 ( )
1

/ ln
r

ij ij
j

j ji

n n
H x y

n n• •=

 
= −  

 
 

  , 1,j c= .  (26) 

Методи ентропійного аналізу дозволяють визна-

чати міру статистичного зв'язку між парою змінних 

(X, Y) незалежно від шкал, в яких вони визначені, та 

не залежать від форми зв'язку між ними і закону їх 

розподілу. В [20] ця характеристика названа інфор-

маційним коефіцієнтом кореляції. Чисельне значення 

інформаційного коефіцієнта кореляції R (X, Y) визна-

чають із співвідношень: 

 

1 1

ln
c r

ij ij

i jj i

n N n
I

N n n• •= =


=


 ;  (27) 

 ( ), 1 exp( 2 ( , ))R X Y I X Y= − − .  (28) 

В [21] запропоновано при обчисленні співвід-

ношення (27) робити поправку на зсунення. В цьому 

випадку слід використовувати співвідношення:  

 

1 1

( 1)( 1)ˆ ln
2

c r
ij ij

i jj i

n N n r c
I

N n n N• •= =

 − −
= −


 ;  (29) 

 ( ) ˆ, 1 exp( 2 ( , ))X Y I X Y= − − .  (30) 

Порівняння інформаційного коефіцієнта коре-

ляції з коефіцієнтами кореляції Пірсона і Спірмена – 

одна із задач цієї роботи. 

В [13] для порівняння гістограм розподілу 

об'єктів, властивості яких визначено в однакових 

шкалах та які мають однакову кількість інтервалів, 

описано використання відстаней Хелінгера і Кулль-

бака-Леблера. Властивості і особливості визначення 

відстані Хелінгера для гістограм, які приведені в 

табл. 4, описано в [22, 31].  

Таблиця 4 – Загальний вид порівнюваних гістограм 

Гістограма закону розподілувипадкової величини P 

1
Pn  2

Pn  . P
in  … P

sn  

1p  2p  . ip  … 
sp  

Гістограма закону розподілувипадкової величини Q 

1
Q

n  2
Q

n  … Q
in  … Q

sn  

1q  2q  … iq  … 
sq  

 

Загальна кількість спостережень в кожній з 

гістограм визначена співвідношеннями: 

 

1

s
P
i P

i

n N

=

= ;   

1

s
Q

Qi
i

n N

=

= .  (31) 

Частка спостережень у кожному з інтервалів 

гістограм визначають за співвідношеннями: 

 P
i i Pp n N= ;   

Q
i Qiq n N= .  (32) 

Відстань Хелінгера між гістограмами P і Q 

визначають за співвідношенням, яке наведено в [31]: 

 
( )

2

1

( , )

1 1
.

2 2

H

s

i i
i

D P Q

P Q p q

=

=

= − = −
  (33) 

Для гістограм, які наведені в табл. 4, відстань Кул-

льбака-Леблера визначають за співвідношеннями: 

 

( )

( )

1

1

, ln ;

, ln .

s
i

KL i
ii

s
i

KL i
ii

p
D P Q p

q

q
D Q P q

p

=

=

 
=  

 

 
=  

 





 (34) 

З (34) витікає, що відстань Кулльбака-Леблера 

має важливу особливість – воно не симетричне, тоб-

то ( ) ( ), ,KL KLD P Q D Q P . Приклад застосування 

цієї відстані для кількісної міри оцінки відмінності 

між гістограмами різних розподілів приведено в 

[24]. В [25] запропонована методика перевірки ста-

тистичних гіпотез, яка заснована на використанні 

відстані Кулльбака-Леблера. Для викладу її основ-

них положень в співвідношеннях (36)…(41) і далі 

будуть використані терміни і позначення, що прий-

няті в цій роботі. Задачею однієї вибірки для 

поліноміальної популяції в [25] названа задача в 

наступній постановці. Припустимо, що результати 

спостережень представлено у вигляді гістограми, 

наведеної в табл. 5. У цій таблиці прийнято, що в 

кожному i-ому інтервалі гістограми, 1,i s= , міс-

титься xi спостережень. Прийнята для аналізу отри-

маної гістограми статистична модель дозволяє ви-

значити величину pi – розрахункову частку кількості 

спостережень в кожному інтервалі за умови, що: 

 

1

s

i
i

x N

=

= ; 

1

1
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i
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p

=
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Таблиця 5 – Умови задачі однієї вибірки 

N 1x  2x  … ix  … sx  

P 1p  2p  … ip  … sp  

 

Необхідно перевірити гіпотезу H0 , яка полягає 

в тому, що розподіл спостережень випадкової вели-

чини N не протирічить теоретичному розподілу 

випадкової величини P. В цьому випадку гіпотеза  

H1 – альтернативна гіпотеза. В такій постановці за-

дача співпадає з перевіркою гіпотези щодо закону 

розподілу випадкової величини по критерію χ2. Для 

розв’язання поставленої задачі в [25] пропонується 

обчислити дві величини: 
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ˆ( : 2; ) ln
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 ,  (37) 

які мають розподіл χ2 з (s - 1) ступенем свободи.  

Задачею двох вибірок для полиноміальної популяції 

названа задача в наступній постановці. Для гісто-

грам, які наведено в табл. 4, необхідно перевірити 

гіпотезу H0 про те, що ці розподіли належать одній 

популяції. Для розв’язання поставленої задачі в [25] 

запропоновано обчислити величини: 
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 (39) 

які мають розподіл χ2 з (s - 1) ступенем свободи. 

Для таблиць спряженості типів 2×2 (табл. 2) і 

r×c (табл. 3) при перевірці гіпотези H0, яка полягає в 

перевірці відсутності зв'язку між ефектами рядків і 

стовпців (альтернативна гіпотеза H1 – присутній 

зв'язок між ефектами рядків і стовпців), слід обчис-

лити співвідношення: 
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 (41) 

В [25] показано, що чисельні значення спів-

відношень (40) і (41) мають розподіл χ2 з (r - 1)(c - 1) 

ступенями свободи. Гіпотези, які сформульовані за 

співвідношеннями (36, 37), (38, 39), (40, 41), прий-

маються тільки при сумісному виконанні кожної з 

гіпотез, що входить у відповідну пару.  

Приклади застосування відстані Кулльбака-

Леблера для аналізу фінансової інформації і рішення 

задач проектування критичних систем описані в [27, 

28, 29, 31]. При підготовці даного повідомлення ав-

тори не змогли знайти відомості про програмні про-

дукти, що реалізують ентропійні методи аналізу 

таблиць спряженості.  

Мета роботи. Розробка EXCEL-орієнтованого 

калькулятора для обчислення результатів ен-

тропійного аналізу даних, які розподілені по кате-

горіях. 

Предмет дослідження – гістограми довільних 

законів розподілу та таблиці спряженості 2×2.  

Методи дослідження: Ентропійний та інфор-

маційний аналіз гістограм довільних законів розпо-

ділу та таблиць спряженості 2×2. 

Отримані результати 

На думку авторів даного повідомлення, систе-

му EXCEL можна розглядати як одну з найбільш 

зручних платформ для обробки даних про функцію 

щільності ймовірностей, які представлено в таблич-

ній формі, тобто у вигляді гістограми. В даній робо-

ті процес обробки, даних побудовано на 

використанні "розумної таблиці" – інструменту, 

який дозволяє спростити формули з посиланнями на 

її елементи. Головною перевагою "розумної 

таблиці" є те, що при зміні кількості рядків у ній 

формули автоматично налаштовуються на ці зміни. 

Крім початкових даних таблиця містить стовпці з 

формулами для обчислення проміжних результатів. 

На головному аркуші робочої книги Excel 

розміщується кнопка виклику меню програми, яке 

містить перелік задач (рис. 1). Як вікно меню, так і 

вікна з результатми задач створено за допомогою 

форм – стандартного інструменту MS Excel, що 

значно спрощує режим діалогу. Для виклику на 

екран результатів будь-якої задачі треба її виділити і 

натиснути кнопку "Пуск", розміщену у вікні меню 

праворуч. При цьому вікно меню з екрана 

вилучається, а на його місці виводиться вікно з 

результатами відповідної задачі. Після цього знову 

можна викликати вікно меню і отримати результати 

іншої задачі. Вікна з результатми різних задач 

можна розмістити на екрані поруч одне з оним, або 

закривати непотрібні. 

Перший пункт меню відрізняється від інших 

задач, бо здійснює перехід на аркуш з таблицею, у 

яку треба ввести початкові дані. Введення у таблицю 

нових даних складається у заповненні стовпця 

"Кількість елементів ni". Якщо нових даних більше, 

ніж у існуючої таблиці, розрахункові формули 

автоматично додаються у нові рядки. Якщо в таблиці 

виявляються зайві рядки, то їх треба вилучити 

командою "вилучити комірки". Варіант застосування 

інструмента "Розумна таблиця" показано на рис. 2. 
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Рис. 1. Скрін-копія аркуша таблиці з меню програми 

(Fig.1. Screen – a copy of the screen window for the table sheet from the program menu) 

 

 

Рис. 2. Скрін-копія вікна екрану варіанта застосування функції "Розумна таблиця" 

(Fig. 2. Screen – a copy of the screen window of the option to use the "Dynamic Table" function) 

 

Для виконання ентропійного аналізу 

одновимірних гістограм їх представляють у вигляді, 

який показано в табл. 6. 
 

Таблиця 6 – Приклад подання гістограм 

Гісто-

грами 

Комірки гістограм Усього спо-

стережень 1 2 3 4 5 6 7 

Г1 10 20 50 35 28 15 12 170 

Г2 24 24 24 25 25 24 24 170 
 

Калькулятор обробляє одну, декілька або всі 

введені гістограми згідно з вказівкою користувача. 

Для прикладу застосування калькулятора обрано 

гістограму Г1, яку наведено в [4], та гістограму Г2, 

що відповідає рівномірному закону розподілу. Ре-

зультати обчислення ентропійних характеристик 

гістограми Г1 показано на рис. 3. Для їх визначення 

було використано співвідношення (10)...(18). 

Для попарного порівняння ентропій гістограм Г1 

(H1) і Г2 (H2) використано критерій Хатчинсона, який 

визначений співвідношеннями (19), (20). Як нульова 

прийнята гіпотеза H0: H1=H2, як альтернативна 

прийнята гіпотеза Н1: H1 H2. У цьому випадку пра-

вила для прийняття гіпотез мають вигляд: 
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H Pv t Pv






= 



 (42) 

У співвідношенні (42) величину )(tPvф
 визна-

чають, використовуючи умову: 

 )(tPvф
=: СТЬЮДРАСП ( 2;;dftф

). (43) 

 

Рис. 3. Скрін-копія вікна екрану обчислення  

ентропійних характеристик гистограми Г1 

(Fig. 3. Screen – a copy of the screen window for  

calculating the entropy characteristics of the histogram Г1) 

 

Величину tф визначали, використовуючи спів-

відношення (19), величину df – (20). За замовченням 

величина α=0,05. Результати порівняння гістограм 

Г1 і Г2 показані на рис. 4. Ентропія Н1 відповідає 

гістограмі Г1, ентропія Н2 відповідає гістограмі Г2. 

Всі обчислення виконують для зсуненої та незсуної 

оцінок гістограм.  

№

 Класу

Кількість 

елементів ni

Pi=ni/Σni Ln(Pi) Piln(Pi) ln(Pi)
2 Pi ln(Pi)

2 корінь(Рі)

1 10 0,058823529 -2,833213344 -0,166659608 8,027097853 0,472182227 0,242535625

2 20 0,117647059 -2,140066163 -0,25177249 4,579883184 0,538809786 0,34299717

3 50 0,294117647 -1,223775432 -0,35993395 1,497626307 0,440478326 0,542326145

4 35 0,205882353 -1,580450376 -0,325386842 2,49782339 0,514257757 0,453742606

5 28 0,164705882 -1,803593927 -0,297062529 3,252951053 0,535780173 0,405839725

6 15 0,088235294 -2,427748236 -0,21421308 5,893961497 0,520055426 0,297044263

7 12 0,070588235 -2,650891787 -0,187121773 7,027227268 0,496039572 0,265684466
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Рис. 4. Скрін-копія вікна екрану попарного порівняння ентропій гістограм Г1 (H1) и Г2 (H2) 

(Fig. 4. Screen – a copy of the window of the screen for pairwise comparison of the entropies of the histograms Г1 (H1) and Г2 (H2)) 

 

Як і слід було чекати, за наслідками порівняння 

слід прийняти альтернативну гіпотезу Н1. Це не 

протирічить фізичному змісту отриманого результа-

ту тому,що гістограми Г1 і Г2 відповідають абсолю-

тно різним законам розподілу. В рамках даної робо-

ти прийняття статистичних гіпотез, пов’язане з ви-

користанням величини χ2, виконують згідно із спів-

відношенням (4), обгрунтування використання ве-

личини Pν та методи її визначення наведено в [37]. 

Для аналізу таблиць спряженості 2×2 цю величину 

визначають за співвідношенням: 

 ( )2Pv =: ХИРАСП( )1;2

)ф .  (44) 

Для обчислення відстані між парами гістограм 

використовували відстань Хелінгера, яку визначали 

згідно із співвідношеннями (31)…(33) і відстань 

Кулльбака-Леблера, яку визначали згідно із співвід-

ношеннями (31), (32), (34). Результати обчислення 

показано на рис. 5.  

 

 

Рис. 5. Скрін-копія вікна екрану визначення  

відстані між гістограмами Г1 и Г2 

(Fig. 5. Screen – a copy of the screen window for determining 

the distance between histograms Г1 and Г2) 

 

До методів ентропійного аналізу відносять та-

кож і обчислення інформаційного коефіцієнта коре-

ляції. Способи його обчислення описано в [20, 21]. 

Для порівняння інформаційного коефіцієнта коре-

ляції, обчисленого за співвідношеннями (27) та (28) 

з коефіцієнтом кореляції Пірсона було проведено 

чисельний експеримент. В роботах [32…34] наведе-

но кореляційні таблиці і значення коефіцієнтів ко-

реляції Пірсона або інформаційного коефіцієнта 

кореляції. Для кожної з цих таблиць (табл. 7 … 9) 

було обчислено недостатні коефіцієнти. У комірках 

цих таблиць поставлено відповідну кількість спос-

тережень.  

Для якісного оцінювання величини коефіцієнту 

кореляції використаємо так звану шкалу Чеддока 

(1879-1940), табл. 10. Незважаючи на те, що цю 

шкалу застосовують у багатьох роботах, наприклад 

[30], посилання на першоджерело як правило відсу-

тні. Автори цього повідомлення із задоволенням 

заповнюють цю прогалину і відсилають читачів на 

роботу [35].  

Результати обчислень показано у табл. 11. 
 

Таблиця 7 – Кореляційна таблиця, побудована 

за даними роботи [32] 

Умовні  

індекси  

змінної X 

Умовні індекси змінної Y 

A B C D E F G H 

1       1  

2       1  

3      1   

4      1 1 1 

5     2 1   

6    1 1 4   

7   1 4 2    

8 1 3 9  3    

9  2 7 1 1    

10  1 5  1    

11   2  1 1   
 

Таблиця 8 – Кореляційна таблиця, побудована  

за даними роботи [33] 

Умовні  

індекси  

змінної X 

Умовні індекси змінної Y 

A B C D E F G H 

1  1       

2 1 6       

3  5 9      

4  4 9 5 3    

5   7 9 3    

6   2 9 12 4 2  

7    7 8 6 4  

8    1 2 5 3 3 

9      1 2 2 
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Таблиця 9 – Кореляційна таблиця, побудована  

за даними роботи [34] 

Умовні  

індекси  

змінної Х 

Умовні індекси змінної Y 

A B C D E F G H 

1 1 5 7 4     

2   1 5 2    

3   1 1 6 3 2  

4     2 4 2  

5     1 1   
 

Таблиця 10 – Якісна оцінка величини коефіцієнта  

кореляції (шкала Чеддока) 

Значення  

коефіцієнта 

кореляції 

[0,1...0,3) [0,3...0,5) [0,5…0,7) 

Зв’язок незначний помірний істотний 

Рівень 1 2 3 
 

Значення  

коефіцієнта 

кореляції 

[0,7...0,9) [0,9...0,99] 1,0 

Зв’язок високий 
дуже висо-

кий 

Функціо-

нальний 

Рівень 4 5 6 

 

Таблиця 11 – Чисельні значення коефіцієнту  

кореляції Пірсона та інформаційного  

коефіцієнту кореляції 

Показники вимірів  

Статистичного зв’язку●) 

Літературні посилання 

[32] [33] [34] 

Î  0,884 0,862 0,876 

  0,547(3) 0,782(4) 0,730(4) 

r  0,669 (4) 0,832(4) 0,859(4) 
●)

Жирним шрифтом позначена якісна оцінка величини 

коефіцієнта кореляції за шкалою Чеддока (табл. 10). 

 

З цієї таблиці випливає, що інформаційний ко-

ефіцієнт кореляції оцінює на якісному рівні зв'язок 

між випадковими величинами так само, як і тради-

ційний коефіцієнт кореляції Пірсона. Для оцінки 

застосування інформаційного коефіцієнта кореляції 

при аналізі таблиць спряженості був проведений 

чисельний експеримент, в процесі якого для отри-

маних випадковим чином таблиць обчислювали 

критерії, визначені співвідношеннями (5), (7), (8), 

(9), (27), (28). Детальний виклад способу отримання 

цих таблиць у цій роботі не розглянуто. Для табл.11 

з урахуванням позначень, які наведено в табл. 3, 

кількість інформації визначали, використовуючи 

співвідношення: 

 


dN

N

dcN

N

cbN

N

baN

N

a
I lnlnlnln +++= . (45) 

Вихідні дані для експерименту, враховуючи 

позначення, прийняті в табл. 3, наведені у табл. 12. 

 
Таблиця 12 – Елементи таблиць спряженості 2×2,  

отримані випадковим методом 

№ 

таб-

лиць 

Елементи таблиць № 

таб-

лиць 

Елементи таблиць 

a b c d a b c d 

1 17 23 7 32 11 25 14 17 24 

2 27 31 11 10 12 24 7 29 20 

3 19 24 22 16 13 22 10 21 27 

4 15 32 11 22 14 9 34 6 38 

5 12 14 25 28 15 40 11 13 16 

6 22 10 33 16 16 40 6 8 26 

7 5 17 19 39 17 15 26 25 14 

8 8 15 17 40 18 30 14 6 31 

9 24 22 10 25 19 30 19 5 26 

10 12 17 18 33 20 9 18 28 25 

 

Чисельні значення критеріїв, які використову-

вали при аналізі таблиць спряженості, наведено в 

табл. 13. 

Оскільки значення критерію Цоя-Самена менше 

величини 0,25, то виконання подальшого аналізу кри-

теріїв (I) … (V) вважатимуться коректним. Для визна-

чення зв'язку між цими критеріями побудована матри-

ця їх взаємної кореляції, яка наведена в табл. 14. 

 
Таблиця 13 – Чисельні значення статистичних критеріїв, які було використано при аналізі  

випадкових таблиць спряженості 2×2 

№ 

таб-

лиці 

Критерій  

хі-квадрат (I)
 ●●)

 

Критерій  

хі-квадрат незсуне-

ний(II) 
●●)

 

Критерій  

відношення 

gравдопо- 

дібності (III) 
●●)

 

Критерій  

Зелтермана (ІV) 
●●)

 

Информа-

ційний кое-

фіцієнт коре-

ляції (V) 
●●)

 

Критерій 

Цоя-

Самена 

Чисельне 

значення 

Вели-

чина Pv 

Чисельне 

значення 

Вели-

чина Pv 

Чисельне 

значення 

Вели-

чина Pv 

Чисельне  

значення 

Вели-

чина Pv 

Чисельне  

значення 

Чисельне  

значення 

1 5,627 0,012 4,531 0,035 5,763 0,016 5,633 0,017 0,265 0,09 

2 0,209 0,646 0,04 0,839 0,209 0,646 0,205 0,65 0,051 0,1 

3 1,516 0,218 1,02 0,313 1,521 0,217 1,517 0,218 0,136 0,07 

4 0,017 0,893 0,012 0,913 0,017 0,893 0,013 0,906 0,015 0,09 

5 0,07 0,932 0,02 0,876 0,007 0,932 0,008 0,017 0,010 0,08 

6 0,017 0,894 0,01 0,911 0,017 0,894 0,022 0,281 0,015 0,09 

7 0,764 0,381 0,36 0,549 0,791 0,373 0,85 0,356 0,099 0,124 

8 0,187 0,665 0,03 0,867 0,185 0,666 0,15 0,697 0,048 0,117 

9 4,546 0,03 3,63 0,057 4,632 0,031 4,567 0,032 0,236 0,07 

10 0,292 0,588 0,09 0,76 0,29 0,589 0,274 0,6 0,060 0,089 
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Закінчення табл. 13 

11 4,107 0,042 3,25 0,071 4,146 0,041 4,109 0,042 0,225 0,073 

12 2,823 0,093 2,07 0,15 2,914 0,087 2,883 0,089 0,189 0,092 

13 4,827 0,028 3,87 0,049 4,913 0,026 4,842 0,027 0,244 0,078 

14 0,81 0,367 0,38 0,537 0,814 0,366 0,806 0,369 0,097 0,132 

15 9,336 0,002 7,89 0,005 9,224 0,002 9,202 0,002 0,330 0,095 

16 32,77 <1‧10-3 30,18 <1‧10-3 34,95 <1‧10-3 32,69 <1‧10-3 0,595 0,08 

17 6,053 0,014 5 0,025 6,132 0,014 6,053 0,014 0,272 0,073 

18 21,98 <1‧10-3 19,93 <1‧10-3 23,44 <1‧10-3 22,001 <1‧10-3 0,272 0,074 

19 15,69 <1‧10-3 14,01 0,002 16,82 <1‧10-3 15,741 <1‧10-3 0,435 0,08 

20 2,735 0,098 2,01 0,1562 2,777 0,095 2,75 0,096 0,185 0,086 
●●) 

Умовні індекси критеріїв 

 
Таблиця 14 – Коефіцієнти взаємної кореляції між  

критеріями, які використані при  

аналізі таблиць спряженості 2×2 

Умовні індекси 

критеріїв 

Умовні індекси критеріїв 

I II III IV V 

I 1 0,999 0,995 0,993 0,987 

II  1 0,995 0,992 0,986 

III   1 0,998 0,992 

IV    1 0,993 

V     1 

 

З даних, наведених у цій таблиці, випливає, що 

інформаційний критерій кореляції рядків та стовп-

ців таблиці спряженості може бути обґрунтовано 

використаний при аналізі цих таблиць. Перевага 

його перед іншими критеріями в тому, що він не 

тільки визначає наявність (відсутність) статистично-

го зв'язку між факторами рядків та стовпців, а й дає 

її кількісну оцінку. Скрін-копія вікна екрана з ре-

зультатами обчислення інформаційного коефіцієнту 

кореляції згідно із (27), (28) показана на рис. 6. 

 

 

Рис. 6. Скрін-копія вікна екрану з результатами 

обчислення інформаційного коефіцієнту кореляції 

(Fig. 6. Screen – a copy of the screen window with the results 

of the information correlation coefficient calculation) 

 

Приклади розв’язання задач визначення зна-

чущості розбіжності між гістограмами згідно із 

співвідношеннями (36)…(39) наведено на рис. 7, 8. 

Приклад оцінки значущості взаємодії фактора 

рядків та фактора стовпчиків для таблиці спряжено-

сті 2×2 згідно із співвідношеннями (40) та (41) прка-

заний на рис. 9.  

 

Рис. 7. Скрін-копія вікна екрану з результатами 

порівняння розбіжностей між фактичною гістограмою 

 та теоретично можливою для прийнятого  

закону розподілу, Задача 1 

(Fig. 7. A screenshot of the screen copy of the results  

of the difference between the actual histogram  

and the theoretically possible for the adopted law  

of the difference, Task 1) 

 

 

Рис. 8. Скрін-копія вікна екрану з результатами 

порівняння розбіжностей між гістограмами незалежно  

від їх законів розподілу, Задача 2 

(Fig. 8. A screen copy of the screen window with the results 

of comparing the differences between histograms regardless  

of their distribution laws, Task 2) 
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Рис. 9. Скрін-копія вікна екрану з результатами значущості взаємодії  

фактора рядків та фактора стовпчиків для таблиці спряженості 2×2 

(Fig. 9. Screen copy of the screen window with the results of the significance  

of the interaction of the row factor and the term factor for the contingency table 2×2) 

 

Приклад визначення умовних ентропій для таб-

лиці спряженості 2×2 показаний на рис. 10. Прийняті 

в цьому прикладі позначення та співвідношення, за 

якими їх розраховували, наведено в табл. 15. 

Приклад визначення умовних ентропій для таб-

лиці спряженості 2×2 показаний на рис. 10. Прийняті 

в цьому прикладі позначення та співвідношення, за 

якими їх розраховували, наведено в табл. 15. 
 

Таблиця 15 – Позначення умовних ентропій та співвідношення, прийняті для їх розрахунку 

Показники ентропії  

таблиці спряженості 2×2 
Визначення у вікні калькулятора 

Розрахункове 

співвідношення 

Безумовна ентропія, H(X,Y) H(X,Y) (21) 

Ентропійна міра дисперсії,   (22) 

Умовна ентропія, Hy {H(Y)} (23) 

Умовна ентропія, Hx {H(X)} (24) 

Умовна ентропія H[Y(y/x1)] H(y/x1) (25) 

Умовна ентропія H[Y(y/x2)] H(y/x2) (25) 

Умовна ентропія H[Y(x/y1)] H(x/y1) (26) 

Умовна ентропія H[Y(x/y2)] H(x/y2) (26) 
 

 

Рис. 10. Скрін-копія вікна екрану з результатами визна-

чення умовних ентропій для таблиці спряженості 2×2 

(Fig. 10 Screen copy of the screen window with the results of 

determining the conditional entropies for the contingency table) 

Висновки 

1. Запропоновано використовувати методи ен-

тропійного аналізу для аналізу даних, що 

розподілені по категоріях та наведено відомості про 

структуру Excel-орієнтованого калькулятора, приз-

наченого для виконання таких розрахунків.  

2. Калькулятор дає можливість обчислювати 

ентропійні характеристики гістограм, виконувати 

попарне порівняння ентропій гістограм, визначати 

відстань між гістограмами, обчислювати інформа-

ційний коефіцієнт кореляції, порівнювати розбіжно-

сті між гістограмами. 

3. Для таблиць спряженості 2×2 калькулятор 

дає можливість оцінювати значущість взаємодії фа-

ктору рядків та фактору стовпчиків.  

4. Калькулятор визначає значення умовних 

ентропій для таблиць спряженості 2×2.  

5. Запропонований калькулятор у деякій мірі 

заповнює прогалини в існуючих програмних проду-

ктах та може бути використаний для обробки мето-

дами ентропійного аналізу даних, що розподілені по 

категоріях.  

6. В роботі показано, що ентропійні методи 

аналізу гістограм доцільно використовувати у випа-

дках, коли гістограми визначають довільні закони 

розподілу.  
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Excel-oriented calculator for calculating results of entropy analysis of data distributed by categories 

Svitlana Gadetska, Valeriy Dubnitskiy, Yuri Kushneruk, Alexander Khodyrev 

Abstract .  The goal of the work. Development of EXCEL-oriented calculator for calculating the results of entropy 

analysis of data, which are distributed by categories. The subject of research is histograms of arbitrary distribution laws and 

conjugation tables 2×2. Research methods: Entropy and information analysis of histograms of arbitrary distribution laws 

and conjugation tables. The obtained results. It is proposed to use methods of entropy analysis for the analysis of data dis-

tributed by categories; information on the structure of the EXCEL-oriented calculator designed for this purpose is given. The 

calculator makes it possible to calculate entropy characteristics of histograms, namely: histogram entropy, histogram disper-

sion, histogram confidence intervals, diversity information index. The calculator performs a pairwise comparison of entropies 

of histograms using the Hutcheson method, determines Hellinger and Kullback-Leibler distances between histograms of arbi-

trary distribution laws and thus complements the chi-square criterion, determines the informational correlation coefficient. 

The correspondence between the Pearson correlation coefficient and the information correlation coefficient is established by 

the method of statistical modeling. For 2×2 conjugation tables, the calculator makes it possible to estimate the significance of 

the interaction between the row factor and the column factor. The calculator determines the values of conditional entropies for 

2×2 conjugation tables. The proposed calculator fills the gaps in existing software products and can be used to process data 

distributed by categories using entropy analysis methods. It is shown that entropy methods of analysis are appropriate to use 

in cases where histograms determine arbitrary distribution laws. 

Key words:  entropy; entropy analysis; information correlation coefficient; Hellinger distance; Kullback-Leibler distance. 
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THE STRUCTURE OF THE COMPUTER SYSTEM IN THE RESIDUAL CLASSES 
 

Abstract .  The subject of the article is the formulation and solution of the inverse problem of optimal redundancy in the 

system of residual classes (RNS) based on the use of the dynamic programming method. The solution of this problem 

makes it possible to improve the reliability of the operation of computer systems and components (CSC) in the RNS. The 

purpose of the article is to increase the reliability of the functioning of CSC, which are built on the basis of the use of 

RNS, without reducing the speed of calculations, as well as to calculate and compare the reliability, in terms of the 

probability of failure-free operation, of CSC in RNS and a tripled computing system that operates in a positional binary 

number system (PNS). Tasks: to analyze the influence of the number system used on the reliability of the CSC, taking into 

account the primary and secondary redundancy; to synthesize a computing system in RNS for a l-byte bit grid based on the 

use of the passive fault tolerance method (constant structural redundancy); formulate and solve the inverse problem of 

optimal redundancy in RNS based on the use of the dynamic programming method; to check the correctness of the results 

obtained, calculate the conditional amount of computer system equipment in the residual classes; evaluate the efficiency of 

using RNS to improve reliability when building a redundant CSC in relation to a redundant CSC in the PNS. Research 

methods: methods of analysis and synthesis of computer systems, number theory, coding theory in RNS, reliability theory. 

The following results are obtained. The paper shows that the use of PNS as a number system does not allow a radical 

increase in the performance and reliability of CSC. In this regard, the article developed the concept of using RNS as a 

number system for constructing a CSC. Based on this, the inverse problem of optimal redundancy in RNS is formulated 

and solved. Conclusions. As shown by the results of calculations and comparative analysis, the use of RNS provides a 

higher reliability of the CSC than the majority three-channel computing system in the PNS. The obtained research results 

can be used for the synthesis of fault-tolerant computer structures in RNS. 
 

Key words:  non-positional code structure; system in residue classes; positional binary number system; reliability of 

computer systems and components. 

 

Introduction 

Modern trends in the development of computer 

technology cause its widespread introduction into 

various spheres of human activity. At the same time, 

large volumes of tasks to be solved require an increase 

in productivity and ensuring a given level of reliability 

of computing systems (CS). In addition, the content and 

complexity of such requests outstrip the pace of 

increasing power of existing computer systems and 

components (CSC) of general and special purpose, 

functioning in positional binary number system (PNS). 

In this aspect, the main directions of improving 

computer systems and components in positional number 

system are increasing user productivity and reliability 

(primarily reliability) of their functioning [1-3]. 

Ensuring the presence of a fault tolerance property in a 

CS can increase the reliability of its operation. 

The fault tolerance property provides an ability to 

perform specified computational functions after failures, 

both by reducing, within acceptable limits, any 

indicators of the functioning quality (for example, by 

gradual degradation), and without deteriorating the 

functioning quality of computer system. Thus, 

considering the above, research in the field of 

developing methods for improving fault tolerance in the 

process of functioning of computer systems and 

components are relevant. 

Reserves for increasing the speed of computing in 

positional number system are the use of computer 

system and components, created on the principle of 

problem (algorithm) parallelization at the level of 

microoperations. The concept of parallelism has long 

attracted the attention of specialists with its potential to 

increase the performance of computing systems. The 

theoretical, experimental and industrial developments in 

this direction have made it possible to substantiate the 

basic principles for constructing parallel computing 

systems. The prospect of further increasing a computing 

power of devices is currently associated with such 

systems [5-7]. 

The main methods that are widely used in the 

construction of fault tolerant computing devices and 

systems in positional number system are structural 

redundancy. There are a large number of different 

backup methods, but some of them is characterized by 

significant structural redundancy. Even with the 

correction of single errors, most often it is necessary to 

increase the volume of the computer system equipment 

at least three times. Such a high structural redundancy is 

explained by the fact that when applying redundancy, 

all the specific properties of specific types of computing 

systems and components are almost completely ignored 

[8-10]. 

In the modern literature, it is shown, that, firstly, 

the use of positional binary number system as the 

number system does not allow a radical increasing in 

the performance and fault tolerance of computer 

systems and components. Secondly, there are results of 

basic research and specific technical developments that 

show the possibility of significantly increasing the 

speed of implementing integer arithmetic operations of 

addition, multiplication and subtraction by using a non-

positional number system in residue classes (RNS). This 

is achieved through the use of the following properties 

of residue system: independence, equality and low bit 
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depth of the residues that determine a non-position code 

structure (NCS), which allows the following: parallelize 

arithmetic calculations at the level of decomposition of 

the remainders of numbers; realize spatial diversity of 

data elements with the possibility of their subsequent 

asynchronous independent processing; perform tabular 

execution of arithmetic operations of the basic set and 

polynomial functions with a single-cycle sample of the 

result of  modular operation. The above significantly 

improves the computer system and components 

performance. 

However, the lack of the results of basic research 

on the use of systems in a residue classes to increase 

fault tolerance hinders the solution of the problem of a 

significant increase in the reliability of the operation of 

the computer systems and components. 

The purpose of the article is to increase the 

reliability of the functioning of CSC, which are built on 

the basis of the use of non-positional number system in 

residue classes, without reducing the speed of 

calculations, as well as to calculate and compare the 

reliability, in terms of the probability of failure-free 

operation, of CSC in RNS and a tripled computing system, 

which operates in a positional binary number system. 

Problem statement 

Suppose that at the design stage it is necessary to 

provide the necessary (predetermined) level of 

reliability of the computing system. It is possible to 

increase (ensure) reliability if the computer system will 

have a certain property, the use of which will allow it to 

be done. Such a property is defined and called fault 

tolerance [11-13]. With respect to the computer system, 

the concept of fault tolerance can be understood as the 

property of the computer system to ensure its 

operational state in case of failures of the elements 

included in their composition. 

In the definition of the term fault tolerance there 

are three main aspects of its use: the fault tolerance 

property is laid down by the developers during the 

design of the computer system in order to increase its 

reliability; at the same time, the necessary level of fault 

tolerance is achieved mainly when using redundant 

(additional) technical means (introducing artificial 

structural and (or) other redundancy) in comparison 

with the necessary minimum to perform all the required 

functions of the computer system and components in 

full; the use of fault-tolerance properties allows to save 

the full or partial performance of the computer system; 

it is believed that the failure of the elements of the 

computer system is not associated with exposure not 

provided for by the operating conditions. 

In the most cases, developers are interested in the 

fact of ensuring fault tolerance only while maintaining 

full operability, i.e. without reducing the quality of the 

computer system functioning. In the future, when 

considering the concept of fault tolerance, we will be 

interested only in such option for the operation of 

computer systems and components. 

To provide the computer system with the fault 

tolerance property, at the design stage, it is necessary to 

provide not only an introduction and use of artificial 

redundancy (AR), i.e. use of various types of 

redundancy: structural, informational, functional, 

temporary and load, but also to identify and use the 

possible natural (“natural” available redundancy) 

redundancy (NR). In this regard, the main designer’s 

task to ensure the necessary level of fault tolerant 

operation is to identify (determine) and use the existing 

internal reserves (IR) of computer systems and 

components for fault tolerance at the pre-design stage, 

due to the number system used and, with this in mind, in 

the future, select and apply the necessary reservation 

methods (introduction of IR). Accounting and use of 

NR will increase the reliability of computer systems and 

components. 

In [14-16], as applied to computing devices, 

particular definitions of primary and secondary 

redundancy were introduced. In this aspect, it is 

believed that the primary redundancy is due to used 

number system in the computer systems and 

components. Obviously, secondary redundancy is 

redundancy due to the application of traditional backup 

methods widely used in various information systems to 

improve their individual characteristics. Primary 

redundancy for computer system coincides with the 

concept of natural redundancy of information 

processing systems, and secondary redundancy - with 

the concept of artificial redundancy. The need for the 

addition and uses of secondary redundancy is due to the 

requirements for the characteristics at the design stage 

of the computer system. Note that the selected and used 

number system significantly affects the following 

characteristics: structure (architecture); principles of 

information processing (to a greater extent on methods 

and algorithms for performing arithmetic operations); 

requirements for the use of the new element base; 

system and user performance; reliability, survivability, 

fault tolerance, operational characteristics and indicators 

of computer system, etc. 

Quantitatively, a volume PRV  of computer 

systems and components equipment due to the presence 

of primary redundancy (the presence of redundancy 

only due to the used number system) is slightly less than 

a volume of equipment NRV  in the presence of natural 

redundancy (redundancy due not only to the used 

number system). The volume of additional equipment 

SRV  determined by the presence of secondary 

redundancy fully coincides with the volume of 

equipment ARV  due to the presence of artificial 

redundancy. An analysis of the number system 

influence on the structure and individual characteristics 

of computer system showed that it is completely correct 

to assume that PR NRV V . In the traditional approach to 

the choice of the positional number system base, it is 

first necessary to ensure the following condition: 

minPRV = .                             (1) 

However, the fulfillment of the condition (1) is not 

always valid when developing computational structures, 

when a priori the problem arises of improving some 

characteristics of the computer system. It is possible that 
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the option of constructing a computer system based on 

the fulfillment of condition (1), when solving the 

problem of increasing reliability, is not at all advisable. 

This feature is clearly manifested when used as number 

system, for example, residue number system. It is 

known [17-19] that redundant computer system with 

residue number system contains (15-20)% more 

equipment PRV  than a computer system in a positional 

binary number system with the same given bit grid 

without taking into account the addition of secondary 

redundancy. As preliminary studies have shown, in 

order to achieve a given level of fault tolerance of the 

computer system in residue classes, 50% less volume of 

equipment is required than for system in a positional 

binary number system. However, the lack of practical 

results of the synthesis of fault-tolerance computer 

system in residue classes does not make it possible to 

show the efficiency of using the non-position code 

structure to increase the reliability of the computer 

system functioning without reducing the performance of 

solving problems. 

Statement and solution of the inverse  

problem of optimal redundancy 

For the purpose of calculating and comparative 

analysis of the operational reliability of the computer 

system in positional number system and in residue 

classes, we will conduct the synthesis of the fault 

tolerant computer system with residue number system. 

Let it be necessary to synthesize a computer system in 

residue number system for a l - byte bit grid. Obviously, 

the results of solving the synthesis problem of computer 

system in residue classes will substantially depend on 

the type of structural reservation used: constant or 

dynamic.  

Therefore, it is advisable to separately solve the 

synthesis problem in the case of constant or dynamic 

structural redundancy.  

This article solves the problem of synthesizing the 

structure of the CS, based on using the method of 

passive fault tolerance (permanent structural 

redundancy).  

In order to solve the problem of synthesis of 

computer system in residue classes in the case of 

constant structural redundancy with a loaded reserve 

without restoring a failed element, we introduce a 

concept of the state vector  

( )
1 2( , , , , , )n

RNS i nХ х х х x=  

of a redundant computer system in residue classes.  

In this case, the role of the elements of the 

redundant system is played by computing paths (CP) for 

each module ( 1, )im i n=  of the residue number system, 

and the values 0,1,2,ix =  indicate the multiplicity of 

the reservation of a separate CP of computer system in 

residue classes by the corresponding module (when the 

value of the main CP equals to 0ix =  by the module 

im , there are no redundant computing paths). Verbally, 

the task of synthesizing computer system in residue 

classes is formulated as follows: from the whole set 
( )n

RNSХ  of possible values of the state vector, it is 

necessary to determine the only reserve composition 

vector at which the reliability of the computer system in 

residue classes ( ) ( )[ ]n n
RNS RNSP X  would reach the 

maximum possible value. Obviously, the solution to this 

synthesis problem is directly related to the formulation 

and solution of the inverse optimal reservation problem 

in residue classes.  

The inverse problem of optimal reservation in 

residue classes is formulated as follows: it is necessary 

to determine a vector  

( )
1 2( , , , , , )n

RNS i nХ х х х x=   

of reserve composition for which 
( )l

addV , at acceptable 

costs, the maximum probability of fault tolerant 

operation ( ) ( )[ ]n n
RNS RNSP X  would be achieved: 

( )

( )

( )

( ) ( ) ( )
1 2

( )

1

( ) ( )

, , , ,

max,

,

i

n n n
RNS RNS RNS i

n
n

RNS x

i

n l
RNS add

P X X x x x

P P t

V V

=

  = =
 


 

= → 
   






  (2) 

Mathematically, this problem can be represented 

as follows where:  

the ix  is an its component of the vector 
( )n

RNSХ  
of the redundant computing system with modulo im  of 

residue classes, which numerically characterizes a 

number of redundant computing paths connected to the 

main (working) computing path for this module (base) 

of residue classes;  

n  is a number of bases im  in residue number 

system; 
1

( ) 1 (1 )i FR i
i

t x
xP t e

−   +
= − −

   is a probability 

of fault tolerant operation of the redundant system with 

modulo im  in residue number system;  

FR is a failure rate of a conventional unit of 

equipment of the computer system, assigned to one 

binary digit of the bit grid of the computer system;  

( )2log 1 1i im = − +   is a number of binary 

digits needed to represent a module (the relative "cost" 

of one computing path in absolute value, expressed in 

binary digits; a value 
( )

0
nV  is a set limit on the cost of 

the system when solving the inverse optimal reservation 

problem in residue number system) [20, 21]. 

As the computer system in positional number 

system, used for comparison with the computer system 

in residue classes, we take the majority three-channel 

computing system, consisting of three same type l −

discharge computing systems. This is the most widely 

used at present to increase the reliability of the 

computer system. In this case, without considering the 

reliability of the majority part, the amount of equipment 

is equal to 3 8addV l=   conventional units. We note 
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that the probability of fault tolerant operation of a three-

channel computing system in positional number system 

(without taking into account the reliability of the 

majority part) is equal to 

( ) ( ) 3
0( ) 1 [1 ( )]l l

PNSР t P t= − − ,  

where 
8( )

0 ( ) FRl tlР t e
−   

=
  is a probability of the fault 

tolerant operation of a l −  byte computer system in 

residue classes.  

Note that ( ) ( )
0

1

n
n l

add i
i

V V

=

= −  is a difference 

between the permissible costs in positional number 

system and the costs necessary to build a fault tolerant 

computer system in residue classes (the 
( )
0

n
V  values of 

the permissible restrictions on the creation of a 

redundant computer system in residue classes). 

To solve the inverse problem (2) of optimal 

reservation formulated in the article in residue number 

system, a dynamic programming method is 

recommended in the literature [6]. The approach using 

this method is very flexible for solving problems 

associated with multi-stage selection. In addition, the 

dynamic programming method due to the fact that the 

solutions are recurrence relations is very convenient for 

performing numerical calculations on a computer. To 

solve the inverse optimal reservation problem, when 

using dynamic programming, it is necessary to leave the 

main functional equation in the form: 

  ( )( )
1 2

1

( )
0

0

max , , , , , max ,

0 , 0,1,2, .

i

n
n

RNS i n x

i

n
n

i i n
i

P x x x x P t

a x V x

=

=


=



 

   =  
 





 (3) 

We introduce into consideration some function 
( )

0( )n
nF V , index n  at which means the dimension of 

the maximized function 

0

( )
i

n

x

i

P t

=

 , and its argument is a 

permissible restriction imposed on the arguments of the 

function
( )

0
nV . In this case, functional equation (3) can 

be written as 

( )

( ) ( )
0 1 0

( )
0

( ) max ( ),

0 , 0,1,2, .

n

n n
n x n n n

n
n n n

F V P F V a x

a x V x

−
 =  − 



   =


     (4) 

In view of the foregoing, a functional equation 

giving a recursive solution for the inverse optimal 

reservation problem in residue classes will be presented 

as follows 

( )( )

1

( )
1 0

1

3 8

max ,

0 3 8 , 0,1, 2, .

n

n
n ii

n
x n n n

n
n n i ni

F l a

P F V a x

a x l a x

=

−

=

    − =   
  =  −   

      − =






  (5) 

The algorithm for solving the inverse optimal 

reservation problem in residue number system is as 

follows. 

The optimal two-dimensional vectors of the 

reserve composition are determined for the first and 

second computing path of computer system in residue 

classes, corresponding to the modules 1т and 2т , for 

all values of the cost indicator, not exceeding the value 
( )

0
nV . 

The optimal three-dimensional reserve 

composition vectors for the third computing path are 

determined by modulo 3т and the corresponding 

vectors 1 2( , )х х  for all values of the cost indicator not 

exceeding the value ( )
0

nV . A similar process continues 

until the optimal ( 1)n − −  measured vector  

( )
1 2 1( , , , ,..., )n

RNS i nХ х х х x −=   

of the reserve composition and the corresponding 

optimal vector for the value of the conditional cost 

indicator equal to 
( )

0
nV  are found. 

An optimal value nx  is determined, which, 

together with the value of the vector 

1 2 1( , , , , , )i nх х х x − , gives the optimal solution to the 

problem. 

Let’s consider an example of solving the inverse 

optimal reservation problem in residue classes for a 

single-byte ( 1l = ) bit network of computer system. 

Redundant computing paths of computer system in 

residue classes, in relation to the main (working) 

computing path, are in the load reserve, and failed 

computing paths are not restored. For the case when 

1( 4)l n= = , the RNS consists of four modules (bases). 

Table 1 presents a data for solving the inverse problem 

of optimal reservation in residue number system of 

various l  values of the bit ( 1, 4,8)l =  grids in the 

computer system. 

For the value 1l = , the inverse optimal reservation 

problem in residue classes is formulated as follows: it is 

necessary to determine a reserve composition vector  

( ) (4)
1 2 3 4( , , , )n

RNS RNSX X x x x x= =  

for which at acceptable costs 

( ) 3 8 3 8 1 24l
addV l=   =   =   

of conventional units, and the fault tolerant operation 

(probability of fault-tolerance operation) 
(4) (4)[ ]RNS RNSP X  of the computer system in residue 

classes would reach the maximum possible value. Note 

that the cost of one element of the i −  type of the 

redundant system (the conditional volume 
iт

V  of 

computing paths equipment operating by modulo im ) is 

determined by the number of binary digits 

2[log ( 1)] 1i im= − +  required to represent the number 

im . 
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Table 1 – Initial data for solving the inverse optimal reservation problem in residue number system ( 1,4,8)l =  

The value 

of the l −  

bit grid of 

computer 

system 

The number 

of bases of 

residue 

number 

system  

Set of bases { }im  of residue number system 1,i n=  ( )l
addV  

1

n

i
i

a

=

  ( )
0

nV  

1 4 1 2 3 43, 4, 5, 7m m m m= = = =  24 10 14 

2 6 1 2 3 4 5 63, 4, 5, 7, 11, 13,m m m m m m= = = = = =  48 19 29 

3 8 
1 2 3 4 5 6

7 8

3, 4, 5, 7, 11, 13,

17, 19

m m m m m m

m m

= = = = = =

= =
 72 28 44 

4 10 
1 2 3 4 5 6

7 8 9 10

3, 4, 5, 7, 11, 13,

17, 19, 23, 29

m m m m m m

m m m m

= = = = = =

= = = =
 96 37 59 

8 16 

1 2 3 4 5 6

7 8 9 10 11

12 13 14 15 16

3, 4, 5, 7, 11, 13,

17, 19, 23, 29, 31,

37, 41, 43, 47, 53

m m m m m m

m m m m m

m m m m m

= = = = = =

= = = = =

= = = = =

 192 72 120 

 

The indicator of the necessary conditional costs 
( )

0
nV  (specified restrictions on the cost of the reserved 

system) is defined as the difference between the 

allowable costs 
( )l

addV  in positional number system 

and the costs 

1

n

i
i

a

=

  necessary to build breakeven 

computer system in residue classes, i.e.  

( ) ( )
0

1

n
n l

add i
i

V V

=

= − .  

For the value 1l = , we can write (Table 1) the 

following:  

( )
0 14 24 10nV = = − ,  

where 
( ) 3 8 1 24l

addV =   = ,  
1

2 2 3 3 10
n

i
i

a

=

= + + + = . 

In order to obtain a solution to the inverse problem 

of optimal redundancy in residue number system while 

1l =  and conducting a comparative analysis of the 

reliability of the computer system in positional number 

system and in residue classes, we give an example of 

the calculation of reliability (expression (5)). 

As initial data, we take, for example, that the value 

FR is equal 0,1[1/ ]FR hour= , and the given 

operating time of the computer system, assigned to one 

binary digit of the bit grid of the computer system, is 

equal to 0,1Nt = an hour. In this case, we obtain that 

0,01( ) 0,99E t
E NР t e е

−  −= = =
  is a probability of fault 

tolerant operation of the equipment, assigned to one 

binary discharge of the bit grid of the computer system. 

The probability of failure ( )( 1,4)і NР t і =  of one 

computing path by modulo im  equal to: 

1 2 0,01
1( ) 0,98;FR Nа t

NР t e е
−   − = = 


 

2 2 0,01
2 ( ) 0,98;FR Nа t

NР t e е
−   − = = 


 

3 3 0,01
3( ) 0,97;FR Nа t

NР t e е
−   − = = 


 

4 2 0,01
4 ( ) 0,98.FR Nа t

NР t e е
−   − = = 


 

Let’s pre-calculate the values of the unreliability 

indicator, i.e. we calculate the values of the failure 

probability 1
i ix xq P= −  of each of the four subsystems 

of the computer system (computing path) in residue 

number system by modulo im  for the number of backup 

elements iх  not exceeding five. For a large value of the 

values of the failure probability 1
i ix xq P= −  exceeding 

five, it is impractical to calculate 
ix

q , since they will 

not be used. The results of the calculation of the values 

ix
q  are presented in Table 2. 

 

Table 2 – Initial data for solving the optimal reservation 

problem for the value 1l =  

iх  
1x

q  77 
2xq  

3x
q  

4xq  

0 22 10−  
22 10−  

23 10−  
23 10−  

1 44 10−  
44 10−  

49 10−  
49 10−  

2 68 10−  
68 10−  

627 10−  
627 10−  

3 816 10−  
816 10−  

881 10−  
881 10−  

4 1032 10−  
1032 10−  

10243 10−  
10243 10−  

5 1264 10−  
1264 10−  

12729 10−  
12729 10−  

 

In the further calculations of reliability, we use an 

approximate expression of the form: 

1 1
1 .

i n n nx x x xP P q q
− −

  − −  

In accordance with the above algorithm for solving 

the inverse optimal reservation problem in residue 

classes and based on the initial data shown in Tables 1 

and 2, for the value 1l =  we obtain the desired optimal 

vector 
(4) (1,1,1,2)RNSX = , the value of the it 

coordinate of which ( 1, 4)і = is equal to the number of 

backup computing paths connected to the operating 

computing path for this base im  of the residue classes 

(Table 3). 
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Table 3 also presents the results of solving the 

inverse optimal reservation problem in residue classes 

for the values jl  while 2,3,4,8j = . In order to verify 

the correctness of the results of solving the inverse 

optimal reservation problem in residue classes, the 

article presents calculated values ( )
0

n
calcV  of the 

conditional amount of the equipment of the computer 

system in residue classes, presented in Tables 4-8. 
 

Table 3 – The result of solving the optimal reservation problem 1,2,3,4,8j =  

l (n) ( )n
OPTX 1 2( , , ,х х= , , )i nх x  

( )
( )

n
нRNSP t  

( )
( )

l
нPNSP t  ( )Н HК t  

1 (4) (1, 1, 1, 2) 0,9983 0,9995 – 

2 (6) (1, 2, 2, 1, 1, 2)  0,9966 0,9963 1,0983 

3 (8) (1, 2, 1, 1, 1, 2, 2, 2) 0,9959 0,9902 2,3809 

4 (10) (1, 2, 1, 1, 1, 1, 2, 2, 2, 2) 0,9944 0,9787 3,7973 

8 (16) (2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 1, 1, 1, 1) 0,9800 0,9101 4,5101 

 

Table 4 – Data to verify the solution of the inverse optimal reservation problem in residue classes for 1l =  

im  3 4 5 7 (4)
0calcV  

і  2 2 3 3 10 

іх  1 1 1 2 ̶ 

і iх   2 2 3 6 13 

 

Table 5 – Data to verify the solution of the inverse optimal reservation problem in residue classes for 2l =  

im  2 5 7 9 11 13 (6)
0calcV  

і  1 3 3 4 4 4 19 

іх  1 2 2 1 1 2 ̶ 

і iх   1 6 6 4 4 8 29 

 

Table 6 – Data to verify the solution of the inverse optimal reservation problem in the residue classes for 3l =  

im  3 4 5 7 11 13 17 19 (8)
0calcV  

і  2 2 3 3 4 4 5 5 28 

іх  1 2 1 1 1 2 2 2 ̶ 

і iх   2 4 3 3 4 8 10 10 44 

 

Table 7 – Data to verify the solution of the inverse optimal reservation problem in residue classes for 4l =  

im  2 3 5 7 11 13 17 19 23 29 
(10)
0calcV  

і  1 2 3 3 4 4 5 5 5 5 37 

іх  1 2 1 1 1 1 2 2 2 2 ̶ 

і iх   1 4 3 3 4 4 10 10 10 10 59 

 

Table 8 – Data to verify the solution of the inverse optimal reservation problem in residue classes for 8l =  

im  2 3 5 7 11 13 17 19 23 29 31 37 41 43 47 53 (16)
0calcV  

і  1 2 3 3 4 4 5 5 5 5 5 6 6 6 6 6 72 

іх  2 2 2 2 2 2 2 2 2 2 2 2 1 1 1 1 ̶ 

і iх   2 4 6 6 8 8 10 10 10 10 10 12 6 6 6 6 120 

 

In accordance with the necessary condition 
( ) ( )

0 0
n n

calcV V  of the inverse optimal reservation 

problem in residue classes, a comparative analysis of 

the initial values 
( )

0
nV  (Table 1) and the calculated 

values 
( )

0
n

calcV  (Table 4-8) was performed.  

The results of the comparative analysis showed the 

correctness of the obtained results of solving the inverse 

optimal reservation problem in residue classes. 

We evaluate an effectiveness of the computer 

system in residue classes and in positional number 

system as a ratio of the reliability of two redundant 
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computing systems. In reliability theory, there is a 

criterion for evaluating the effectiveness of redundancy. 

This criterion is a coefficient ( )N NК t  of 

reliability increase, and it is defined as the ratio of the 

failure probabilities of two redundant computer systems 

at a given operating time Nt , i.e. 

( )

( )

1 ( )
( ) .

1 ( )

l
PNS N

N N n
RNS N

Р t
К t

Р t

−
=

−
 

The coefficient ( )N NК t  characterizes the 

decrease in the failure probability of the computer 

system in residue classes compared to the computer 

system in positional number systems.  

The results of the calculation of values ( )N NК t  

are summarized in the table 3, which contains the results 

of solving the inverse optimal reservation problem in 

residue classes for l − byte ( 1, 4,8)l =  bit grids.  

The results of solving this problem showed that the 

use of residue number system for 2l   provides a 

higher value of the probability of fault tolerant operation 
( ) ( )l

RNSР t  than the method of tripling of the computer 

system widely used in positional binary number system.  

Note that with an increase in the value of the 

computer system l − bit grid, the efficiency of using 

residue classes increases.  

Conclusions 

A new concept is proposed to increase the reliability 

of the computer system by using the available 

redundancy of the number system. The concept assumes 

that in the process of designing computer systems and 

components, accounting and possibility of using natural 

redundancy (account of used number system) and 

artificial redundancy (reservation methods) are made. 

The basis of these methods is PFT and AFT, which are 

based on the joint use of natural and artificial 

redundancy. This fact allows to set and solve the problem 

of achieving the required level of reliability at the design 

stage of the computer system for any applicable number 

system. When implementing PFT or AFT, the essence of 

which is to identify (determine) a natural redundancy of 

the computer system through the use of the applicable 

number system. With the combined use of natural and 

artificial redundancy, on the basis of well-known 

methods for increasing reliability, the maximum value of 

the operational reliability of the computer system due to 

the total redundancy can be achieved. Note that in residue 

number system, primary structural redundancy is 

significantly manifested only in the presence of 

secondary structural redundancy. As an example of the 

use of the proposed concept, the computer system is 

considered in residue classes. For this, the inverse 

problem of optimal redundancy in residue classes for l-

byte bit grids is formulated and solved.  
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Структура комп'ютерної системи у залишкових класах 

С. О. Кошман, В. А. Краснобаєв, С. Б. Нікольський, Д. М. Ковальчук 

Анотація .  Предметом статті є постановка та вирішення зворотної задачі оптимального резервування в системі 

залишкових класів (СЗК) на основі використання методу динамічного програмування. Вирішення поставленого 

завдання дає можливість підвищити надійність роботи комп'ютерних систем та компонентів (КСК) у СЗК. Метою статті 

є підвищення надійності функціонування КСК, які будуються на базі використання СЗК, без зниження швидкості 

обчислень, а також проведення розрахунку та порівняльного аналізу надійності, за ймовірністю безвідмовної роботи, 

КСК у СЗК та тройованої обчислювальної системи, яка функціонує у позиційній двійковій системі числення (ПСЧ). 

Завдання: провести аналіз впливу системи числення, що використовується, на надійність КСК з урахуванням первинної 

та вторинної надмірності; синтезувати обчислювальну систему в СЗК для l-байтової бітової сітки на основі 

використання методу пасивної відмовостійкості (постійної структурної надмірності); сформулювати та вирішити 

обернену задачу оптимального резервування в СЗК на основі використання методу динамічного програмування; для 

перевірки коректності отриманих результатів провести розрахунок умовної кількості обладнання обчислювальної 

системи у залишкових класах; оцінити ефективність використання СЗК для підвищення надійності при побудові 

резервованої КСК по відношенню до резервованої КСК у ПСЧ. Методи дослідження: методи аналізу та синтезу 

комп'ютерних систем, теорія чисел, теорія кодування в СЗК, теорія надійності. Отримано такі результати. У роботі 

показано, що використання ПСЧ, як системи числення, не дозволяє радикально підвищити продуктивність і надійність 

КСК. У зв'язку з цим у статті розроблено концепцію використання СЗК, як систему числення для побудови КСК. На 

підставі цього сформульована та вирішена зворотна задача оптимального резервування в СЗК. Висновки. Як показали 

результати розрахунків та порівняльного аналізу використання СЗК забезпечує більш високу надійність КСК, ніж 

мажоритарна триканальна обчислювальна система в ПСЧ. Отримані результати досліджень можуть бути використані 

для синтезу відмовостійких комп'ютерних структур у СЗК. 

Ключові  слова:  непозиційна кодова структура; система залишкових класів; позиційна двійкова система 

числення; надійність комп'ютерних систем та компонентів. 

https://doi.org/10.1016/j.cosrev.2021.100398
https://doi.org/10.1109/CCGRID.2009.59
https://doi.org/10.1007/978-3-642-27739-9_1724-2
https://doi.org/10.1007/978-3-319-06340-9
https://doi.org/10.1007/s11227-022-04625-x
https://doi.org/10.1007/s11704-022-2096-3
https://doi.org/10.1007/s10586-022-03738-5
file:///D:/123/__Сегодня/_Google/Наука/Статьи/Статья_60_Кучук_DOI/s.koshman@karazin.ua
http://orcid.org/0000-0002-6446-5523
file:///D:/123/__Сегодня/_Google/Наука/Статьи/Статья_60_Кучук_DOI/v.a.krasnobaev@karazin.ua
http://orcid.org/0000-0002-6446-5523
mailto:kovalchuk.d.n@ukr.net
https://orcid.org/0000-0002-8229-836X


ISSN 2522-9052 Сучасні інформаційні системи. 2023. Т. 7, № 2 

49 

Intelligent information systems 

УДК 621.39 (045) DOI: https://doi.org/10.20998/2522-9052.2023.2.07 
 

Аль-Мудхафар Акіл Абдулхуссейн М.1, Т. В. Смірнова2, К. О. Буравченко2, О. А. Смірнов2 
 

1 Національний авіаційний університет, Київ, Україна 
2 Центральноукраїнський національний технічний університет, Кропивницький, Україна 
 

МЕТОД ОЦІНКИ ТА ПІДВИЩЕННЯ КОРИСТУВАЛЬНИЦЬКОГО ДОСВІДУ 

АБОНЕНТІВ В ПРОГРАМНО-КОНФІГУРОВАНИХ МЕРЕЖАХ НА ОСНОВІ 

 ВИКОРИСТАННЯ МАШИННОГО НАВЧАННЯ 

 

Анотація .  Еволюційні процеси, які в першу чергу торкнулися комп'ютерних технологій, призвели до появи кіль-

кох типів обчислювальних мереж, що представляють сукупність комп'ютерних пристроїв, об'єднаних в одну сис-

тему. Основним призначенням такої системи є доступ користувачів до спільних ресурсів та можливість обміну да-

ними між абонентами у процесі роботи. Такі мережі називаються програмно-конфігурованими – SDN. Мережі SDN 

вже давно стали основою побудови телекомунікаційних мереж операторського класу. Проте, в них є певна кількість 

недоліків, які необхідно усунути.  Об’єктом дослідження є процес оцінки та підвищення користувальницького дос-

віду абонентів в програмно-конфігурованих мережах. Предметом дослідження є метод оцінки та підвищення кори-

стувальницького досвіду абонентів в програмно-конфігурованих мережах на основі  використання машинного нав-

чання. Мета роботи полягає у розробці моделі та відповідного методу оцінки якості користувальницького досвіду 

абонентів мереж SDN. У результаті дослідження вперше було розроблено метод оцінки та підвищення користува-

льницького досвіду абонентів мереж SDN на основі використання машинного навчання. Метод полягає у послідов-

ному проведенні автоматизованого опитування користувачів, вимірюванні показників якості обслуговування абоне-

нтів, виборі й побудові регресійної моделі із множини визначених моделей та керування користувальницьким дос-

відом за виміряними параметрами якості обслуговування абонентів мережі SDN. Розроблений метод на відміну від 

відомих, надає змогу підвищувати якість користувальницького досвіду у режимі реального часу. Висновки. Прове-

дене дослідження існуючих механізмів керування користувальницьким досвідом абонентів та аналіз регресійних 

моделей на можливість їх використання для встановлення взаємозв’язку між параметрами мережі та користуваль-

ницьким досвідом, дозволило розробити узагальнену модель оцінки та підвищення користувальницького досвіду 

абонентів мереж SDN, на основі використання машинного навчання, та розробити алгоритм роботи методу. Розро-

блений метод дозоляє будувати точні моделі взаємозв’язку параметрів QoE та QoS та підвищує на величину до 10% 

якість користувальницького досвіду абонентів мереж SDN. 

Ключові  слова:  програмно-конфігуровані мережі; машинне навчання. 

 

Вступ 

Еволюційні процеси, які в першу чергу торкну-

лися комп'ютерних технологій, призвели до появи кі-

лькох типів обчислювальних мереж, що представля-

ють сукупність комп'ютерних пристроїв, об'єднаних в 

одну систему. Основним призначенням такої системи 

є доступ користувачів до спільних ресурсів та можли-

вість обміну даними між абонентами у процесі роботи. 

Сучасний стан та тенденції розвитку комп'юте-

рних мереж показали, що потенціал зростання проду-

ктивності та пропускної спроможності мереж на ос-

нові традиційних технологій практично вичерпаний 

[1]. В даний час телекомунікаційні мережі будуються 

на базі безлічі комутаційних пристроїв, кожен з яких 

може працювати незалежно від інших пристроїв, са-

мостійно визначаючи правила, за якими воно оброб-

лятиме пакети, що надходять на нього. Також сучасні 

комутаційні пристрої виробляють свої правила кому-

тації пакетів за закладеними у них алгоритмами. Пра-

вила обміну службовою інформацією між пристро-

ями та способи її застосування для вироблення узго-

джених правил обробки пакетів визначаються без-

ліччю різноманітних службових протоколів, кожен із 

яких вирішує деяку підмножину завдань адміністру-

вання мережі. Використання безлічі службових про-

токолів аж ніяк не робить мережне адміністрування 

простим. Вирішення цієї проблеми значно спрости-

лося разом із порівняно недавнім появою концепції 

Програмно конфігурованих мереж (SDN). Такі ме-

режі дозволять прискорити маршрутизацію, підви-

щити зручність конфігурування, віртуалізації, нала-

штування якості обслуговування мереж зв'язку. 

Головними завданнями SDN є відокремлення фу-

нкцій передачі трафіку від функцій управління (вклю-

чаючи контроль як самого трафіку, так і пристроїв, що 

здійснюють його передачу). Це відбувається за раху-

нок створення спеціального програмного забезпе-

чення, яке може працювати на окремому сервері (ком-

п'ютері) та яке знаходиться під контролем адміністра-

тора мережі. Всі маршрутизатори та комутатори об'є-

днуються під керуванням контролера SDN або Мере-

жевої Операційної Системи (МОС), яка забезпечує до-

даткам доступ до управління мережею та постійно від-

стежує конфігурацію засобів мережі. 

Аналіз останніх досліджень і публікацій.По-

няття, практичні особливості та застосування QoE 

значно розвинулися з моменту його створення в те-

лекомунікаційному контексті [2]. QoE визначається 

як «загальна прийнятність програми або послуги, яка 

суб’єктивно сприймається кінцевим користувачем». 

QoE вважалося таким, що включає «наскрізні систе-

мні ефекти» і що це може бути змінено під впливом 

очікувань користувачів і контексту. 
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Еволюція методів оцінки QoE та включала вдо-

сконалення агрегованих вручну оцінок, наприклад, 

середньої оцінки думки (MOS); стандартизацію відо-

браження QoE для мережевих вимірювань надання 

послуг; дослідження асоціації/кореляції з спостере-

женнями та відповідями кінцевого користувача, 

тощо [3]. 

QoE можна визначити як процес вимірювання 

або оцінки якості для набору програм або послуг ко-

ристувачів за допомогою спеціальних процедур та з 

урахуванням факторів впливу (можливо контрольова-

них, виміряних або просто зібраних і звітних).  

Наприклад, оцінка якості на основі методів 

SDN/NFV [4-6] є важливим кроком до моніторингу та 

управління на основі якості. Залежно від мети та на-

пряму дослідження в рекомендаціях ITU-T описані рі-

зні методи та рекомендації для суб’єктивного оціню-

вання [7-9]. 

У роботі [10] пропонується динамічний підхід 

до розподілу ресурсів за допомогою VBS і RRH, 

спрямований на підвищення ефективності викорис-

тання ресурсів та енергії, забезпечуючи при цьому 

високий рівень QoE. 

Постановка задач дослідження. Хоча SDN є 

відповідним рішенням для ІТ та хмарних провайдерів 

та підприємств, SDN стикається з деякими пробле-

мами, які перешкоджають його продуктивності та 

впровадженню.  

Однією із таких проблем є відсутність дієвого 

механізму управління користувальницьким досвідом 

кінцевих користувачів.  

Таким чином, метою даної роботи є розробка 

методу оцінки та підвищення користувальницького 

досвіду абонентів мереж SDN на основі викорис-

тання машинного навчання.  

Для досягнення поставленої мети було вирі-

шено наступні задачі: 

1. Проведено аналіз існуючих механізмів керу-

вання користувальницьким досвідом абонентів. 

2. Розроблено узагальнену модель оцінки та 

підвищення користувальницького досвіду абонентів 

мереж SDN. 

3. Проведено аналіз регресійних моделей на 

можливість їх використання для встановлення взає-

мозв’язку між параметрами мережі та користуваль-

ницьким досвідом. 

4. Розроблено алгоритм роботи методу.  

Розвиток сучасних мережевих технологій  

на базі програмно-кофігурованих мереж 

Розглянемо архітектуру програмно-конфігуро-

ваних мереж. В них функція комутатора з управління 

переносяться на окремий центральний пристрій – ко-

нтролер SDN. Такий підхід дозволяє керувати та ко-

нтролювати стан мережі на логічно централізова-

ному контролері. З іншого боку, з'являється можли-

вість рівню управління відокремитися від фізичної 

складової, використовуючи логічне уявлення мережі 

загалом. Взаємодія між рівнем передачі здійснюється 

за допомогою єдиного уніфікованого відкритого ін-

терфейсу. В архітектурі SDN згідно [11] виділяють 3 

рівні (рис. 1): 

– рівень інфраструктури мережі, що представ-

ляє набір мережевих структур (комутатори та канали 

зв'язку); 

– рівень управління, що складається з операцій-

ної системи, що забезпечує додаткам мережеві сер-

віси та програмний інтерфейс для управління мере-

жевими пристроями та мережею; 

– рівень додатків. 

 

 
Рис 1. Архітектура SDN 

(Fig. 1. SDN architecture) 

 

Одне з центральних місць в архітектурі SDN 

займає мережева операційна система, яка є операцій-

ною системою, що забезпечує обробку, зберігання та 

передачу даних в інформаційній мережі. Мережева 

операційна система або контролер SDN визначає вза-

ємопов'язану групу протоколів верхніх рівнів, що за-

безпечують основні функції мережі: адресацію об'єк-

тів, функціонування служб, безпеку даних, керу-

вання мережею. Контролер SDN формує дані про 

стан всіх ресурсів мережі та забезпечує доступ до них 

для програм управління мережею. Ці програми керу-

ють різними аспектами функціонування мережі, 

включаючи побудову топології, прийняття маршру-

тизуючих рішень, балансування навантаження. За до-

помогою цього протоколи фахівці самі можуть ви-

значати та контролювати, які вузли, за яких умов та з 

якістю можуть взаємодіяти в мережі. Таким чином, 

на контролер ще можуть бути покладені задачі по 

оцінці та підвищенні користувальницького досвіду 

абонентів, що обслуговуються мережею.  
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Узагальнена модель забезпечення  

користувальницького досвіду  

в мережах SDN 

В останні роки технічна спільнота переключила 

певну увагу з одного пов’язаного показника, якості 

обслуговування (QoS), на більш орієнтовану на спо-

живача метрику, якість досвіду (QoE). У той час як 

QoS стоїть між мережею та додатком, QoE зосере-

джено на абоненті. Зокрема, QoE фокусується на лю-

дині як користувачеві, який взаємодіє з додатком, і 

людині як клієнту, який має справу з постачальником 

послуг. 

Різниця між QoE і QoS підкреслена нижче [12]: 

QoS – якість обслуговування: 

– характеристики/поведінка мережі; 

– гарантії продуктивності, надані провайдером 

мережі на основі вимірювань; 

QoE – якість досвіду: 

– вплив поведінки мережі на кінцевого користу-

вача; 

– деякі недоліки можуть залишитися непоміче-

ними; 

– деякі недоліки можуть зробити додаток мар-

ним; 

– не фіксується мережевими вимірюваннями. 

– QoE враховує очікування користувача, QoS є 

більш раціональним на основі технічних вимірювань 

(рис. 2). 

 

 

Рис 2. Зв’язки між QoE, QoS і KPI 

(Fig. 2. Relationships between QoE, QoS and KPI) 

 

На підставі вищезазначеного пропонується мо-

дель аналізу  оцінки загального QoE за допомогою 

показників QoS, які можна оцінити більш об’єктив-

ним способом.  
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( )1,ij iS j m=  – підмножина елементів системи 

забезпечення якості. 

Підмножини QoE метрики ij iS S можуть бути 

представлені як: 
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де     ( )1,ijp ijS p r=  показники QoE, що характеризу-

ють – QoE для 
ijS  ;  

ijr  – кількість таких показників. 

На другому етапі вибирають показники QoS і 

QoE, використовуючи багатофакторний кореля-

ційно-регресійний аналіз. Для побудови багатофак-

торної регресійної моделі необхідно виконати насту-

пні кроки: 

1. Вибираються всі можливі фактори QoS, що 

впливають на досліджуваний показник QoE (або про-

цес). Для кожного фактора визначаються його чисе-

льні характеристики.  

2. Вибирається форма регресійної або багатомі-

рної моделі, тобто знаходження аналітичного виразу, 

що найбільш повно відображає зв'язок факторних ха-

рактеристик з рівнодійною, тобто відбувається вибір 

відповідних функцій (табл. 1). 

На наступному етапі необхідно розрахувати пі-

дмножини показників QoS з використанням відпові-

дних алгоритмів та формул їх розрахунку [13]. QoE 

необхідно розраховувати з використанням, напри-

клад, MOS, DSCQR, ACR [7] або інших відповідних 

методів/технік. 

На останньому етапі отримані значення порів-

нюються з максимально допустимими, можливими 

для забезпечення нормального функціонування ме-

режі та досягнутих KPIs. 

Для порівняння отриманих у результаті розра-

хунків значень, із максимально допустимими, вво-

диться логічна функція еквівалентності: 

1, ,
( , )

0, .

if x y
E x y

if x y


= 


 

QoE – чи не найважливіший параметр, за оцін-

кою якого можна визначити досвід користувача і по-

рівняти його з очікуваннями інших користувачів. 

Саме тому було розроблено метод оцінки QoE, 

щоб оцінити рівень задоволеності кінцевих користува-

чів та гравців вертикалей розгорнутими варіантами 

використання. Це включає QoE користувачів, а також 

відгуки вертикальних гравців про те, як технологія, що 

надається, може поліпшити їх бізнес-операції [13]. 

На додаток до перевірки результатів QoS, які в 

основному ілюструють продуктивність ключових по-

казників ефективності мережі, надзвичайно важливо 

підтвердити фактичну задоволеність кінцевих корис-

тувачів та вертикальних гравців. (або як постачаль-

ників послуг, або користувачів вторинних послуг). 

У цьому напрямі було розроблено метод оцінки 

QoE, високорівнева архітектура якого представлена 

на рис. 3 [13]. Метод реалізується у два етапи: 

– Перший етап реалізується під час виконання 

випробувань як метрики QoS, що автоматично збира-

ються з інфраструктури, так і метрики QoE (і верти-

кальну задоволеність), зібрані за допомогою відпові-

дних анкет.  

– Другий етап реалізується після виконання ви-

пробувань та з використанням кореляційно-регресій-

ного аналізу, з якого створюється модель для кореля-

ції QoS-QoE. 



Advanced Information Systems. 2023. Vol. 7, No. 2 ISSN 2522-9052 

52 

Таблиця 1 – Набір досліджуваних моделей (Table 1 – Set of studied models) 

Назва моделі /Графічна модель Математична модель (вираз) 

Лінійна регресія [12] 

 

 

    Y a b X = +  + , 

 

де  X –  пояснювальна змінна; 

Y – залежна змінна; 

b – нахил прямої; 

c – перехоплення; 

 –  помилка моделі. 

Множинна лінійна регресія [12] 

 

 

0 1 1 2 2 ... p pY x x x    = +  +  + +  + , 

 

де Y –  прогнозоване значення; 

0 –  точка перетину Y (значення y, коли всі інші 

параметри встановлені на 0); 

p – коефіцієнт регресії незалежної змінної; 

px – кількість незалежних змінних; 

 –  помилка моделі.   

Логістична регресія [12] 

 

 

0 1( )

1

1
x

Y
e

 − + 
=

+
 , 

 

де Y – прогнозоване значення; 

0 – є точкою перетину Y; 

1 – коефіцієнт регресії змінної x. 

 

Регресія Ласо [12] 

 

 
2

1 1

pn

i ij j j

i j j

y x   
= =

 
−  +  

 
   , 

: 

де  iy  – прогнозоване значення; 

j – коефіцієнт регресії незалежної змінної х; 

  – позначає величину усадки. 
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Закінчення табл. 1 

Поліноміальна регресія [12] 

 

 
2

0 1 2 ... p

pY x x x   = +  +  + +  , 

 

де  Y – прогнозоване значення; 

0 – є точкою перетину Y; 

p – коефіцієнт регресії незалежної змінної х; 

p– ступінь змінної x.  

 

 

 

 

Рис. 3. Метод оцінки QoE в мережі SDN 

(Fig. 3. QoE evaluation method in the SDN network) 

 

Кожен підхід, використаний у попередніх дослі-

дженнях для вимірювання QoS та QoE, має свій по-

тенціал. Очікується, що цей потенціал забезпечить 

баланс між QoS та QoE, простий, швидкий та точний 

процес, а також гнучкість між ідеальними умовами та 

реальністю. 

Вимірювання трафіку та відгуку користувача у 

групі об'єктних підходів має потенціал завдяки бала-

нсу QoS та QoE, простоті та гнучкості, як у підмате-

ріалі, який стає метою вимірювання. Це пов'язано з 

тим, що трафік має різні підматеріали, а також підма-

теріали у відповідях користувачів, які дуже гнучкі. 

Користувальницький трафік та відповідь також від-

повідні ціннісним вимогам високотехнологічних та 

систематичних QoS та QoE, які дуже прив'язані до 

користувачів. 

Окремо треба виділити етап вибору регресійної 

моделі. Цей вибір може бути доволі складним. 

Спроба змоделювати його лише за допомогою зразка 

не полегшить цей вибір. 

Тому виникає необхідність математично опи-

сати взаємозв'язок між деякими предикторами та 

змінною відгуком. На практиці, зазвичай вимірю-

ється безліч змінних параметрів, але в модель вклю-

чаються лише деякі з них. Тоді, намагаються виклю-

чити змінні, які не пов'язані між собою, і включають 

лише ті, що мають справжній взаємозв'язок. В цьому 

випадку розглядають множину можливих моделей. 

При цьому, прагнуть досягти балансу щодо кількості 

предикторів, які вони включають. 

– Замало: недостатньо конкретизована модель 

має тенденцію давати необ'єктивні оцінки. 

 – Занадто багато: завищена модель зазвичай 

дає менш точні оцінки. 

– Оптимальна: модель з правильними умовами 

не має зміщення та дає найточніші оцінки. 
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Щоб вибрати найбільш відповідну модель ре-

гресії, краще включити змінні, які спеціально тесту-

ються, разом з іншими змінними, які впливають на 

відповідь, щоб уникнути упереджених результатів. 

Існують статистичні заходи та процедури, що допо-

магають конкретизувати регресійну модель [14]. 

Скоригований R-квадрат та Прогнозований R-

квадрат: моделі з вищими скоригованими та прогнозо-

ваними значеннями R-квадрату. Ці статистичні дані 

призначені для того, щоб уникнути ключової проблеми 

зі звичайним R-квадратом – він збільшується щоразу, 

коли ви додаєте предиктор, і може обдурити вас, змуси-

вши вказати занадто складну модель. 

– Скоригований квадрат R збільшується тільки в 

тому випадку, якщо новий член покращує модель бі-

льше, ніж можна було б очікувати випадково, і він та-

кож може зменшуватись з предикторами низької якості. 

– R-квадрат, що прогнозується, є формою пере-

хресної перевірки, і він також може зменшуватися. 

Перехресна перевірка визначає, наскільки добре 

ваша модель узагальнюється інші набори даних шля-

хом поділу ваших даних. 

P-значення для предикторів: у регресії низькі 

p-значення вказують терміни, які є статистично зна-

чущими. "Скорочення моделі" відноситься до прак-

тики включення в модель всіх предикторов-кандида-

тів, а потім систематичного видалення члена з найви-

щим значенням p один за одним доти, доки не зали-

шаться тільки значущі предиктори.  

Покрокова регресія та регресія найкращих 

підмножин: це дві автоматизовані процедури, які мо-

жуть ідентифікувати корисні предиктори на етапах 

побудови моделі. На рис. 4 нижче показано схему ви-

бору методу та подальшого створення моделі. 

 

Рис. 4. Вибір методу регресії та подальше створення моделі QoE-to-QoS 

(Fig. 4. Selection of the regression method and subsequent creation of the QoE-to-QoS model) 

 

Вибір функції вже відбувається до побудови мо-

делі та визначає вхідні атрибути пізнішої моделі ре-

гресії. Набори даних уже були структуровані під час 

створення таким чином, що вони містять лише відпо-

відні атрибути. 

Методи регресії підходять для різних проблем, 

по-різному добре. Для оцінки набір даних розбива-

ється на навчальний і тестовий набір даних перед 

створенням моделі. Цей крок автоматично викону-

ється ітеративно під час перехресної перевірки. 

Оптимізація гіперпараметрів шляхом  

повторюваної перехресної перевірки  

з різними налаштуваннями гіперпараметрів 

Результатом перехресної перевірки є список зі 

значеннями вибраних параметрів скорингу. Оскільки 

оцінка виконується після кожного запуску, якщо на-

бір даних поділено на п’ять розділів, також існує спи-

сок із п’ятьма значеннями оцінки. Усереднення цих 

значень дозволяє оцінити ефективність процедури 

регресії. Оскільки більшість методів регресії дозво-

ляють регулювати складність моделі за допомогою 

одного або кількох гіперпараметрів, коригування  

гіперпараметрів є необхідним для значущого порів-

няння методів регресії. Знаходження цих оптималь-

них налаштувань гіперпараметрів виконується шля-

хом ітеративної побудови моделі. Перехресна переві-

рка виконується неодноразово для різних налашту-

вань гіперпараметрів. Нарешті, вибираються налаш-

тування параметрів, які показали найкращу точність 

моделі під час оцінювання. Цей процес виконується 

за допомогою циклів, які автоматично змінюють гі-

перпараметри в певних межах і зберігають оцінні 

значення. Потім вибір оптимальних налаштувань ви-

конується шляхом ручного або автоматичного по-

шуку найкращих результатів оцінювання. 

Висновки 

Мережі SDN вже давно стали основою побудови 

телекомунікаційних мереж операторського класу. 

Проте, в них є певна кількість недоліків, які необхідно 

усунути. Відповідно, метою даної статті є розробка 

моделі та відповідного методу оцінки якості користу-

вальницького досвіду абонентів мереж SDN.  

Таким чином, вперше було розроблено метод 

оцінки та підвищення користувальницького досвіду 
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абонентів мереж SDN на основі використання ма-

шинного навчання, що полягає у послідовному про-

веденні автоматизованого опитування користувачів, 

вимірюванні показників якості обслуговування або-

нентів, виборі та побудові регресійної моделі із мно-

жини визначених моделей та керування користуваль-

ницьким досвідом за виміряними параметрами якості 

обслуговування абонентів мережі SDN, що на від-

міну від відомих, надає змогу підвищувати якість ко-

ристувальницького досвіду у режимі реального часу.  

Даний метод дозоляє будувати точні моделі вза-

ємозв’язку параметрів QoE та QoS та підвищує на ве-

личину до 10% якість користувальницького досвіду 

абонентів мереж SDN.  
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The method of assessing and improving the user experience of subscribers in software-configured networks  

based on the use of machine learning 

Al-Mudhafar Aqeel Abdulhussein M., Tetiana Smirnova, Kostiantyn Buravchenko, Oleksii Smirnov 

Abstract .  Evolutionary processes, which primarily affected computer technologies, led to the appearance of several types 

of computer networks, representing a set of computer devices combined into one system. The main purpose of such a system is 

user access to shared resources and the ability to exchange data between subscribers during work. Such networks are called soft-

ware-configurable networks - SDN. SDN networks have long been the basis for building carrier-class telecommunication networks. 

However, they have a certain number of shortcomings that must be eliminated. The object of the study is the process of evaluating 

and improving the user experience of subscribers in software-configured networks. The subject of the study is a method of eval-

uating and improving the user experience of subscribers in software-configured networks based on the use of machine learning. 

The purpose of the work is to develop a model and a corresponding method for assessing the quality of the user experience of 

subscribers of SDN networks. As a result of the research, for the first time, a method of evaluating and improving the user 

experience of subscribers of SDN networks was developed based on the use of machine learning. The method consists in sequen-

tially conducting an automated survey of users, measuring indicators of subscriber service quality, selecting and building a regres-

sion model from a set of defined models, and managing the user experience according to the measured parameters of SDN sub-

scriber service quality. The developed method, in contrast to the known ones, makes it possible to improve the quality of the user 

experience in real time. Conclusions. The research of existing mechanisms for managing the user experience of subscribers and 

the analysis of regression models for the possibility of using them to establish the relationship between network parameters and 

user experience allowed to develop a generalized model for evaluating and improving the user experience of subscribers of SDN 

networks, based on the use of machine learning, and to develop an algorithm works of the method. The developed method makes 

it possible to build accurate models of the relationship of QoE and QoS parameters and increases the quality of the user experience 

of subscribers of SDN networks by up to 10%. 

Keywords:  software-configured networks; machine learning. 
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MOTION CAPTURE WITH MEMS SENSORS 
 

Abstract .  The object of this article is the registration and analysis of human movements based on sensors. 

This paper presents a comparison of the basic methods of data processing from inertial micromechanical sensors 

to collect data a device was implemented that captures movements. As result the device uses the motion data 

from accelerometer and gyroscope to calculate the motion trajectory: the angle of rotation and acceleration. The 

data is read by the microcontroller, after which it is filtered and processed by one of the filters (Complementary, 

Kalman), and finally transferred to a computer for further analysis and display. The purpose of the article is to 

compare several methods of data processing from microelectromechanical. The results obtained: device was 

developed, obtained data that can be used to characterize the methods and analyze their work in the system. 

Conclusions: In the course of the study, a device was developed for collecting and processing data from MEMS 

sensors, which showed the effectiveness of the complementary filter in comparison with the Kalman filter in 

real-time systems with limited computing power. Real results confirmed that the results of the complementary 

method using less computational resources are not far behind the more costly Kalman filter without the use of 

auxiliary sensors, like a digital compass. 

Keywords:  MEMS; MCU; gyroscope; accelerometer; motion detecting; Complementary filter; Kalman filter. 

 

Introduction 

Problem statement. The problem of recording the 

movement of human limbs includes the task of accurately 

tracking and analyzing the movements of various parts of 

the body during various actions. There are various 

approaches to capture human limb motion, including 

optical computer vision (CV), inertial measurement 

sensors (IMU), and electromyography (EMG). Each of 

these methods has advantages and disadvantages, and the 

choice of technique depends on the specific application 

and the accuracy and precision required. 

Optical motion capture systems use cameras to 

track the position of a person's limbs using computer 

vision algorithms. Additionally, this technology can use 

markers attached to the object's limbs for greater 

stability. These systems are highly accurate and can 

capture detailed motion data, but are typically expensive 

and require a controlled environment with minimal 

interference. 

They can also be affected by changes in lighting 

conditions or occlusion in the scene. Computer vision 

methods can also be more susceptible to noise and errors 

than gyroscope sensors, especially if the camera is not 

stabilized or if there are moving objects in the scene. 

IMUs are sensors that are attached to limbs and 

measure acceleration, angular velocity, and magnetic field 

strength to detect changes in an object's orientation and 

rotation. These sensors can be used in a wide range of 

environments and are relatively inexpensive, but they can 

suffer from drift and noise, which can affect measurement 

accuracy. Gyro sensors are generally more accurate than 

computer vision methods for detecting rotation and are less 

susceptible to noise or errors. However, gyroscope sensors 

are less flexible than computer vision methods because 

they are designed specifically to detect rotation and cannot 

detect other types of motion. 

The EMG approach measures electrical activity in 

limb muscles and can be used to determine limb 

movement. This method is noninvasive and can be used 

in a variety of situations, but it may have interference and 

may not provide as accurate or detailed information about 

limb motion as optical or IMU-based approaches. 

So computer vision techniques can be more flexible 

and can detect a wider range of motion, but they can also 

be computationally expensive and more sensitive to noise 

and errors. Gyro sensors are more accurate for detecting 

rotation, but are less flexible and subject to drift over 

time. The choice of method will depend on the specific 

requirements of the application and available resources. 

IMU sensors are most suitable in case of tracing 

separate human body parts, the final result can be small 

device, that connects to different limbs to precisely track 

motions [1]. 

Main material 

IMU sensors. One of the types of IMU sensors is a 

digital gyroscope, it is a device that measures the angular 

velocity, or the rate at which an object's orientation 

changes over time. It is used in various applications such 

as navigation, robotics and virtual reality. The last one 

could help in areas of human-computer interaction. The 

main principle of operation of a digital gyroscope is the 

Coriolis effect. When an object rotates, a force acts on it 

that is perpendicular to the direction of its motion. This 

force is known as the Coriolis force. This force arises due 

to the fact that different points of the rotating surface 

move at different speeds, in other words, the Coriolis 

effect can be considered as a force felt by all objects that 

move along the surface of a rotating object. In a digital 

gyroscope, this force is measured using a vibrating 

structure known as a MEMS (Micro Electro-Mechanical 

System) sensor. The MEMS sensor consists of a test mass 

suspended from a spring. As the gyroscope rotates, the 

Coriolis force causes the test mass to vibrate in a 

direction perpendicular to the plane of rotation. 

Capacitive sensors located at the edges of the reference 

mass detect vibration.  
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As the test mass moves (Fig 1, 2), the capacitance 

between the test mass and the sensors changes, producing 

an electrical signal proportional to the speed of rotation. 
 

 
Fig. 1. Normal sensor status 

 

 
Fig. 2. Sensor status under force 

 

Hardware. Comparison of algorithms requires data 

from sensors, and to obtain data, a device was developed 

that tracks the movements of human limbs, which 

includes boards with a microprocessor and inertial 

micromechanical sensors. 

The STM32F401CCU6 microcontroller was chosen 

as the central computing module, and the MPU-6050 

microelectromechanical sensor as a gyroscope and 

accelerometer. 

The STM32F401CCU microcontroller is a 

microcontroller from STMicroelectronics' STM32F4 

series, which is based on the ARM Cortex-M4 processor 

core. It has a clock speed about 84 MHz, 512 KB of Flash 

memory, and 96 KB of SRAM. But mostly 

STM32F401CCU is suitable for our purpose, because it 

provides several features: 

− I2C bus for MEMS sensor connection; 

− USB bus to transfer data to the computer; 

− FPU(floating point unit) to speed up calculating 

mathematical formulas. 

Additional advantages are its low cost and high 

availability. 

The MPU-6050 is a 6-axis sensor that conveniently 

combines a gyroscope and an accelerometer in a small 

package, which makes it possible to use single physical 

connection and collect data over common I2C bus. MPU-

6050 is also suitable to this project due to its low cost and 

ease of use [2]. 

As already mentioned, the sensor is connected to the 

microcontroller via the I2C bus (Fig 3), since the SDA 

and SCL lines are open drain, which means that they can 

only sink current, but not give it away, so 4.7 kΩ pull-up 

resistors are used. 

The USB bus is used to transfer prepared data for 

further processing and visualization using virtual serial 

port technology (Fig 4), which represents UART 

(universal asynchronous receiver-transmitter) protocol 

over USB.  

The circuit also receives power from the USB port 

when connected to a computer, the linear regulator 

lowers it from 5 volts to 3.3 volts, which is acceptable for 

the microcontroller and sensor. 

Complementary filter. Another problem in the 

way of motion capture is the methods of processing data 

received from sensors, since in fact these data are noisy 

digitalized signals that are not related to each other in any 

way. To calculate the rotation angle, was used a 

complementary filter, which combines the gyroscope and 

accelerometer data together to obtain a more accurate 

estimate of the object's orientation. The gyroscope 

provides high frequency angular velocity measurements 

and the accelerometer provides low frequency gravity 

measurements [3]. To implement the complementary 

filter, the algorithm needs to calculate an orientation 

using the gyroscope data. This can be done using the 

trapezoid integration algorithm; the trapezoidal rule is a 

numerical integration method that can be used to estimate 

the value of an integral by approximating the area under 

a curve. In the context of integrating raw data from a 

gyroscope, the trapezoidal rule can be used to estimate 

the object's orientation over time: 

       ( )
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where θ[0] is the initial value of the angle (usually zero); 

θ[N-1] is the calculated end value of the angle; w[0], 

w[1], ..., w[N-1] – sequence of N samples of angular 

velocity; Δt – time delta. 

A simple representation of a given formula in a C 

programming language is shown in Listing 1. 
 

#define SAMPLE_TIME 0.01 
// Function to integrate the gyroscope data using 
the trapezoidal rule 
double integrate_data(double *gyro_data, int 
num_samples) 
{ 
    double area = 0.0; 
    for (int i = 1; i < num_samples; i++) { 
        double avg = (gyro_data[i] + gyro_data[i-
1]) / 2.0; 
        area += avg * SAMPLE_TIME; 
    } 
    return area; 
} 

Listing 1. Estimation the object's orientation over time 
 

Now it is important to process raw data from the 

accelerometer and get its orientation, it can be done with 

atan2 function. This function is a mathematical function 

that calculates the arctangent of two arguments, y and x, 

given as atan2(y, x). It returns the angle between the 

positive x-axis and the point (x, y) in the Cartesian plane, 

measured in radians (Fig 5): 

( )arctg y x = .                           (2) 

Its representation in code is shown in Listing 2. 
 

#define RAD_TO_DEG 57.295779513082 
double pitch = atan2(accel_x_raw, accel_z_raw) 
* RAD_TO_DEG; 

Listing 2. Representation in formula code (2) 
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Fig. 3. Connection circuit of the microcontroller, sensor, and USB port 

 

 

Fig. 4. Diagram of the data pipeline 

 

 

Fig. 5. Angle θ between the ray to the point (x, y)  

and the positive x-axis 

 

Then it is possible to proceed to the calculation of 

the filter itself with this value. The filter is a weighted 

average of the two scores, where the weights are chosen 

to balance the accuracy and stability of the filter (Fig 6, 

G(s) represents the transfer function for the low-pass 

filter, whereas G  ̄̄ ̄(s) is the transfer function of the high-

pass filter, such that G(s) + G ̄  ̄(̄s) = 1.). The basic idea is 

to use the gyroscope value to correct for drift in the 

accelerometer estimate and use the accelerometer 

estimate to correct high frequency noise in the gyroscope 

estimate (Fig 7).  

In the result of the filters work the estimate of the 

object's orientation will be more accurate [4]. 

On Fig 6 and 7: 

𝑜𝑟𝑖𝑒𝑛𝑡𝑎𝑡𝑖𝑜𝑛 = (𝑜𝑟𝑖𝑒𝑛𝑡𝑎𝑡𝑖𝑜𝑛𝑔𝑦𝑟𝑜𝑠𝑐𝑜𝑝𝑒 ∗  𝑐𝑜𝑒𝑓) +

(𝑜𝑟𝑖𝑒𝑛𝑡𝑎𝑡𝑖𝑜𝑛𝑎𝑐𝑐𝑒𝑙𝑒𝑟𝑜𝑚𝑒𝑡𝑒𝑟 ∗ (1 − 𝑐𝑜𝑒𝑓)), 

where 𝑜𝑟𝑖𝑒𝑛𝑡𝑎𝑡𝑖𝑜𝑛𝑔𝑦𝑟𝑜𝑠𝑐𝑜𝑝𝑒 is a gyroscope orientation, 

𝑜𝑟𝑖𝑒𝑛𝑡𝑎𝑡𝑖𝑜𝑛𝑎𝑐𝑐𝑒𝑙𝑒𝑟𝑜𝑚𝑒𝑡𝑒𝑟  is an accelerometer 

orientation, 𝑐𝑜𝑒𝑓 is a weighting factor from 0 to 1 that 

determines the balance between gyroscope and 

accelerometer estimates. 

Red line is gyroscope values, blue is accelerometer 

values, green is a result.  

 

 

Fig. 6. Basic structure of Complementary Filter. 

 

 

Fig. 7. Complementary filter result 
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Over time, the gyroscope values will begin to drift 

due to noise and bias in the sensor data. The 

complementary filter will detect this drift and slowly put 

more weight on the accelerometer estimate, resulting in a 

more accurate estimate of the object's orientation. In 

addition, this approach shows a good result when hitting 

the device (Fig. 8). 

 

 

Fig. 8. Result of Complementary filter with hits 

 

Main disadvantage. This method of calculation is 

poorly applicable for calculating the angle of rotation 

along the Z-axis, since its calculation will require the 

projections accel_angle_x and accel_angle_y, and in this 

case, they are almost equal to zero. 

When x and y are both zero, the point (x, y) is 

located at the origin of the Cartesian plane. At the origin, 

the direction of the vector (x, y) is undefined since it has 

no direction. Therefore, it is not possible to determine the 

angle between the positive x-axis and the point (x, y) 

using atan2 when x and y are both zero. 

( )

( )

( )

( )

arctg , if 0;

arctg , if 0 & 0;

arctg , if 0 & 0;
atan 2 ,

2, if 0 & 0;

2, if 0 & 0;

undefined, if 0 & 0;

y x x

y x x y

y x x y
y x

x y

x y

x y




+   
 −   

= 
+ = 
− = 


= =

  (3) 

 So that is why, the calculation of this angle is not 

possible or will be performed with a large error. 

Calculation of the desired angle should be made only by 

the value of the gyroscope, without filtering (Fig. 9). 
 

 

Fig. 9. Axes projection demonstration 

 

In addition, to obtain a more accurate angle of 

rotation along the Z-axis, an alternative is to use an 

auxiliary magnetometer module - a digital compass.  

Magnetometer module can provide the raw 

magnetic field data, which are measurements in the X, Y, 

and Z directions. By calculation and subtraction the 

magnetic declination angle from the inclination angle, 
the Z-axis rotation angle can be obtained. 

Kalman filter. Another filter that can be reviewed 

and compared to complementary filter is Kalman filter. It 

is a mathematical algorithm that estimates the state of a 

system by combining noisy measurements and a model 

of the system dynamics. It is commonly used in many 

applications, including navigation, control systems, and 

signal processing. 

The main idea of the Kalman filter is to recursively 

update an estimate of the state of the system based on two 

sources of information: measurements from sensors and 

predictions from a mathematical model of the system. 

The filter maintains two key components: a state estimate 

and a covariance matrix. 

The state estimate is a vector that represents the best 

guess of the current state of the system, based on all 

available information up to the current time. The 

covariance matrix is a measure of the uncertainty or error 

in the state estimate [5]. 

The Kalman filter operates in two stages: the 

prediction stage and the update stage. In the prediction 

stage, the filter uses the mathematical model to predict 

the state of the system at the next time step, based on the 

current state estimate. This prediction is then used to 

calculate the covariance matrix for the predicted state [6]. 

In the update stage, the filter uses the actual 

measurement data to correct the predicted state estimate 

and covariance matrix. The Kalman filter calculates the 

Kalman gain, which is a weighting factor that determines 

how much to trust the predicted state estimate versus the 

measurement. The measurement is then used to update 

the state estimate and covariance matrix, which are then 

used in the next prediction stage. 

The Kalman filter is designed to handle noisy or 

incomplete measurements, and it is able to incorporate 

new measurements as they become available, 

continuously refining its estimate of the system state. By 

using both the mathematical model and the actual 

measurements, the Kalman filter is able to provide a more 

accurate and robust estimate of the system state than 

either of these sources alone (Fig 10). 

 
Fig. 10. Kalman filter result 
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Red line is original coordinate, green is sensor 

values, and blue Kalman filter is result. 

Complementary filter and Kalman filter are both 

used for sensor fusion in order to improve the accuracy 

of the sensor readings. However, they differ in their 

underlying algorithms, complexity, and computational 

requirements (Table 1). 

Complementary filter is a simple algorithm that 

combines the readings from an accelerometer and a 

gyroscope to estimate the orientation of an object. It is 

easy to implement and requires less computational power 

than a Kalman filter. However, it may not be as accurate 

as a Kalman filter, especially in the presence of noise or 

other sources of error. 

 
Table 1. Comparison of method 

 Complementary filter Kalman filter 

Algorithm complexity Simple, easy to implement More complex, requires more computational resources and 

expertise to implement 

Accuracy Low accuracy, particularly in noisy 

environments 

High accuracy 

Sensor fusion ability Limited to combining data from two 

sensors, typically an accelerometer 

and a gyroscope 

Can fuse data from multiple sensors, such as accelerometer, 

gyroscope, magnetometer, and GPS, allowing for more 

accurate tracking and compensation for various external 

factors 

Real-time 

performance 

Real-time processing is possible Real-time processing is possible but can be limited by the 

complexity of the algorithm and the available 

computational resources 

Robustness Less robust to sudden changes and 

noise 

More robust to sudden changes and noise due to its ability 

to estimate the noise and uncertainty in the system 

 

Kalman filter, on the other hand, is a more complex 

algorithm that uses a mathematical model of the system 

and the sensor measurements to estimate the state of the 

system.  

It is able to handle more complex systems and can 

incorporate multiple sensors and other sources of 

information to improve the accuracy of the estimate. 

However, it requires more computational power than a 

complementary filter and can be more challenging to 

implement. 

In general, a complementary filter may be suitable 

for simple applications where accuracy is not so critical 

as performance, while a Kalman filter may be more 

appropriate for more complex systems where accuracy is 

critical and more computational power is available. It is 

also possible to use both filters in combination to take 

advantage of their strengths and improve overall 

accuracy. 

DSP and DMP. It is also necessary to note several 

approaches that can speed up work with data and even 

increase the accuracy of the calculation result. 
The first approach is to use a digital signal processor 

(DSP), which is a specialized microprocessor designed to 

process digital signals in real time. Unlike general-

purpose microprocessors, DSPs are optimized for signal 

processing, which typically involves performing a lot of 

mathematical operations on data samples such as 

processing vectors or matrix.  

Their special hardware functions can significantly 

speed up the processing of raw data from MEMS sensors, 

e.g. multiply floating point numbers in one cycle.  

Also, DSPs usually have a specialized memory 

architecture that allows them to access data quickly and 

efficiently, and moreover DSPs often have multiple 

processor cores that allow them to process different 

signals from gyroscope, accelerometer and 

magnetometer in parallel. 

Another type of hardware accelerator is a digital 

motion processor (DMP), besides of DSP, motion 

processor are embedded in MEMS sensors and are able 

to fuse the data from these sensors to provide more 

accurate measurements of the device's orientation, 

motion, and position in space. Such component is often 

integrated into microcontrollers or microprocessors and 

used in motion detection applications such as 

smartphones, smart watches, and game controllers [7].  

DMP is designed to offload some processing tasks 

from the main processor, such as sensor data combining 

and motion processing, and provides more accurate and 

reliable motion detection capabilities. In other words, 

DMP is already a full-fledged replacement for motion 

detection algorithms for MEMS sensors, which is 

implemented in hardware as a coprocessor. 

Conclusions 

For the tasks of processing "raw" data for tracking, 

the complementary filter and the Kalman filter are 

effective tools that provide a means to accurately 

estimate the state of the system based on noise 

measurements.  

They are particularly useful for motion tracking 

systems that include multiple sensors, such as 

gyroscopes, accelerometers, and magnetometers, 

because they can efficiently combine measurements from 

these sensors to obtain a more accurate representation of 

the system's motion.  
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They can be used for a wide range of motion 

tracking applications, including gait analysis, sports 

performance monitoring, and rehabilitation [8]. 

However, the effectiveness of filters in motion 

tracking systems depends on careful parameter setting 

and model selection. The parameters of the Kalman filter 

must be chosen to balance accuracy and sensitivity, and 

the model used must accurately represent the dynamics 

of the monitored system. Overall, the choice between 

Complementary filter and Kalman filter depends on the 

specific application and the available resources. 

Complementary filter is a simple and efficient algorithm 

that can be useful for applications where real-time 

performance [9] and simplicity are important, such as in 

simple robotic systems or basic motion tracking.  

On the other hand, Kalman filter provides higher 

accuracy and more robustness to noise and sudden 

changes, making it more suitable for complex and high-

precision applications, such as aerospace and 

autonomous vehicles.
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Захоплення руху за допомогою датчиків MEMS 

Д. Є. Дашков, О. С. Ляшенко 

Анотація .  Предметом дослідження даної статті є реєстрація та аналіз рухів людини за допомогою датчиків. У 

даній роботі представлено порівняння основних методів обробки даних інерційних мікромеханічних датчиків. Для збору 

даних було реалізовано пристрій, що фіксує рухи. У результаті пристрій використовує дані руху з акселерометра та 

гіроскопа для розрахунку траєкторії руху: кута повороту та прискорення. Дані зчитуються мікроконтролером, після чого 

фільтруються та обробляються одним із фільтрів (додатковим, Калмана) і, нарешті, передаються на комп’ютер для 

подальшого аналізу та відображення. Метою статті є порівняння кількох методів обробки даних з 

мікроелектромеханічних. Отримані результати: розроблено пристрій, отримані дані, які можна використовувати для 

характеристики методів та аналізу їх роботи в системі. Висновки: У ході дослідження було розроблено пристрій для збору 

та обробки даних від датчиків MEMS, який показав ефективність комплементарного фільтра порівняно з фільтром 

Калмана в системах реального часу з обмеженою обчислювальною потужністю. Реальні результати підтвердили, що 

результати додаткового методу з використанням менших обчислювальних ресурсів ненабагато поступаються дорожчому 

фільтру Калмана без використання додаткових датчиків, таких як цифровий компас.  

Ключові  слова :  мікромеханічні датчики; мікроконтролер; гіроскоп; акселерометр; детектування руху; 

додатковий фільтр; фільтр Калмана. 
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MULTI-CRITERIA EVALUATION  

OF THE MULTIFACTOR STOCHASTIC SYSTEMS EFFECTIVENESS 
 

Annotat ion.  Subject of the research in the article is the evaluation of complex multifactor stochastic systems 

functioning effectiveness according to a variety of correlated criteria. The problem actuality is determined by the fact 

that an independent evaluation of system effectiveness for each of the mutually correlated criteria for the system under 

consideration is not informative. In well-known works in the direction of multiple correlation, a relatively simple 

problem of estimating the correlation between one resulting parameter and a set of influencing factors is considered, 

which is not enough for the analysis and management of multicriteria systems. In addition, the known results do not 

take into account possible significant differences in influencing factors mutual correlation values. Purpose of Work is 

to develop a methodology for a comprehensive assessment of system effectiveness according to a variety of interrelated 

criteria. Tasks to be Solved: splitting the set of system parameters into two subsets (parameters determining the 

effectiveness of system and parameters affecting it), forming additive convolutions of parameters included in subsets, 

developing a methodology for calculating the multiple correlation coefficient between the components of the selected 

subsets, developing a method for differentiating a scalar function from a vector argument by this argument. Applied 

Methods: nonlinear programming, multidimensional correlation analysis, method of differentiation of scalar functions 

by vector argument. These methods are used for forming and calculating a multiple correlation coefficient between the 

set of system effectiveness complex criterion components values and its control parameters set values. Results 

Obtained:  proposed methodology provides the possibility of solving the problems of system management, taking into 

account the revealed relationship between the multi-criteria evaluation of system effectiveness and values of its 

controlled parameters. At the same time, an important advantage of the obtained result lies in the possibility that arises 

when using it to take into account the joint (group) influence of control variables on the complex criterion of system 

efficiency. The developed technology of scalar functions differentiation by vector argument has great practical 

importance which expands the arsenal of computational mathematics. 

Key words:  multifactorial stochastic system; complex efficiency criterion; vector differentiation procedure. 
 

Introduction, publications analysis 

One of the methods widely used in the study of 

multidimensional systems with interrelated parameters is 

the calculation of multiple correlations [1-3]. This 

method allows to estimate the measure of the relationship 

between one of the random variables and many others. 

The method is useful in evaluating a system of controlled 

parameters (indicators), as well as in solving numerous 

problems of evaluating the effectiveness of complex 

systems, optimization, management, rational allocation of 

resources, etc. At the same time, in particular, the task of 

establishing a link between the performance indicators of 

the system and the values of factors affecting it is of 

considerable interest. Typical similar problems are 

considered in [4-9]. Multiple correlation techniques 

significantly extend the arsenal of computational methods 

for systems analysis. However, the well-known 

methodological works [10-12] do not consider some 

fundamental features of a significant number of real 

stochastic systems. In these works, the possibilities of 

applying multiple correlation are limited to considering 

the special case when the system is single-criteria. The 

canonical works [13-15] in this direction do not take into 

account the possible significant differences between the 

correlation relationships of the factors that differently 

affect the efficiency of the system. Finding the analytical 

relationships that define these relationships is usually a 

difficult task. A possible direction of its solution is to 

identify statistical descriptions of correlations obtained 

using appropriate technologies for processing real 

observations of the system functioning process.  

Materials and methods 

We introduce ( )111 12 1, ,...,i nx x x x= – a set of 

values of the system's performance indicators, and 

( )22 21 22 2, , ..., nx x x x x= – a set of values of factors that 

presumably affect the system's efficiency. We assume 

that the random values of the vector components 1x and 

2x  are pre-centered, that is  

 
1 21 2 0,i ix x    =  =

    1 1 2 21, , 1, .i n i n= =  (1) 

We introduce a covariance matrix K  for the entire 

set of observed random variables, which we represent 

blockwise as follows: 

 11 12

21 22

,
k k

K
k k

 
=  
 

  

where 11k  is the covariance matrix for the random 

components of the vector 1x ,  

( )( )1 1 2 211 1 1 1 1 ,s s s sk x x x x    =  − −
     

 

11 1 1dim ;k n n=   

12k  – covariance matrix for components of vectors 

1x  and 2x , 

( )( )1 1 2 212 1 1 2 2 ,s s s sk x x x x    =  − −
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12 1 2dim ;k n n=   

21 12 ,k k = 21 2 1dim ;k n n=   

22k  – covariance matrix for vector components 2x , 

( )( )1 1 2 222 2 2 2 2 ,s s s sk x x x x    =  − −
     

  

22 2 2dim .k n n=   

Now, using column vectors of weighting 

coefficients 

1

11

12
1

1

,
...

n

a

a
A

a

 
 
 

=
 
 
 
 

   

2

21

22
2

2

...

n

a

a
A

a

 
 
 

=
 
 
 
 

 

for vectors 1x  and 2x  we introduce additive 

convolution 

 ( )1

1

11

12
1 1 11 12 1

1

... ,
...n

n

x

x
U A x a a a

x



 
 
 

= =
 
 
 
 

  

 ( )2

2

21

22
2 2 21 22 2

2

... .
...n

n

x

x
V A x a a a

x



 
 
 

= =
 
 
 
 

 (2) 

At the same time, taking into account (1)  

     0,U V = =   

so 1 1 2 2 0.A x A x     =  =
   

  

Next, we determine the correlation coefficient 

between U  and V : 

 1 1 2 2 1 12 2.UVK A x x A A k A   =  =
 

 (3) 

We will choose the vectors 1A  and 2A  so that 

the sums of the weighting coefficients used in the 

formation of random vectors U  and V  are equal to 

one, that is  

 1 1 2 2 1,A I A I = =   (4) 

( )1 11...1 ,I  =  1 1dim 1 ,I n =    

( )2 11...1 ,I  =  2 2dim 1 .I n =   

Now set the task of finding vectors 1A  and 2A

maximizing (3) and satisfying constraints (4). 

The resulting mathematical programming problem 

will be solved by the method of indefinite Lagrange 

multipliers [8]. The Lagrange function has the form 

 
( )

( ) ( )
1 2

1 12 2 1 1 1 2 2 2

,

1 1 .

F A A

A k A A I A I  

=

= − − − − 
 (5) 

We differentiate the scalar function (5) by vector 

arguments 1A , 2A  and equate the results to zero. In this 

case, the operation of differentiating a scalar function 

from a vector argument by this argument is performed 

as follows.  

Let ( )F x  be a scalar function of the vector x . We 

introduce an auxiliary function of the scalar argument t  

( ) ( ), ,F x t F x ht= +  dim dim .h x=  

It is clear that  

 ( ) ( )
0

F x ht F x
t

+ =
=

.  

Now we calculate  

 

( ) ( )

( )

( )

( ) ( )

,

0 0

.
0

dF x t dF x ht

t tdt dt

dF x ht d x ht dF x
h

td x ht dt dx

+
= =

= =

+ +
=  = 

=+

 (6) 

Thus, it turned out that the desired derivative 

( )dF x

dx
 is a linear operator acting on a vector h  in 

relation (6).   

Let's illustrate the technique of vector 

differentiation with extremely simple example. 

Example 

Find a set ( )1 2,x x x=  that minimizes the function  

( ) 2 2
1 2 1 2, 2F x x x x= +  

and satisfies the constraint 1 2 1.x x+ =  

We can solve this problem in the usual way using 

the method of indefinite Lagrange multipliers. The 

Lagrange function has the form of 

  ( ) ( )2 2
1 2 1 2 1 2, 2 1 .F x x x x x x= + − + −   

We differentiate ( )1 2,F x x  by 1 2,x x  and equate 

the results to zero. 

 
( )1 2

1
1

,
2 0,

dF x x
x

dx
= − =   

 
( )1 2

2
2

,
4 0.

dF x x
x

dx
= − =   

From here we express 1x  and 2x  through  . We 

have an 

1 ,
2

x =


2 .
4

x =


 

We will find indefinite multiplier   using the 

constraint. 

 1 2
3

1,
2 4 4

x x+ = + = =
 

   

where from 4 3.=   
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Then  

1
2

,
2 3

x = =


   2
1

.
4 3

x = =


  

Solution has been received. We will now solve this 

problem using the vector differentiation procedure. 

According to the task condition, let's introduce a vector 

1

2

,
x

x
x

 
=  
 

 matrix 
1 0

0 2
A

 
=  
 

 and a unit vector 

1
.

1
I

 
=  
 

 Now the formulation of the problem in terms 

of matrix theory has the form: find a vector x  that 

minimizes the function ( )F x x Ax=  and satisfies the 

constraint 1.x I =  Use the method of indefinite 

Lagrange multipliers. 

The Lagrange function has the form  

 ( ) ( )1 .x x Ax x I = − −    

In accordance with the introduced technology of 

vector differentiation, we form an auxiliary function  

( )

( ) ( ) ( )

( ) ( ) ( )

( )( ) ( )

( )

2

1

1

1

1 .

x ht

x ht A x ht x ht I

x h t A x ht x h t I

x A h At x ht x I h It

x Ax x Aht h Axt h Aht

x I h It

 

   

   

   

 

+ =

 = + + − + − =
  

 = + + − +  − =
  

= + + − + − =

= + + + −

− − −











 

We will find  

( )

( )
0

2 .

d x ht
x Ah h Ax h I

tdt

x Ah x Ah I h x A I h

  

    

+
= + − =

=

= + − = −




 

 

Hence, according to (6), 

( )
2 0,

dF x
x A I

dx

 = − =   
1

.
2

x A I =   

We will find the unknown multiplier   using the 

constraint. We have 

11
,

2
x I A  −=      

11
1,

2
x I I A I  −= =  

where from 

 
1

1 1
.

2 I A I −
=    

Then 

 
1

1
.

I A
x

I A I

 −


 −
=  (7) 

Since 

 

1
1

1 0
1 0

,1
0 2 0

2

A

−
−

 
   = =     

 

  

that 

 

( )

( )

1 0

1 1 11
10

22

11 0 1
1 1

1 1 11 2
10

2

2 1 2 1
1 ,

3 2 3 3

x

 
 

 
    
   

= = =
    

     
       

 

   
= =   

   

  

The resulting solution, of course, coincides with 

the previous one. 

The obvious usefulness of the introduced vector 

differentiation operation is as follows. The 

computational scheme of the resulting matrix 

representation using vector differentiation technology, 

the final ratio (7) does not depend on the problem 

dimension, while the complexity of the standard 

solution increases with increasing vector x  dimension. 

Let's go back to the original problem. Let's 

perform the introduced operation (6) on the function (5) 

sequentially to calculate derivatives by vector 

arguments 1A and 2A . 

In accordance with (5) we introduce 

( )

( ) ( )

( )

( ) ( )

( )

( )

( ) ( )

1 2

1 12 2 1 1 1

2 2 2

1 12 2 1 1 1 1

2 2 2

1 12 2 12 2

1 1 1 1 2 2 2

,

1

1

1

1

1 1 .

F A ht A

A ht k A A ht I

A I

A h t k A A I h I

A I

A k A h k A t

A I h I A I

 



   



 

  

+ =  

 = + − + − −
  

− − =

 = + − + − −
  

− − =

= + −

− + − − −









 

 

Now  

 
( )1

12 2 1 1.
0

d F A ht
h k A h I

tdt



 

 +
  

= −
=

  (7) 

Relation (7) describes a scalar. Therefore 

( )

( )

12 2 1 1 12 2 1 1

2 12 1 1 2 12 1 1 .

h k A h I h k A h I

A k h I h A k I h


   

     

− = − =

= − = −

 

 

 

Hence, in accordance with (6), we have 

 
( )1 2

2 12 1 1
1

,
.

dF A A
A k I

dA

  = −  (8) 



Advanced Information Systems. 2023. Vol. 7, No. 2 ISSN 2522-9052 

66 

Equate (8) to zero and express 2A   by 1 . We have 

 2 12 1 1 0.A k I  − =  (9) 

To find, 2A   multiply (9) on the right by 12K . 

We will get 

 2 12 12 1 1 12 0.A k k I k  − =   

From here 

 ( )
1

2 1 1 12 12 12 .A I k k k
−

  =    

We will find an unknown indefinite multiplier 1

using constraint (4). At the same time  

 ( )
1

2 2 1 1 12 12 12 2 1.A I I k k k I
−

  = =   

From here  

 

( )
1 1

1 12 12 12 2

1
.

I k k k I
−


=   

Then  

( )
( )

1

2 1 12 12 121

1 12 12 12 2

1
.A I k k k

I k k k I

−
  

−


=    (10) 

Similarly to the previous one, we define 1A . We 

will perform the necessary operations without detailed 

additions. 

( ) ( )

( ) ( )

( ) ( )

( )

( ) ( )

2 1 2 21 1

1 1 1 2 2 2

2 21 1 1 1 1

2 2 2 2 2 21 1 21 1

1 1 1 2 2 2 2

,

1 1

1

1

1 1 .

F A ht A A ht k A

A I A ht I

A h t k A A I

A I h I t A k A h k A t

A I A I h I t

 



  

   

  

 = + = + −
  

 − − − + − =
  

= + − − −

− + − = + −

− − − + −

 





 

  (11) 

Let's perform differentiation (11) by 2A . 

( )2 1

21 1 2 2

,

0

d F A ht A
h k A h I

dt t



 

 +
  

= − =
=

  

( )

( )

21 1 2 2

1 21 2 2

1 21 2 2 .

h k A h I

A k h I h

A k I h


 

  

  

= − =

= − =

= −







 

Then 

 
( )1 2

1 21 2
2

,
0.

dF A A
A k I

dA

  = − =  (12) 

Further 

 1 21 21 2 2 21 0.A k k I k  − =   

From here  

 ( )
1

1 2 2 21 21 21 .A I k k k
−

  =   (13) 

We will find 2   

 ( )
1

1 1 2 2 21 21 21 1 1.A I I k k k I
−

  = =   

Then  

 

( )
2 1

2 21 21 21 1

1
.

I k k k I
−

 
=  (14) 

From where, substituting (14) into (13), we get  

 ( )

( )

1 1

2 21 21 21 1

1

2 21 21 21

1

.

A

I k k k I

I k k k



−
 

−
 

= 



 (15) 

Problem solution is completed. 

Conclusions 

1. The obtained ratios (10) and (15) enable rational 

management in a complex system. The proposed 

approach allows us to determine to what extent the 

values of a set of control variables affect the values of 

controlled variables that determine the system 

efficiency.  

2. These relations determine a new quality of 

assessment of the joint (group) influence of some 

variables on others. 
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Багатокритеріальна оцінка ефективності багатофакторних стохастичних систем 

Л. Г. Раскін, Л. В. Сухомлин, Д. Д. Соколов, В. В. Власенко  

Анотація .  Предметом дослідження у статті є оцінка ефективності функціонування складних 

багатофакторних стохастичних систем за багатьма корельованими критеріями. Актуальність проблеми визначається 

тим, що незалежна оцінка ефективності системи по кожному з взаємно корельованих критеріїв для системи, що 

розглядається, малоінформативна. У відомих роботах за напрямом множинна кореляція розглядається відносно 

просте завдання оцінки кореляційного зв'язку між одним результуючим параметром і набором факторів, що 

впливають, чого задачах аналізу та управління багатокритеріальних систем недостатньо. Крім того, відомі результати 

не враховують можливі суттєві відмінності значень взаємної кореляції факторів, що впливають. Мета роботи – 

розробка методики комплексної оцінки ефективності системи з безлічі взаємозалежних критеріїв. Розв'язування 

задач: розбиття безлічі параметрів системи на два підмножини (параметри, що визначають ефективність системи, і 

параметри, що впливають на неї), формування адитивних згорток параметрів, що входять до підмножини, розробка 

методики розрахунку коефіцієнта множинної кореляції між компонентами виділених підмножин, розробка методу від 

векторного аргументу з цього аргументу. Методи, що застосовуються: нелінійне програмування, багатовимірний 

кореляційний аналіз, метод диференціювання скалярних функцій за векторним аргументом. Ці методи 

використовуються для формування та розрахунку множинного коефіцієнта кореляції між сукупністю значень 

компонентів комплексного критерію ефективності функціонування системи та значеннями набору її керуючих 

параметрів. Отримані результати: запропонована методика забезпечує можливість вирішення завдань управління 

системою з урахуванням взаємозв'язку, що виявляється між багатокритеріальною оцінкою ефективності системи і 

значеннями керованих її параметрів. При цьому важлива перевага отриманого результату полягає в можливості, що 

виникає при його використанні, обліку спільного (групового) впливу управляючих змінних на комплексний критерій 

ефективності системи. Велике практичне значення має розроблена технологія диференціювання скалярних функцій 

за векторним аргументом, що розширює арсенал обчислювальної математики. 

Ключові  слова:  багатофакторна стохастична система; комплексний критерій ефективності; процедура 

векторного диференціювання. 
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GENERATING CURRENCY EXCHANGE RATE DATA  

BASED ON QUANT-GAN MODEL 
 

Abstract .  The aim of the research. This paper discusses the use of machine learning algorithms to generate data that 

meets the demands of academia and industry in the context of exchange rate fluctuations. Research results. The paper 

builds a Quant-GAN model using temporal convolutional neural networks (CNN) and trains it on end-of-day and intraday 

high-frequency rates of currency pairs in the global market. The generated data is evaluated using various statistical 

methods and is found to effectively simulate the real dataset. Experimental results show that data generated by the model 

effectively fits statistical characteristics and typical facts of real training datasets with good overall fit. The results provide 

effective means for global FX market participants to carry out various tasks such as stress tests and scenario simulations. 

Future work includes accumulating data and increasing computing power, optimizing and improving GAN models, and 

establishing evaluation standards for generating exchange rate price data. As computing power continues to grow, the GAN 

model’s ability to process ultra-large-scale datasets is expected to improve. 

Key words:  convolutional neural network; generative adversarial nets, foreign exchange rate. 

 

Introduction 

The global foreign exchange market is one of the 

most active financial markets. Exchange rate fluctuations 

have a direct impact on market participants and can cause 

potential risks to their economic status. However, relying 

solely on historical data for research is not enough. It has 

become necessary to use methods to generate data that 

simulates market fluctuations for theoretical and practical 

verification. In this context, economists and financial 

traders have adopted various methods to generate financial 

transaction simulation data. The best results are obtained 

using artificial intelligence methods [1–6]. The Quant-

GAN studied in this paper is an emerging artificial 

intelligence tool that uses machine learning to generate 

time-series data of trading prices in financial markets. 

1 Generative Adversarial Networks 

Generative Adversarial Networks (GAN) is a 

deep generative model machine learning algorithm that 

generates realistic data by training a neural network. 

Goodfellow et al. designed a game-like competition 

where the generator learns to simulate data that is similar 

to the real data distribution [7]. The specific algorithm of 

GAN consists of the following components: 

Generator G: Simulates data (images, texts, 

sounds, time series, etc.) based on certain rules. 

Discriminator D: The discriminator D is a 

classifier that judges (or provides a probability) whether 

the input data is from the real dataset. 

Network training: First, the generator is fixed, 

and the discriminator is trained using a batch of mixed 

data that contains both real samples and data generated 

by the generator. The binary cross-entropy function is 

used as the loss function, and the discriminator can 

distinguish between real and fake data after updating the 

gradient through backpropagation. Second, the 

discriminator is fixed, and the generator is trained by 

generating data from random noise inputs. As the 

discriminator has already been trained in the previous 

stage, it can identify the authenticity of the input data, and 

the generator's ability is improved by updating its weight 

through backpropagation. 

Repeat this process so that the generator and the 

discriminator compete with each other until they reach a 

Nash equilibrium, completing the training of the entire 

GAN algorithm. At this point, the data generated by the 

generator is realistic enough in its distribution, and the 

discriminator cannot determine whether the input data is 

real or fake (output a probability of 50%). The 

optimization problem can be expressed as the solution of 

Equation: 

min
𝐺

 max 
𝐷

𝑉(𝐷, 𝐺) = 

= 𝔼𝑋~𝑝𝑑𝑎𝑡𝑎(𝑥)[log 𝐷(𝑥)] + 

+𝔼𝑧~𝑝𝑧(𝑧) [log (1 − 𝐷(𝐺(𝑧)))]. 

It can be proved that in the function space D(x；θd) 

and G(z；θg), there is a unique solution that makes G 

reproduce the training data distribution, at this time 

D(x) =  0.5. 

2 Quant-GAN Method 

Wiese et al. (2020) proposed the Quantitative 

Generative Adversarial Network (Quant-GAN) model 

[8], using the S&P 500 index from 2008 to 2018 as a 

training set to simulate and generate stock index 

sequence data. Compared to traditional GARCH, 

ARIMA, and other machine learning methods, it 

achieved better results. 

Quant-GAN uses uses seven layers of the Temporal 

Convolutional Networks (CNN) module, based on the 

Dilated Causal Convolutional Networks architecture [9] 

proposed by Bai et al. (2018). Each temporal block 

consists of two one-dimensional expansion causal 

convolutional layers and two PReLU layers as the 
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activation function. The main feature of CNN is the use 

of dilated convolution, where the distance moved by the 

convolution kernel is adjusted by a hyperparameter in 

each iteration, thus increasing the receptive field without 

increasing the size of the convolution kernel. At the same 

time, a skip-connection method for both the generator 

and discriminator's is also introduced to avoid the 

gradient disappearance problem. Quant-GAN uses the 

Wasserstein distance as the loss function, enabling the 

generated logarithmic return random process to achieve 

a risk-neutral distribution. 

Network training: In the first stage, the generator 

is fixed, and the discriminator is trained. A batch of real 

samples and the mixed data generated by the generator 

are used as inputs. The Wasserstein distance is used as 

the loss function, and the discriminator updates the 

gradient through backpropagation to identify real and 

virtual data. In the second stage, the discriminator trains 

the generator once every 5 iterations. The discriminator 

discriminates the generator's randomly inputted data and 

updates the generator's weights through 

backpropagation. Repeat the above process for a certain 

number of times, and the generator and the discriminator 

compete with each other until they reach the Nash 

equilibrium, thus completing the training of the entire 

Quant-GAN. At this point, the generator can generate 

realistic financial time series data, and the discriminator 

cannot distinguish between the input data's source 

whether it is from a real dataset or generated by a 

generator (with an output probability of 50%). 

Data preprocessing: Step 1: Convert the absolute 

value of the series into logarithmic rate of return: Steps 2 

and 4: Standardize (normalize) the log return to a 

standard normal distribution with mean 0 and variance 1; 

Step 3: Apply the Inverse Lambert W function 

transformation to the data; Step 5: For the receptive field 

T of the discriminator, use a sliding window of the 

corresponding length to preprocess the logarithmic return 

sequence. 

3 Exchange Rate Data Generation 

3.1 Selection, Processing of Data Sets 

The foreign exchange transaction dataset used to 

train the Quant-GAN model comes from the Dukascopy 

trading platform. The descriptive statistics of the 

unprocessed original dataset are shown in Table 1.  
 

Table 1 – Descriptive statistics of preprocessed  

exchange rate time series data 

currency pair AUDUSD 

date 2019.5.6 

type intraday 

amount 4120 

maximum value 9.70985 

minimum value 9.04364 

range 18.75349 

average 0 

median 0.02582 

standard deviation 1 

Skewness 0.58207 

kurtosis 9.28550 

Finally, after steps 1 and 2, the dataset is divided 

into a training set and a test set according to the ratio of 

9:1. used to train the model, and to calculate the fitting 

error. 

3.2 Stylized Facts for Time Series Data  

in Financial Markets  

Aiming at the characteristics of typical financial 

market time series data represented by stock prices and 

foreign exchange rates, Cont (2001) summarized some 

common stylized facts revealed by many studies [10]. 

Linear Autocorrelation of returns is usually not 

significant (except for very small intraday time scales), 

that is, the autocorrelation function converges to near 0 

very quickly.  

Heavy-tailed distribution refers to the distribution of 

the return series showing a power-law distribution or 

Pareto distribution tail characteristics. Leverage effect 

refers to the price reacting differently to positives and 

negatives.  

Usually, the negative price movement due to bad 

news is greater. To test the leverage effect, Nelson (1991) 

used the EGARCH model to estimate the standard 

deviation of price fluctuations. Asymptotic normality, 

also known as Aggregational Gaussianity, refers to the 

phenomenon where the distribution of returns gradually 

approaches a normal distribution as the time scale 

increases. Volatility clustering refers to the positive 

autocorrelation of different volatility measures of a price 

series within a few time periods. This can be measured 

with the absolute value correlation coefficient of the 

return rate. 

3.3 Results and Model Evaluation 

3.3.1 Data features and model evaluation 

methods. The exchange rate data generated by the 

generator after rounds of training is compared with the 

real dataset. The main features of the recorded data 

include mean, standard deviation, minimum, quantiles, 

maximum, skewness and kurtosis. Some typical facts of 

financial market time series data introduced in the 

previous section such as autocorrelation, heavy-tailed 

distribution, leverage effect, aggregational Gaussianity 

and volatility clustering were tested using both real and 

generated datasets. 

M. Heusel et al. (2017) proposed using Inception 

Score (IS) and Fréchet Inception Distance (FID) as 

indicators [11] to evaluate the performance of GAN 

models. A lower score indicates a more realistic image. 

According to Xu et al. (2020), this paper trains a KNN 

classifier to evaluate the performance of the GAN model. 

When the model is well-trained, the average scores of 

KNN classifiers calculated using different k values are all 

around 0.5. 

3.3.2 AUDUSD intraday high frequency data. 

Using the AUDUSD intraday (2019.05.06) high-

frequency data, the Quant-GAN model was trained for 

500 rounds. The specific parameters are shown in Table 

2: Major adjustments include increasing the number of 

stacked layers in the CNN module to 11 layers in both 

generator and discriminator and increasing batch size to 

2048; increasing stacked layers in CNN module for 
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daytime data to nine layers and increasing batch size to 

512. In addition, due to the small absolute value, the 

learning rate was increased to 0.0002 and gradient 

clipping value was decreased. 

After the model training is completed, random 

Gaussian noise is used to generate exchange rate 

logarithmic return data, and the generated data is used to 

simulate the exchange rate fluctuation path trend (Fig. 1). 

 
Table 2 – Model hyperparameters 

gradient clipping 0.01 

learning rate 0.0002 

training rounds 500 

batch size 32 

sliding window 2048 

CNN layers 11 

 

With the increase of training batches, the generator 

loss stabilizes at 0 and the discriminator loss stabilizes at 

-0.5 (Fig. 2). The training set and the generated data FID 

score is stably approaching 0, the test set FID score is 

approaching the training set (Fig. 2), and the mixed data 

set KNN classifier discriminant result of generated data 

and real data is very close to 0.5 (Table 3). 

Table 3 – KNN classifier results 

generator accuracy  0.49891920 

 

The data distribution generated by the model is 

shown in Fig. 3, and the statistics are shown in Table 4. 

Compared with the training data set, various statistics 

such as quantile, mean, standard deviation, skewness, 

and kurtosis can be effectively fitted. 

 
Table 4 – Descriptive statistics for real datasets  

and model-generated data 

 real fake 

count 54487 54487 

mean 0.00000006 0.00000013 

std dev 0.00002522 0.00002310 

min - 0.00057339 - 0.00053218 

25% -0.00001430 -0.00001037 

50% 0.00000000 0.00000023 

75% 0.00001430 0.00001068 

max 0.00060206 0.00039266 

skew -0.34678190 -1.43902695 

kurtosis 59.04555456 3 7.37598038 

 

 
Fig. 1. Generated AUDUSD exchange rate yield trend simulation data 



ISSN 2522-9052 Сучасні інформаційні системи. 2023. Т. 7, № 2 

71 

 

Fig. 2. Quant-GAN model AUDUSD data set learning curve 

 

 

Fig. 3. Generated and real AUDUSD exchange rate logarithmic return distribution 
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Typical facts of the dataset: as the lag period 

increases, the autocorrelation between the data generated 

by the model and the training data is close to 0 (Fig. 4), 

showing that both lack autocorrelation, the correlation 

coefficient with the absolute value of the training data set 

sequence is not 0 and does not decrease as the lag period 

increases (Fig. 4), indicating an volatility aggregation 

effect; the tails of the cumulative frequency distribution 

of the sequence of the training data are far more than 

those of the normal distribution and the power- law 

distribution (Fig. 5), indicating that both distributions 

present heavy tails; the EGARCH parameter estimation 

results of the model are significant, and the p-value of the 

coefficient of the asymmetric ARCH term is less than 

0.05 (see Table 5), indicating that both sequences have 

leverage effects.  

Various periods of time-lag distribution diagrams 

show that the two series are gradually approaching the 

normal distribution as the time scale t increases (Fig. 6). 

Results show that the data generated by the Quant-

GAN model are in consistent with the training data in 

terms of main typical facts, such as autocorrelation, 

distribution heavy tail, leverage effect, aggregational 

Gaussianity, volatility aggregation, etc. 

 

Fig. 4. Generated AUDUSD exchange rate logarithmic rate of return autocorrelation distribution 

 

 

Fig. 5. Generated AUDUSD exchange rate logarithmic  

return cumulative frequency distribution  

 
Table 5 – Estimated results of GARCH asymmetric term 

 coeff std err t P>|t| 95.0% Conf. Int. 

fake: alpha[ 1] 0.0935 3.065e-02 3.050 2.289e-03 [3.341e-02, 0.154] 

real: alpha[ 1] 0.0250 6.337e-03 3.952 _ 7.751e-05 [1.262e-02, 3.746e-02] 
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Fig. 6. Distribution of the generated AUDUSD exchange rate logarithmic rate of return 

 

4 Summary and Discussion 

This paper introduces the problem of simulating 

financial market transaction price time series data and 

related work on machine learning using Generative 

Adversarial Network (GAN) models. Price data from 

major currency pairs traded in international markets is 

selected as the training set to build and train a Quant-

GAN model.  

The trained model is used to generate exchange rate 

return rate series data for each currency pair in different 

time dimensions. Experimental results show that data 

generated by the model effectively fits statistical 

characteristics and typical facts of real training datasets 

with good overall fit. 

This research provides global foreign exchange 

market participants with an effective means of generating 

exchange rate simulation data for stress testing, scenario 

simulation, trading strategy and portfolio back-testing, 

derivatives pricing and more. Applying GAN models to 

generate and evaluate high-frequency financial time 

series simulation data expands practical application 

scenarios for machine learning algorithms such as GAN. 

Future work includes accumulating data and 

increasing computing power, optimizing and improving 

GAN models, and establishing evaluation standards for 

generating exchange rate price data. The foreign 

exchange market is a global over-the-counter (OTC) 

market where each trader has access to only a small 

portion of transactions.  

Obtaining as much accurate exchange rate 

transaction data (especially high-frequency data) as 

possible is essential for model processing. Good data 

supports good model performance and helps avoid 

“garbage in, garbage out” situations. Processing massive 

high-frequency data also requires powerful computing 

power.  

As computing power continues to grow, the GAN 

model’s ability to process ultra-large-scale datasets is 

expected to improve. 
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Генерація даних про обмінний курс валюти  

на основі моделі Quant-GAN 

Дунь Бао, О. Ю. Заковоротний, Н. Г. Кучук  

Анотація .  Мета дослідження. У цьому документі обговорюється використання алгоритмів машинного 

навчання для генерації даних, які відповідають вимогам наукових кіл та промисловості в контексті коливань 

обмінного курсу. Результати дослідження. У статті створено модель Quant-GAN з використанням часових 

згорткових нейронних мереж (CNN) і навчено її на високочастотних курсах валютних пар на світовому ринку 

наприкінці дня та всередині дня. Згенеровані дані оцінюються за допомогою різних статистичних методів і 

виявляються такими, що ефективно імітують реальний набір даних. Експериментальні результати показують, що 

дані, згенеровані моделлю, ефективно відповідають статистичним характеристикам і типовим фактам реальних 

навчальних наборів даних із загальною хорошою відповідністю.  Результати надають учасникам глобального 

валютного ринку ефективні засоби для виконання різноманітних завдань, таких як стрес -тести та моделювання 

сценаріїв. Майбутня робота включає накопичення даних і збільшення обчислювальної потужності, оптимізацію та 

вдосконалення моделей GAN, а також встановлення стандартів оцінки для генерації даних про ціни обмінного курсу. 

Оскільки обчислювальна потужність продовжує зростати, очікується, що здатність моделі GAN обробляти надвеликі 

масиви даних покращиться. 

Ключові  слова:  згорткова нейронна мережа; генеративні змагальні мережі; валютний курс. 
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DIGITAL TWIN VALUE IN INTELLIGENT BUILDING DEVELOPMENT 
 

Abstract .  The aim of the research. This article discusses the use of the Digital Twin in automation and its impact on the 

resulting solution. The research aims to illuminate the Digital Twin concept explanation and systematise the knowledge base 

and fulfill information gaps. Research results. The paper overviews the history of the concept and determines the main phases 

of Digital Twin development. The significant attention was paid to the classification issue to show the huge variation 

depending on Digital Twin‘s purpose, lifecycle phase, the scale of the physical twins and data amount in order to explain the 

twin‘s relation and the hierarchy of complex system. The defined capabilities and values of the concept identify the possible 

use cases and explain the potential benefits of Digital Twin implementation. Also, this paper takes a look at the use of Digital 

Twin in the area of building automation. This concept potentially may act as the integration platform for building management 

systems (BMS) and building information modelling (BIM) technologies with IoT solutions. The discussion of Digital Twin 

implementation for the building automation complex is presented. We conclude that the Digital Twin can integrate human 

factor to the control system by using the indexes of climate satisfaction, the feedback functionality and human-machine 

interfaces. As a result, the improvement of system efficiency depends on the coordination and orchestration of equipment 

operating mode. Conclusion. The Digital Twin has a high potential for energy efficiency improvements, as it considers many 

factors, integrates a huge amount of data and continuously improves themselves with real-world data. 

Keywords:  Simulation; Data-based control; Real-time control; Internet of Things; Digital Twin; Knowledge-based 

control; Building Automation. 
 

Introduction 

An important topic in control technology today is 

the collection, management and analysis of data, which 

has received a significant amount of attention from 

academics and industry. The trend to digitalisation and 

intellectualisation of various sectors of production and 

technology, including building maintenance, is 

generating enormous interest in the IIoT (Industrial 

Internet of Things) concept. In this way, data can be 

directly collected by smart devices and transmitted to 

the cloud for further processing and storage. However, 

with the rapid growth of data volume, they will create 

challenges in data organisation, management and usage. 

Improving the energy efficiency of the system 

operation can be achieved by improving the control 

algorithms. It is associated with the advanced analytic, 

additional parameters, predicting the object behavior, 

equipment diagnostics, etc. All these cases, combined 

with digitalisation, the need for online monitoring, 

operational flexibility, lead to the necessity of using a 

specific integration platform, like the Digital Twin [1]. 

The technological push for the development of the twin 

concept includes the availability of low-cost sensors, the 

development of cloud and edge computing, computing 

hardware, machine learning and artificial intelligence 

technologies [2]. From this point of view, Digital Twins 

become an extension of technological development and 

an example of data science application that filters, 

processes and integrates the massive amount of data 

with different data types [1]. 

While Digital Twins vary greatly depending on the 

purposes and data amount, it is a technology for 

virtualising the physical world. Digital Twins become 

the proxy for a physical entity, so it can interact with 

any application to exchange the data [3]. 

An overview of operating costs indicates the 

potential for savings by optimising and coordinating the 

systems’ operation to promote energy efficiency [4]. A 

building is a complex object in terms of maintenance, as 

it has many connected engineering systems, external 

and internal disturbances that are difficult to predict. So, 

the system integration of the building is a priority task 

for today. Therefore, the use of Digital Twin in building 

automation has a great potential for energy-efficient 

system design. This research is aimed to provide 

analysis in three main blocks: 

1) the current knowledge base on the Digital Twin 

topic with an enabling technology overview; 

2) the information systematisation and filling the 

knowledge gaps; 

3) applying the described technologies and use 

cases in building automation. 

This paper is organized as follows. Section 2 

presents the methodology of the literature review and 

shows the summaries of considered papers. Section 3 

introduces the historical aspects of Digital Twin concept. 

Section 4 describes the capabilities and values of Digital 

Twin implementation and provide the general 

classification and overview of certain enabling 

technologies. Section 5 discusses possible Digital Twin 

implementation issue in order of the building automation 

environment. Finally, Section 6 presents our conclusions. 

1 Methodology 

The article research approach is divided into 

several steps. The first step of the study was to identify 

the purpose of the paper and to frame the research 

questions. It gives the vector of the following work and 

helps to define desirable results and its criteria. The 

search took place in the databases of Science Direct, 

Google Scholar and among the technical documentation 

and white papers of the world’s leading companies, 

scientific and market leaders, including Siemens, 

Emerson, XMPro, ABB, Seebo, AnyLogic, ARUP, 

Oracle, Johnson Controls, Fraunhofer and others. The 

review of the technical documentation was carried out 

to study the proposals for practical implementation or 
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specific examples of application and to consider a more 

commercial point of view. 

The search process was iterative. At first, we 

considered 60 sources and sifted out those that did not 

fit the general topic. As their analysis did not answer all 

the questions, it was decided to expand the list of 

literature. The next search was more specialized and 

related to topics in which we did not get information, 

including Digital Twin values, building Digital Twin 

application, and papers in the field of building energy 

consumption. The main inclusion criteria based on 

suitability for the purposes of the study, its research 

question and direct relation to the Digital Twin. Also, 

the authority and availability of full text had significant 

value of the selection. The final paper allocation, except 

standards, is shown in Table 1 by the publication type. 

 
Table 1 – Ranking the papers collection by publication type 

Publication type Number of papers 

Journal 37 

Conference 11 

Book (section) 4 

White paper and reports 16 

2 A brief overview of Digital Twin 

The first approach of Digital Twin realization 

belonged to NASA [5], which was a “pioneer” of this 

technology during the Apollo program in the 1970s [6]. 

However, the term Digital twin appeared far more later 

at the Grieves’s presentation about Product Lifecycle 

Management (PLM) in 2003 [1, 6–8]. Currently, there is 

no standardized definition of Digital Twin [5]. It is 

possible to highlight three different interpretations of 

the Digital Twin term, which emphasize its continuous 

evolution (Fig. 1) [9–11]. 

 

 

Fig. 1. The four stages of the Digital Twin evolution 

 

The first one was introduced by NASA in 2010 as 

“an integrated multi-physics, multi-scale, probabilistic 

simulation of a vehicle or system that uses the best 

available physical models, sensor updates, fleet history, 

etc., to mirror the life of its flying twin. It is ultra-

realistic and may consider one or more important and 

interdependent vehicle systems” [5, 12–14]. 

The second interpretation was provided by 

Siemens in 2016 and focuses on the simulated and 

visible 3D model and it was the appropriate vision of a 

broad industrial audience [9]. Thus, the Digital Twin 

topic turned numerous researchers’ attention and give 

rise to an exponential increase in the number of relevant 

publications [7]. 

The state-of-the-art concept of Digital Twin 

appeared in 2018 by extending the existing 3-dimension 

Digital Twin model and adding Data and Services 

dimensions [7, 10]. This change was intended to 

facilitate the further application of Digital Twins in 

various fields. The 5-dimensional model consists of a 

physical entity (PE), virtual entity (VE), digital twin data 

(DD), service system (SS), connection (CN) (Fig. 2). 
 

 
Fig. 2. Five-dimension digital twin model 

 

3 Understanding of Digital Twin 

3.1 Classification 

3.1.1 General classification 

Based on the reviewed literature, it can be 

concluded that the classification theme is very complex 

and does not have a clear common position of the 

authors. If we consider the classification of Digital 

Twins in general, there are divisions by the level of 

integration, focused area or product lifecycle phase, 

and the scale of the physical twins. The division by 

level of integration separates 3 following groups: digital 

model, digital shadow and Digital Twin. In this case, the 

data flow between the physical and digital counterparts 

are characterized and the differences in understanding 

of the concept are explained below (Fig. 3) [8, 15–19]. 

 

Fig. 3. The data flow in Digital Model,  

Digital Shadow and Digital Twin 
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The first group includes digital representations that 

are manually modelled and have no direct mechanisms 

for automatic data exchange in any direction. The 

Digital Shadow is provided by a one-way data stream 

and changes in the state of the physical object led to 

updates in its shadow. But there is no feedback from the 

analytical data. The Digital Twin is characterised by a 

bidirectional data flow and an integration between the 

digital and physical objects. In the context of the Digital 

Twin development path under consideration (section 3), 

in our opinion, this classification is not indicative, as 

current trends in technology lead to the view that only 

the last group meets the true criteria and requirements of 

this concept. 

Classification by industry focus or by product 

lifecycle phase involves the division into Design, 

Manufacturing, Service, and Retire phases [17]. 

However, their usage is more relevant to industrial 

applications [19]. In the context of the considered 

industries, the Digital Twin can and should be 

functional in all phases of the life cycle, which can be 

realised by having a single Digital Twin with several 

models of the object that characterise a physical entity 

from different sides. 

It is also possible to classify the Digital Twin by 

the scale of their physical objects into the following 

groups: critical component, piece of equipment, single 

machine, production line, processes and systems [16], 

[20]. Moreover, the twins of complex objects can 

integrate Digital Twins of their component elements, 

which is in line with the ideology and the trends of this 

concept. Thus, the relation between the Digital Twins is 

more complex and is divided into the following groups 

[21]: 

• Hierarchical relation: the twins of complex 

objects consist of Digital Twins of their component 

elements. In this manner, the Digital Twin replicates the 

architecture of a real object. 

• Associational relation: the relationship between 

Digital Twins with technologically associated processes 

or facilities. 

• Peer-to-peer relation: the relationship between 

Digital Twins of the same or similar type of equipment 

that perform the same or similar functions. 

Despite the spread of such a general classification, in 

our opinion, its relevance will decrease with the 

development of Digital Twins, as predicted in section 3. 

Thus, there is much more interest in classifying the 

technologies that can be used to create the Digital Twin. 

3.1.2 Enabling technologies classification 

In accordance with the definitions of the Digital 

Twin, described in the previous sections, the following 

four categories of enabling technologies can be 

identified: modelling, data management, services and 

connection technologies [7, 19]. Fig. 4 summarises this 

information and presents the technological architecture 

of the Digital Twin. 

 

 
Fig. 4. The technological architecture of the Digital Twin 

 

Data related technologies summarise data 

lifecycle and their transfer into information and further 

into knowledge. The Digital Twin should contain data 

about the physical environment that are required to 

represent and analyze the behavior and states of the 

real-world object [22]. It is characterised by the 
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following phases: collection, transmission, storage, 

processing, fusion and visualization [7, 19]. The 

beginning of the data path starts with the operation of 

sensors, cameras, RFID tags, IT gadgets, 3D scanning, 

etc. to collect complete information about a particular 

physical environment. 

The next step is data transmission using wired and 

wireless technologies that need to be performed in real 

or near real-time to provide data processing and 

analytics. Due to the volume of information collected 

and the high demands on processing time, it may be 

necessary to pre-process the data. For this purpose, the 

concept of edge computing is ideally suited and reduces 

the complexity and cost of transmission [19]. 

Obtaining multisource data requires data fusion 

through their synthesis, filtering, correlation, and 

integration. Data fusion includes raw-data-level fusion, 

feature-level fusion, and decision-level fusion [7]. 

An important stage of the data life cycle is 

visualization, which includes various graphical methods 

of presentation: histogram, pie chart, line chart, map, 

bubble chart, tree chart, dashboards, etc. Virtual and 

augmented reality technologies can also bring 

development in this direction [23]. 

Modelling technologies could be classified in a 

couple of ways. First of all, the modelling approaches 

can be divided according to the amount of physical 

knowledge used [5]: 

• black-box is a mathematical data-driven model; 

• white-box is a physical-based model; 

• gray-box is a combination of previous types. 

On the other hand, Digital Twin involves geometric, 

physical, behavioral, and rule-based modelling. As 

mentioned earlier, single Digital Twin can obtain 

several models, that bring different information about 

the physical object [7]: 

• the geometric model describes geometric and 

tolerance information; 

• the physical model includes accuracy material 

and assembly information; 

• the behavioral model provides information 

about the way in which the physical entity performs 

functions, reacts to changes, interacts with others and 

maintains health; 

• the rule-based model defines rules derived 

from historical data, expert knowledge and predefined 

logic. 

To ensure the model accuracy and simulation 

confidence, Verification Validation and Accreditation 

(VV&A) analyses the relevance of the running result to 

the requirements, evaluates the models’ sensitivity and 

tests the transformation from models to program codes 

[6, 7, 10, 24]. Service technologies could be divided into 

four groups: resource services, knowledge services, 

application services, platform services [7] (Fig. 4). A 

number of services operate at the upper most level and 

use integrated knowledge to generate added value 

through advanced analysis and validation [25]. The 

main benefit of services using is an on-demand 

operating organization. This means that the services will 

be provided at the right time and to the right extent. 

Otherwise, it was necessary to provide all resources, 

software mechanisms and organise their maintenance, 

updates and management locally, which makes the 

owner of the system responsible for its operation. Also, 

the computing capacity is selected with a reserve to 

cover peak loads and ensure the appropriate level of 

reliability. In case of service, we delegate this 

responsibility, which could save time and money. 

Connection technologies achieve bidirectional data 

interaction based on intelligent data interaction devices 

and communication interfaces [25–27]. The definition 

and understanding of the required technology are 

closely linked to the 5-D Digital Twin model that was 

described earlier. Each of its elements is interconnected 

with the others and forms six different connection 

options [7]: 

• Physics-Services; 

• Physics-Model; 

• Physics-Data; 

• Service-Model; 

• Service-Data; 

• Model-Data. 

It also includes the links between the components of 

each element, the environment, among the various 

Digital Twins and even human-machine relations. As an 

example, Digital Twins can store their data in different 

databases [14]. There are vast differences in the 

technology’s usage depending on the architecture of the 

Digital Twins, the environment and the availability of 

edge computing. The connections are enabled using 

several technologies, such as Internet technologies, 

human-computer interaction technologies, security 

technologies, interface technologies, communication 

protocols, etc [7]. 

3.2 The Digital Twin capabilities 

The Digital Twin concept includes a wide range of 

capabilities. However, the list of its functions were 

changed with Digital Twin evolution [9], so the range of 

possible capabilities is generalized in Table 2 [28]. It is 

describing the Digital Twin value and use cases 

throughout the lifecycle of a real object with the 

classification of selected papers by their focus area and 

described technology.  

The brief review of the mentioned capabilities is 

given below. 

The PLM theory became the source of Digital 

Twin creation and it originally was an idea of the 

digitalization process and mostly means the approach 

for the holistic control and administration of product-

related information [5]. PLM integrates all data and 

information collected along the item lifecycle in order to 

increase productivity and efficiency level by the 

interconnection of different isolated and fragmented 

processes and characteristics [29]. It supports five 

lifecycle phases: planning phase, create-phase, build 

phase, sustain phase and disposal phase [5]. 

The mount of the Digital Twin documentation 

includes operational instructions and service records 

that are used in further analysis. For example, 

maintenance records may be used to inform the 

manufacturer about detecting issues that would be noted 

and used to increase the quality of its product [22]. 
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Table 2 – The Digital Twin capabilities 

FUNCTIONALITY FEATURE PLAN BUILD OPERATE MAINTAIN 

All documents associated to 

equipment throughout its 

lifecycle 

Document 

management 

PLM PLM Operation 

instructions 

Service record 

[5, 11, 14, 17, 29, 54, 62–64] [25, 54] [15, 54] 

Digital representation of the 

equipment that can mimic 

properties and behaviours of a 

physical device 

Model Physical 

properties predict 

 Optimization Diagnostics 

[2, 5, 7, 44, 55, 

65] 

[3, 5, 30, 31, 44, 65, 66] 

Representation of a physical 

device in a simulation environ-

ment to study its behaviour 

Simulation Design 

simulation 

Virtual 

commissioning 

 

[5, 35, 55] [5, 22, 25, 45, 67] 

Properties of a physical device 

mapped to a 3D digital 

representation 

3D 

representation 

Design drawings Manufacturing 

instructions 

 Service 

instructions 

[7, 37] [27] 

Standardized data model for 

connectivity, analytics, and/or 

visualization 

Data model Engineering data Production data Operational data Service data 

[1, 14, 37, 49, 68] [1, 49, 68–70] [36] 

Graphical representation of the 

object either on a supervisory 

screen or personal device 

Visualization  Operational state 

display 

Health status 

display 

[2, 7, 11, 21, 44, 65] 

Alignment of a model with real-

world parameters 

Model 

synchronization 

Real-time 

movement 

Model 

inversion 

[23, 30, 55, 66, 68] 

Algorithms and computational 

results based on measured 

properties of a physical device 

Connected 

analytics 

Operational  

KPIs 

Asset health 

KPIs 

[37] 

 

The modelling function usually is mentioned by a 

different author as a central component of Digital 

Twins. Generally, Digital Twin is a simulation of the 

real world and the capable modelling environment is 

crucial [30], [31]. It obtains the wide research area 

directed at the development of more accurate digital 

models. The virtual model can adapt in real-time to the 

physical object changes to generate up-to-date data, 

predict properties, optimization and even diagnostic for 

maintaining equipment [27, 32]. It could represent a 

system, part or a family of parts while the Digital Twin 

represents an instance. Simulation has been underlined 

as the most appropriate method to model dynamic 

material and energy flows in the conditions of the 

complexity of process interactions and a large volume 

of variables [33, 34]. The purpose of a simulation is to 

study behaviour and performance of a physical device 

[14] and to determine the characteristics or make 

predictions about the real system using the data that 

cannot be measured during the operation process. In this 

context, the Digital Twin gets a wide analytical 

possibility and has a lot of data that is supported by 3D 

representation of the system or object and contains the 

geometrical information about the entity starting with 

design drawings. The advantage of this feature is not 

only the provision of 3D content and real-time analysis 

to workers [20], but its use for training sessions with 

remote, hazardous or sensitive equipment of users, 

technicians or operators [7, 35]. Virtual representation 

might be so accurate that a human could operate the 

system or object exactly the same as in the physical 

world [20]. So it reduces the waste of time and money 

to gain users or workers experience. 

3D simulation not only provides insight into the 

physical and geometric organisation of objects, but is 

also important for fault diagnostics, helping to identify 

the cause of a malfunction or to find a solution [36]. The 

Digital Twin is data-driven technology. The data model 

is designed to achieve different tasks: control, 

processing, diagnostics and condition monitoring, and 

analytics [37]. As a result, it integrates a vast amount of 

data that are generated during the object life cycle, 

including the planning, operating, maintaining and end-

of-life phase. The data cycle consists of collection, 

transmission, storage, processing, fusion and 

visualization stages [7] and it mainly means that all 

Digital Twin function is dependent on the data flow and 

its transformation to information. The accumulated 

knowledge needs to be properly presented to the user or 

operator in an intuitive and interactive way for the 

purpose of his prompt and correct reaction. The 

generation of data begins even before the physical 

object appears, by preserving the planning phase 

documentation, developing digital models, etc. and 

inheriting data and knowledge from previous 

generations of similar physical objects. 

The digitisation process leads to a perception 

complication of information through its complexity and 

volume, which caused a growth in tools, technologies 

and services for processing and visualization of 

information for its analysis, support for operator, user 

and manager decision-making [27]. The Digital Twin’s 

ability to visualise data should be a key parameter to 

use, evaluate and understand the amount of information 

it generates. 

The range of mathematical models, calculation 

methods, software and service solutions allow the model 

to be synchronised with a real object in real-time [37]–

[39]. It enables obtaining additional data during 

operation and use it to optimise control, diagnostics and 
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monitoring [17]. Comparison and processing of the 

Digital Twin data with real measurements keep the 

modelling accurate and relevant by ensuring a 

bidirectional connection between the physical process 

and the virtual system. 

The operation state display comes from a real-time 

data stream and is presented as plots, characteristics and 

time-series data generated by the simulations. The 

health status is displayed on the local application, 

gateway or cloud as an alarm and notification [37]. 

Information dashboards based on Digital Twins could 

be improved with included information (historical data, 

real-time data, and predicted data) and models that 

enable the use of 3D visual monitoring technologies, 

Augmented Reality (AR) or Virtual Reality (VR) as 

well as displaying near real-time analytics [19], [20]. 

A set of Key Performance Indicators (KPIs) is 

generated to assess the performance of the system, 

which can be linked to various targets to help evaluate 

the relevance of performance to specific business 

objectives by measuring assets’ health, wear and 

performance [2], [40]. The set of KPIs includes [37]: 

• operational KPIs - are based on process, 

electrical, mechanical and control data; 

• asset health KPIs - use specific services and 

diagnostic KPIs - process, electrical, mechanical and 

control data. 

The measurable performance indicators for a smart 

building context may include energy efficiency, 

equipment service and operating costs, number of 

failures, specific emissions of pollutants, room efficiency 

etc. The KPIs are based on the process data. The 

evaluation of the asset health often uses algorithms that 

determine the risk of failure and its remaining useful life. 

Although, as a rule, only these health KPIs do not reflect 

a performance degradation, which can impair 

performance long before the actual failure or end of life. 

An analyst based on digital twins can detect performance 

degradation using access to large amounts of data [41]. 

3.3 Value of Digital Twin 

In addition to the technical features presented 

above, it is equally significant to describe the strategic 

advantages of using digital twin solutions. These values 

were partly mentioned in the capabilities of the Digital 

Twin itself (Table 2). All advantages were generalised 

in Fig. 5 and are described below. Generally, we divided 

the advantages into 5 groups. 
 

 

Fig. 5. Value of Digital Twin 

 
3.3.1 Design 

The digital twin has extensive facilities at the 

system design stage. It includes virtual testing of the 

digital twin or system before its actual operation by 

applying 3D models, behavioural and other models and 

their subsequent virtual validation and verification with 

data integrity analysis [19, 25, 27, 42]. It ensures, above 

all, an increase in system reliability through automatic 

verification of system requirements, element 

compatibility analysis, etc. [3, 25]. The Digital Twin 

makes it possible to personalise the system and services 

to meet the requirements and preferences of users, 

market trends and legislative requirements at the design 

stage [2], while the coverage of a large number of 

digital technologies and innovations becomes the basis 

for continuous improvement of the system [43]. 
 

3.3.2 System interaction and integration 

The Digital Twin provides mechanisms for 

interconnecting a system of heterogeneous objects [11], 

their communication, organisation and analytics. It 

enables data from all devices to be received, compared 

and analysed [44]. The Digital Twin allows to provide 

complete, detailed information and increase the level of 

control over an object or a system of objects, on the one 

hand, and facilitate the integration of the object into the 

system, on the other. The creation of complex systems 

can lead to the fragmentation of knowledge about its 

elements and processes, which complicates access to 

useful information. The use of the Digital Twins 

concept helps to solve this problem by making it easier 

to obtain data for the next generations of objects [19] 

and transfer information when there is a change of 
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ownership, audit, etc. [3]. The continuous accumulation 

of data throughout the life cycle and its analysis 

supports decision-making during the design and 

operation phase without the need for additional requests 

and information collection [19]. The intelligence and 

self-description capability of the Digital Twin makes it 

possible to create a Plug-and-Work environment where 

new components can be linked at runtime and 

automatically integrated at the functional level, business 

analytics and other IIoT solutions [45]. 
 

3.3.3 Monitoring and diagnostic 

A Digital Twin can be described as a near-real-

time digital image of a physical system providing 

monitoring, diagnostics, optimisation functions, etc. [7], 

[43]. An important advantage of Digital Twins is the 

visibility through the transparency of the processes and 

operations that take place in the system, the mapping of 

the links between structural elements, which are 

necessary to improve productivity and a deeper 

understanding of the object by the user or operator [20]. 

It enables real-time visualisation of equipment that is 

used by real people and operating in a particular 

environment [11]. The integration of heterogeneous 

systems and real-time work simulations makes it 

possible to fill in data that cannot be obtained at a 

physical object or is not rational, for example [44]: 

• It is too expensive to install sensors on all 

equipment in all locations; 

• The sensor can make the equipment run worse 

or interfere with it; 

• It is not possible to provide reliable, 

economically justified communication with the sensor; 

• Data is collected at different time intervals. 

The Digital Twin makes it possible to monitor the 

status of equipment in real-time and to detect when 

devices are not working efficiently or are not interacting 

properly and provide extended information about them. 

The ability to detect anomalies is one of the pressing 

themes of IIoT [44]. It detects when the system is not 

working properly and helps to determine what may be the 

cause or how long it will last before it breaks down [39]. 

The anomaly does not always indicate an error, but may 

only show a state that has not been seen before [44]. 
 

3.3.4 Intellectual Alarm Management 

Intellectual Alarm Management is another 

important application of the Digital Twin. Its purpose is 

to alert and support operator or user solutions when they 

arise. Alarm flooding means that one emergency causes 

many other errors and prevents the quick identification 

of the root cause of the fault [46]. Digital Twin helps to 

avoid such flooding. 
 

3.3.5 Prediction and optimization 

The use of physics models makes it possible to 

predict the behaviour and state of equipment, which 

includes forecasting future operating conditions [2, 43]. 

It is important for the implementation of the decision 

support system, making it possible to obtain more 

informed or effective solutions and to deepen 

knowledge about the physical object. Scenarios and risk 

assessments are performed to detect unexpected 

behaviour situations, study them and find ways to 

mitigate or solve them [2]. Data from the different states 

of the object that are generated by the what-if analysis 

can be used [27]: 

• to improve future system designs; 

• to optimise service cycles; 

• to outline ideas for new system applications; 

• to approve preliminary design solutions; 

• to predict the response of the system to various 

types of field disruptions. 

The analysis of the system’s operation enables 

predictive maintenance, based on the anomaly detection, 

what-if analysis, fault detection and planning 

capabilities described earlier [5, 27, 42, 47, 48]. It helps 

to reduce maintenance costs and prevent serious 

equipment breakdowns. The set of prediction functions 

described above makes it possible to carry out energy 

consumption, maintenance and cost planning, which is 

positive for commercial institutions and private use. 

It provides an opportunity to improve operating 

conditions, to understand the relationship between 

indoor climate and the amount of energy used or its 

cost. The values of the Digital Twin involve a positive 

impact on the environmental and energy consciousness 

for users and teach them to understand their 

responsibility. 

4 Digital Twin in building automation 

4.1 General overview 

The application of Digital Twin technology in the 

area of intelligent buildings has its specifics. In 

particular, some technologies, principles and standards 

already exist to support the building’s life cycle. It is 

necessary to determine the place of the Digital Twin 

concerning them and answer the questions: 

• What benefits does it offer for building 

automation? 

• What practical sense do the mentioned features 

have? 

First of all, it is necessary to get acquainted with 

the terminology used in the field of building 

automation. 

The terms building automation and control system 

(BACS), building management system (BMS) are 

synonymous according to EN 15232. They incorporate 

all systems, equipment and services designed to 

manage, monitor, and optimise the performance of 

building engineering systems to improve their energy 

efficiency, cost savings and safety [4]. The term 

building automation system (BAS), which is widely 

used in literature, is also equivalent in meaning [49]. 

This system integrates the control functions of multiple 

electrical devices, heating, ventilating, cooling, air 

conditioning, hot water and lighting appliances and has 

the task of providing user comfort with energy 

performance improving [50]. 

A similar meaning is expressed in the energy 

management system (BEMS), which is part of the BMS 

and focuses on optimising energy consumption. BEMS is 

a computerised system for monitoring and controlling, 

which includes data collection, logging, reporting, and 

analysis of energy consumption. There are many 
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realisations of BEMS from numerous manufacturers, 

generally performing seven functions [50]: 

• installation management and control 

(sequencing control and process control); 

• energy-management functions; 

• risk-management functions (fire alarm systems 

and security systems); 

• information-processing functions; 

• performance monitoring and diagnosis (fault 

detection and diagnosis technology, automatic commis-

sioning technology, and smart maintenance technology); 

• facility management. 

BMS needs to use models of building and its 

engineering systems behaviour to achieve its potential 

in the field of energy efficiency. 

Often the building’s structural elements are planned 

separately by different consultants, contractors, and other 

stakeholders. The lack of coordination can lead to serious 

problems and collisions during the construction phase [51, 

52]. The term building information modelling (BIM) refers 

to the process of developing an intellectual model that 

brings together the work of specialists in the architecture, 

engineering, and construction industry [53,[54]. Initially, 

the BIM concept was considered to improve collaboration 

between the various participants in design and construction 

processes, but it quickly became incorporated into related 

areas, gaining applications throughout the building’s life 

cycle and providing strong interdisciplinary cooperation [8, 

52, 53]. BIM is applicable at various stages of the life cycle 

for both new and existing buildings [24, 53]. BIM provides 

for the collection and comprehensive processing of all 

architectural, technological, economic and other 

information about the object [49] from conception to 

dismantling of the building and enables the integration of 

knowledge from different disciplines into one model [53]. 

On the other hand, in combination with the digitalization 

trend in the real estate sector, the volume of information 

obtained by BIM, their complexity and abundant have 

increased exponentially, causing a ”drowning in data” [27, 

52], which must be processed and stored to obtain valuable 

knowledge. 

The difference between BIM and the Digital Twin 

is that BIM represents a process, while the Digital Twin 

is a virtual representation of an object in real-time [55]. 

Due to outdated formats and standards, the current state 

of BIM does not allow for integration with IIoT 

solutions [52] or BMS platforms [53], which limits the 

application of data. The unique aspect of the building as 

a control object is that it is a complex socio-

technological system. This feature cannot be involved 

with BIM. Moreover, it requires a large amount of 

memory and computation power and includes advanced 

end-user interaction by BMS [50]. 

The result of BIM is a static informational model, 

which does not support dynamic modelling, but contains 

most of the information required by the Digital Twin. 

Siemens defines the Digital Twin of a building as ”a 

digital copy of a physical building, which includes a 3D 

model of a facility combined with dynamic data to 

allow easy-to-understand visualization and analysis” 

and consists of [51]: 

• Digital Twin of the devices in a building; 

• Digital Twin of the structural components of a 

building; 

• Digital Twin of the dynamic data (performance 

data, time-series data). 

Thus, the Digital Twin capabilities mentioned in 

the previous chapters have been partly explored in BIM, 

BMS and BEMS. The Digital Twin should provide 

them with enhanced analytics and interact to form a 

complex for efficient building management or take over 

their functions (Fig. 6). 
 

 

Fig. 6. Building Digital Twin implementation 

 

The application of the Digital Twin solution comes 

through the potential of using dynamic realtime modelling 

and the ability to connect services to implement or improve 

certain BMS functions. Building energy systems are 

characterised by non-linear behaviour, stochastic 

environmental interactions [5] and the uniqueness of each 

object and operating mode. The accuracy of energy 

analysis and building performance forecasts is closely 

linked to the accuracy of modelling, which is influenced by 

several factors. Firstly, the use of real object data makes it 

possible to refine the model and maintain its relevance in 

the process of equipment operation [49, 51]; secondly, the 

use of real-time data for calculations makes it possible to 

improve the accuracy of forecasts [53]. 

The Digital Twin makes it possible to create a 

digital version of the building infrastructure, including 

its engineering systems. Such a system can investigate 

building usage modes and user preferences using AI 

technology. The obtained information is used to 

optimise the performance of the physical twin using 
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analysis of different system scenarios, which gives 

different modelling results parallel with the actual 

operation [5]. Based on the results, it is possible to 

select the workflow scenario automatically according to 

predetermined criteria, or with the user’s participation 

when the Digital Twin acts as an advisor. 

4.2 Control strategy 

Considering the heating and cooling sector as an 

example, which is one of the most energy-intensive 

building systems, the realisation of control algorithms 

will be highly dependent on the type of building and its 

operating mode. The control of non-residential and 

residential buildings is a little different in principle. The 

first category includes industrial and commercial 

(showrooms, offices, shopping malls, etc.) buildings, 

theatres, and museums. They are characterised by the 

presence of defined working hours or production plan, 

the ability to predict the occupancy of a building and the 

type of human activities. Also, they could have some 

technological constraints associated with indoor climate 

parameters. Moreover, non-residential buildings 

sometimes have a facility manager, who is responsible 

for maintaining a comfortable and safe environment and 

making operational decisions. These parameters allow 

us to improve the building model, which increases the 

accuracy of the technological parameter prediction. 

The occupants’ presence and behaviour can 

significantly affect the correctness of predictions and 

represents one of the essential factors that determine 

energy consumption in buildings [56]. Therefore, this 

factor needs to be considered in both building types. 

The easiest option for incorporating occupancy into a 

building behaviour model is the use of schedules. 

However, it may not be flexible enough for residential 

building management, as the daily routines may vary 

due to certain events in the lives of the residents. 

In this case, users manage and adapt the building 

performance to their own needs during operation, without 

having as much competence as, for example, a facility 

manager. Thus, the management of a residential building 

requires an interaction between the occupants and the 

building. The occupant actively participates in supervision 

using flexible, user-friendly decision-supported interfaces. 

The collected operational and historical data are used to 

examine the correlations in human behaviour and to 

integrate them into the Digital Twin. 

There are different objectives for building 

management, which will determine the used analytics 

and datasets. It is usual to consider criteria such as 

comfort, cost of maintenance and energy efficiency. The 

last two are often wrongly equated with one another. 

The calculation of an optimal operating plan for 

heating, cooling and other energy-consuming equipment 

aims to minimise the total energy usage, its cost or the 

prioritisation of energy sources and is based on weather 

forecasts, operating conditions, etc [57]. Energy 

consumption minimisation does not necessarily lead to 

maintenance cost minimisation. 

This result requires the introduction of algorithms 

that take into account the availability of different energy 

sources, their efficiency and tariff variability. Thus, the 

accumulation of thermal energy in ”lowcost” periods may 

reduce the overall energy cost, but may not be optimal in 

terms of the energy consumed. Other options for control 

objectives are shifting energy use away from peak periods 

of the power grid, prioritising the use of renewable energy 

sources, minimising greenhouse gas emissions, etc. [58]. 

One of the main functions of building automation 

systems is to provide quality of the indoor environment, 

including acoustic comfort, visual comfort, indoor air 

quality and thermal comfort for occupants or users. 

Some standards and methods represent the requirements 

and allow the assessment of the human satisfaction level 

in the numerical form [59, 60]. 

Optimal climate control can improve productivity 

and reduce the risk of human illness. The simplest and 

most common control option is to keep the temperature 

in the building within a defined range, although this 

option does not always give the most comfortable result. 

Consequently, the Predicted Mean Vote (PMV), and 

Predicted Percentage Dissatisfied (PPD) indexes have 

been developed for this purpose. PMV indicates the heat 

sense for the human body and PPD assesses the 

percentage of people who feel heat discomfort. PPD can 

be derived from PMV [61]. 

The PVM index is a complex non-linear equation 

that considers a large number of parameters, such as 

metabolic rate, clothes heat transfer resistance, airspeed 

and temperature, air velocity and others. The index 

value is dimensionless and represents a scale from -3 to 

+3, where zero value will correspond to the most 

comfortable conditions [61]. 

The use of non-linear indicators in the optimisation 

process makes the assessment of the environment more 

realistic, but it complicates the calculation and requires 

more computing power. Thus, the inclusion of the 

human factor in the building’s Digital Twin provides 

additional subjective information about the object, 

which enables a more comprehensive data analysis for 

making management decisions. Moreover, the Digital 

Twin can include far more virtual sensors than are 

actually installed, thereby filling information gaps that 

could not be obtained from the sensor data. 

Conclusion 

Although the idea of a Digital Twin is not a new 

one, the development of modern data collection, 

transmission, processing, modelling and service 

technologies together with the development of hardware 

finally gives the possibility to consider its wide usage. 

This complex of technologies offers a wide range of 

capabilities during all lifecycle of physical twins. No 

matter the focus area, product lifecycle phase, the scale 

of the physical twins or used enabling technologies, 

Digital Twin save its concept of being the virtual 

representation of the physical world and act as a proxy 

to organise the complex analytical, controlling, 

diagnostic and interaction processes. 

The main Digital Twin ideology is visibility, which 

is open to interpretation in several ways. Basically, this 

means the possible presence of 3D models that helps to 

inspect and explore the equipment even if it is hidden 

from human eyes. Also, it includes visibility throughout 
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the timeline. It means the representation of physical 

twins’ past historical, real-time and predicted future 

operating states. Digital Twin promotes the accuracy of 

prediction by updating the object model with new data 

during its work. The prediction function directly impacts 

on the anomaly detection, what-if analysis, fault detection 

and planning capabilities. Finally, visibility means filling 

the gap by using virtual sensors if it is not able to get real-

world measurements and provide the user interface that 

represents the information in an intuitive form. 

All these features are applicable in predictive 

control concepts, predictive maintenance, system 

improvement testing, staff training and business 

analytics, etc. And these conclusions are fully suitable 

for the building automation area. 

Concerning the building automation environment, 

the Digital Twin solutions should provide BIM and 

BMS with advanced functionality, solve the problem of 

system integration with IIoT solutions, or take over their 

function. The Digital Twin for the building has to 

consider the human component as a significant source 

of disturbance and as the main purpose of facility 

controlling. The realisation of human satisfaction 

assessment may include the complex indexes, feedback 

functionality and intuitive interfaces for human-machine 

interaction. Whether it is a residential or commercial 

building, the Digital Twin has a high potential for 

energy efficiency improvements, as it considers many 

factors, integrates a huge amount of data and 

continuously improves themselves with real-world data. 
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Роль цифрового двійника в проектуванні інтелектуальних будівель 

А. С. Захарченко, О. В. Степанець 

Анотація .  Мета дослідження. В роботі розглядається можливості Цифрових двійників і їх потенціал для систем 

автоматизації. Дослідження спрямоване на розгляд та систематизацію знань в сфері двійників як через призму історії 

виникнення та розвитку так і сучасного погляду на концепцію. Результати  дослідження. Значну увагу було приділено 

питанню класифікації Цифрових двійників, що відображає значну варіацію функціональності в залежності від їх 

призначення, фази життєвого циклу, масштабу фізичних близнюків, та включає наявність зв’язків з іншими Цифровими 

двійниками, їх ієрархія з метою побудови двійників для складних систем. Чітко сформульовані можливості та цінності 

даної концепції допомагають визначити можливі варіанти практичного застосування технології та демонструють 

потенційні вигоди від впровадження Цифрових двійників. Водночас, у цій роботі розглядається використання Цифрових 

двійників у сфері автоматизації будівель, які потенційно можуть стати платформою для інтеграції систем управління 

будівлями та технологій інформаційного моделювання будівель з рішеннями в області технології Інтернету речей. 

Висвітлено питання впровадження Цифрового двійника для комплексу автоматизації інженерних систем будівель та 

можливість інтегрувати людський фактор в систему управління за допомогою індексів задоволеності кліматом та 

зворотного зв'язку з користувачами через людино-машинних інтерфейси. Висновок Цифровий двійник має високий 

потенціал для підвищення енергоефективності, оскільки враховує багато факторів, інтегрує величезну кількість даних і 

постійно вдосконалюється за допомогою реальних даних. 

Ключові  слова:  моделювання; контроль на основі даних; контроль в реальному часі; інтернет речей; 

Цифровий двійник; контроль на основі знань; автоматизація будівель. 
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Abstract .  Relevance. Cryptographic algorithms and protocols are important tools in modern cybersecurity. They are used 

in various applications, from simple software for encrypting computer information to complex information and 

telecommunications systems that implement various electronic trust services. Developing complete biometric cryptographic 

systems will allow using personal biometric data as a unique secret parameter instead of needing to remember cryptographic 

keys or using additional authentication devices. The object of research the process of generating cryptographic keys from 

biometric images of a person's face with the implementation of fuzzy extractors. The subject of the research is the means 

and methods of building a neural network using modern technologies. The purpose of this paper to study new methods for 

generating cryptographic keys from biometric images using convolutional neural networks and histogram of oriented 

gradients. Research results. The proposed technology allows for the implementation of a new cryptographic mechanism - a 

technology for generating reliable cryptographic passwords from biometric images for further use as attributes for access to 

secure systems, as well as a source of keys for existing cryptographic algorithms. 

Key words : biometric cryptographic systems; cryptographic keys; fuzzy extractors; convolutional neural network. 

 

Introduction 

Relevance. In contemporary cybersecurity, 

cryptographic algorithms and protocols are crucial tools. 

They are applied in a variety of applications, from 

straightforward computer information encryption 

software to sophisticated communications and 

information systems that incorporate multiple electronic 

trust services. Implementing comprehensive biometric 

cryptography systems will enable the use of personal 

biometric data as a unique secret parameter rather than 

having to remember cryptographic keys or rely on extra 

authentication devices. 

Interest in biometric methods has grown drastically 

in recent years. Modern technologies replace traditional 

biometric systems by forming cryptographic keys on the 

spot, as discovered by comparing acquired biometric 

photos with preserved reference copies [1 - 4]. The 

development of full-fledged biometric cryptography 

systems, in which biometric data of personality should be 

applied as a source of unique secret parameters, might be 

the next step in the advancement of such technology [5, 6]. 

The end user no longer has to remember cryptographic 

keys (passwords) or utilize extra devices to transmit, store, 

and etc. The biometric cryptosystem may be initialized at 

anytime and anywhere by removing the required 

parameters on the spot (with practicable erasures, 

mistakes, etc.) without causing harm to the given pictures 

[5, 7]. 

An overview of scientific works. The process of 

authentication involves employing several identifying 

measures to verify the user's validity [8 - 10]. In the 

security system, during authentication procedure the 

information provided by the user will be compared with 

the database and upon the match, user will be granted 

access to this system [11, 12]. For user identification, 

biometric authentication systems rely on their distinctive 

traits [4, 5, [13]. Process whereby the person is 

automatically identified based on a vector of 

characteristics selected from their physiological or 

behavioral features [5, 7]. This leads to a classification of 

biometric approaches into two categories: physiological 

and behavioral [4, 13, 14]. Physical characteristics that a 

person already holds, such as their hand, fingerprint, or 

face, are used in physiological biometrics. This usually 

originates from the fact that a person's features remain 

constant over time. Behavioral biometrics, on the other 

hand, are based on the user's actions, such as how they 

take notes or write articles [15]. 

Setting objectives. Analysis of biometric features 

involves a variety of research methods. Convolutional 

neural networks (CNN) are the most widespread. 

Histogram of oriented graphs (HOG) is another 

mathematical tool for pattern identification in computer 

vision systems. Based on this, the goal of this paper is 

to study these methods, their software implementation 

and experimental researches of their performance to 

solve problems of biometric authentication. In particular, 

the authentication precision and biometric image 

processing speed of CNN and HOG are evaluated. 

Software implementation and convolutional 

neural network model description 

The Python programming language utilizing 

face_recognition and dlib modules was used to develop 

software implementation of authentication algorithms for 

biometric images of facial features. These modules 

provide functions for HOG and CNN technologies, as 

well as the choice between 2 models (small standard and 

larger one) to read additional biometric features. The 

program allows us to detect facial features and compare 

them to those that remained in the collection. 

A. Applied libraries and functions 

The following libraries were used during software 

development. 
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1) Dlib - a modern C++ toolkit that incorporates 

machine learning techniques and tools for constructing 

multiplex software to solve real-world problems. 

2) Mathematical library NumPy, which offers the 

following functionalities: 

− powerful N-dimensional arrays; 

− tools for integrating C/C++ and Fortran code; 

− useful features of linear algebra, Fourier 

transformations and random numbers; 

− complex (notification) functions; 

− and much more. 

3) The face_recognition library has been generated 

with the most recent dlib face recognition library. Its 

functionality enables us to recognize and manage faces. 

The Face Recognition library is made up of multiple code 

files and models that have been trained on a large number 

of examples and are freely available. It's also important 

to mention that the model scored 99.38% on the Labeled 

Faces in the Wild test 

4) Face_recognition_models models from the 

auxiliary library. 

5)  Pillow Library (PIL) - a set of functions that 

adds the ability to process images to the Python 

interpreter. This library supports a huge range of file 

types, has efficient internal representation, and has a 

rather broad image processing capacity. The basic set of 

modules is intended to provide easy access to data saved 

in many basic pixel formats. It should serve as a solid 

foundation for the image processing tool as a whole. 

During the development of the test software the 

following functions were utilized [16]: 

1) The function load_image_file, which loads 

pictures for analysis. 

2) The face_encodings function, which gives us 

access to the transmitted image array's face encoding. 

3) The face_locations function provides an array of 

bounding squares for faces on the picture after taking the 

image file, the type of model (algorithm) to be used and 

the number of sampling times. 

4) The face_distance function, which calculates the 

Euclidean distance by comparing the original image's 

encoding to the encoding of another face. How similar 

the faces are can be determined by this distance. 

5) A list of base face encodings is compared to a 

list of candidate face encodings using the compare_faces 

function. 

6) The percentdif function determines the 

likelihood that two bit strings will match.  

7) A binar function that, using the received face 

metrics, produces a bit string. 

B. Convolutional neural network model description 

CNN-based object detector is trained by 

implementing the loss layer, known as loss_mmod, that 

is provided in the dlib library. To create this layer of loss, 

a unique method known as Max-Margin Object 

Detection (MMOD) is used. HOG functions are replaced 

by CNN in order to produce the same loss layer as the 

popular SVM+HOG object detector, and after that, the 

entire detector will be trained from beginning to end [17]. 

This opens up an opportunity for the development of 

stronger detectors. 

First step is to define our CNN. CNN will be 

assessed in a complicated manner across the picture 

pyramid, namely the standard sliding window classifier. 

Herewith the CNN must be identified with the intention 

to view a part of the image and determine whether we are 

looking for the right object. In order to clearly determine 

whether a face is present in a 50x50 image, for example, 

we could define a CNN that uses a receptive field and has 

a roughly 50x50 pixel size, which is suitable for face 

detection. CNN with unique architectures may be 

advantageous for other applications. 

For instance, CNN is configured with three layers 

of sample reduction [17]. The image will be scaled eight 

times with help of these layers, presenting a useful map 

with 32 sizes. The outcome of the preceding stage is then 

passed through 4 more convoluted layers to create the 

final network output. When the network considers 

locating an object in a specific place, the values will be 

enormous since the remaining layer consists of only 1 

channel. 

Network definition starts from creating some 

network blocks. 

To reduce the sample in two times a 5x5 conversion 

layer is presented: 

 
A 3  3 conversion layer without reducing sampling 

is presented: 

  
With reference to convolutional 5d blocks we can 

now define an 8x sampling reduction block. Use of ReLU 

and batch normalization in the conventional manner is 

also applicable: 

 
The remaining network transforms into 3x3 

convolutional layers with batch normalization and reuse. 

Therefore, the 3x3 block, that is used here, is defined: 

  
The entire network is completely defined. A special 

layer known as input_rgb_image_pyramid forces the 

network to operate on the spatial pyramid, which keeps 

the detector's scale constant: 

 
In this scenario, the face detector will be trained 

using the catalog's small face data set. So, first and 

foremost, we must acquire this dataset: 

 
A training data set and a separate test data set are 

comprised in the face catalog. The training data consists 

of four pictures, each of which is highlighted by 

rectangles that delimit each distinct human face. The goal 

is to use this training data to figure out how to detect 

people's faces in new photographs. 

template <long num_filters, typename SUBNET> using 

con5d = con<num_filters,5,5,2,2,SUBNET>; 

template <long num_filters, typename SUBNET> using 

con3  = con<num_filters,3,3,1,1,SUBNET>; 

template <typename SUBNET> using downsampler  = 

relu<bn_con<con5d<32, relu<bn_con<con5d<32, 

relu<bn_con<con5d<32,SUBNET>>>>>>>>>; 

template <typename SUBNET> using rcon3  = 

relu<bn_con<con3<32,SUBNET>>>; 

using net_type  = 

loss_mmod<con<1,6,6,1,1,rcon3<rcon3<rcon3<downsa

mpler<input_rgb_image_pyramid<pyramid_down<6>>>>

>>>>; 

const std::string faces_directory = argv[1]; 
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Furthermore, once an object detector has completed 

its training, it must be tested on data that has not been 

educated. As a result, a separate test set of five pictures 

is also loaded. The efficiency of the face detector derived 

from training data will be assessed by running it on other 

test photos. 

As a result, variables containing a set of data are 

generated here. The position of training image faces will 

be stored in face_boxes_train, whereas images_train will 

contain four training images. For example, the image 

images_train [0] includes faces described by rectangles 

in the array face_boxes_train [0]: 

 

XML files containing images from each data set as 

well as the positions of face borders from that point can 

be downloaded. Any input format can be used without a 

doubt if the data is stored in images_train and 

face_boxes_train: 

  

The Max-Margin Object Detection method contains 

numerous parameters that can be adjusted to control how 

it functions. In any case, we can provide the constructor 

with training notes and the size of the targeted object, and 

it will naturally adjust itself to solve our problems. Faces, 

on the other hand, are still recognisable at 40x40 pixels. 

In most cases, we should go with the smallest size 

possible. In accordance with the preceding rule, the 

constructor, defined as mmod_options, will invariably 

determine the required width and height of the sliding 

window. It will also automatically select a fair maximum 

for the suppression parameters: 

 
If necessary, multiple sliding windows can be 

applied to the detector automatically. However, for these 

faces, only one is required. 

A network and a simulator can now be built: 

 

The loss of the MMOD necessitates a number of 

options.detector filters equal to windows.size(). As a 

result, it is established here: 

 

 

The network must be educated at this point. 150-image 

miniature bundles will be used. The images can be acquired 

by selecting random samples from the training set: 

 

Shredder requires any minimum dimensions that 

have been transferred to the constructor mmod_options, 

which is accomplished here: 

 

The simulator will continue to operate until the rate 

of training becomes insignificant. It takes a long time. 

There is an option of randomly mixing colors, which 

typically helps the detector better infer new images: 

 

Training flows are scheduled to end soon: 

 

The network has been saved to disk: 

 

When a face detector is obtained, it can now be 

examined. The initial operation checks it on training 

input, whereas the secondary operation examines it on 

test input. Recall, accuracy, and then average accuracy 

will be outputted. This should indicate that the network 

operates properly when learning new information: 

 

C. Testing methods 

The algorithm of software implementation and 

research methodology lies in performing the following 

steps: 

1) A basic biometric image is introduced, and the 

face recognition method (CNN or HOG) is chosen for the 

pictures. 

2) Applying the face_locations and 

load_image_file functions to load and locate the face in 

the base image. Using the face_encodings function, the 

found face image is processed, resulting in the creation 

of an array showing the distances between the face's 

primary points (biometric image encoding). 

3) The test image is loaded (from a particular 

sample), processed, and encoded (as for the base image 

from step 2), and then stored. 

4) Examining the array of distances between the 

base image and the test (using the compare_faces 

function). 

std::vector<matrix<rgb_pixel>> images_train, 

images_test; 

std::vector<std::vector<mmod_rect>> 

face_boxes_train, face_boxes_test; 

load_image_dataset(images_train, 

face_boxes_train, 

faces_directory+"/training.xml"); 

load_image_dataset(images_test, face_boxes_test, 

faces_directory+"/testing.xml"); 

mmod_options options(face_boxes_train, 40,40); 

net_type net(options); 

net.subnet().layer_details().set_num_filters(opt

ions.detector_windows.size()); 

dnn_trainer<net_type> trainer(net); 

trainer.set_learning_rate(0.1); 

trainer.be_verbose(); 

trainer.set_synchronization_file("mmod_sync", 

std::chrono::minutes(5)); 

trainer.set_iterations_without_progress_threshol

d(300); 

std::vector<matrix<rgb_pixel>> 

mini_batch_samples; 

std::vector<std::vector<mmod_rect>> 

mini_batch_labels;  

random_cropper cropper; 

cropper.set_chip_dims(200, 200);  

cropper.set_min_object_size(40,40); 

dlib::rand rnd; 

while(trainer.get_learning_rate() >= 1e-4){ 

cropper(150, images_train, face_boxes_train, 

mini_batch_samples, mini_batch_labels); 

for (auto&& img : mini_batch_samples) 

disturb_colors(img, rnd); 

trainer.train_one_step(mini_batch_samples, 

mini_batch_labels);}  

trainer.get_net(); 

net.clean(); 

serialize("mmod_network.dat") << net;  

cout << "training results: " << 

test_object_detection_function(net, images_train, 

face_boxes_train) << endl; 

cout << "testing results: " << 

test_object_detection_function(net, images_test, 

face_boxes_test) << endl; 
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5) Steps 3 and 4 are repeated in a loop for every 

image in the sample. 

6) List of solutions (the outcome of arrays of 

distances being compared on all test photos) is created. 

7) Experimental results (match probabilities, 

execution time, etc.) are outputted. 

Therefore, using HOG and CNN technologies, 

experimental research will produce digital data from 

biometric images. The face_encodings function, in 

particular, enables us to encode a face from the resulting 

biometric image and generates a list of 128 real numbers 

that characterize various facial features. Then, a single 

binary number with 128-digit number is created using all 

of the obtained values. We used the following rule: a real 

number is assigned a "1" if it is more than or equal to 

zero, and a "0" if it is less than zero. The acquired 128-

digit number can be also compared to one another and 

utilized as a model for a key (access password) in the 

future. By employing passwords created in this manner, 

the efficiency of biometric authentication may be 

evaluated. The results indicate a pretty high level of 

match probability. We have a requirement for 

authentication if, specifically, the generated passwords 

match the matching biometric photos by more than 80%, 

indicating that only one user is responsible for them. 

Results of Experiment 

The program was evaluated using both ways on a 

sample of 480 test photos of various faces in accordance 

with the aforementioned algorithm. It was assessed how 

quickly biometric features were processed and how likely 

it was that certain features from the original image would 

match those in all other images. The results were 

compared to one another and summarized in Table 1 and 

Fig. 1, respectively. Each value in the table and figure, in 

particular, corresponds to a different biometric image 

from the test. The zero (0) image is the baseline 

(beginning) image used to compare with all other images. 
The procedures used before extracting the metrics from 

the null file refer to the model that was used to obtain the 

face detector, hence they take a lot longer than the 

following images. The processing time is roughly the 

same for the remaining photos. The total processing time 

for all 480 test photos is displayed in the table's final 

column. We can see that HOG's technology is a little 

behind CNN's. 

The probabilities of matching between biometric 

pictures of human faces acquired using the HOG and 

CNN technologies are shown in Fig. 1, respectively. 

Only 10 pairs of typical values from 480 test results are 

represented in the figure. As we can see, the outcomes 

produced by both technologies—HOG and CNN—are 

essentially the same. However, CNN typically provides a 

more accurate answer. 

The following general conclusions can be taken 

from the results: 

− Although the HOG method addresses the face 

detector a little bit faster, it receives facial metrics a lot 

slower. On the basis of this, CNN requires less time 

overall to run the authentication process; 

− The use of CNN technology offers somewhat 

more precise face metrics, which increases the likelihood 

that specific biometric traits will match. 

Thus, it is best to use convolutional neural networks 

to resolve the task of recognizing bio-metric images. 

With the help of this technology, we can quickly and with 

a high degree of probability compare face metrics 

extracted from any image. Additionally, this technology 

will perform better on a wider range of samples. The 

requirement to use an efficient graphics processor with 

CUDA cores in its architecture is the main drawback of 

the practical application of the created software solution.

Table 1 – Time to Obtain Face Metrics  

  0 1 2 3 4 5 6 7 8 … 479 ∑ 

HOG 1,89 0,04 0,04 0,34 0,75 0,22 0,08 0,08 0,08 … 0,03 21,77 

CNN 1,21 0,03 0,03 0,03 0,69 0,85 0,09 0,08 0,08 … 0,03 20,88 

 
Fig. 1. Comparative diagram of the probability of match of faces 

Conclusions 

The following results were obtained in this paper: 

1. A methods for generating cryptographic keys 

from biometric images using convolutional neural 

networks and histogram of oriented gradients was 

proposed. 

2. Conclusions of methods comparison by 

probability and performance were presented. 
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Біометрична автентифікація, що використовує згорткові нейронні мережі 

С. С. Даценко, Г. А. Кучук 

Анотація .  Актуальність. Криптографічні алгоритми та протоколи є важливими інструментами сучасної 

кібербезпеки. Вони використовуються в різних додатках, від простого програмного забезпечення для шифрування 

комп’ютерної інформації до складних інформаційних і телекомунікаційних систем, які реалізують різні електронні довірчі 

служби. Розробка повних біометричних криптографічних систем дозволить використовувати персональні біометричні 

дані як унікальний секретний параметр замість необхідності запам'ятовувати криптографічні ключі або використовувати 

додаткові пристрої аутентифікації. Об’єкт дослідження – процес генерації криптографічних ключів з біометричних 

зображень обличчя людини з реалізацією нечітких екстракторів. Предмет дослідження – засоби та методи побудови 

нейронної мережі з використанням сучасних технологій. Метою даної статті є дослідження нових методів генерації 

криптографічних ключів із біометричних зображень за допомогою згорткових нейронних мереж та гістограми 

орієнтованих градієнтів. Результати дослідження. Запропонована технологія дозволяє реалізувати новий 

криптографічний механізм – технологію генерації надійних криптографічних паролів з біометричних зображень для 

подальшого використання їх як атрибутів доступу до захищених систем, а також джерела ключів для існуючих 

криптографічних алгоритмів. 

Ключові  слова :  біометричні криптографічні системи; криптографічні ключі; нечіткі екстрактори; згорткова 

нейронна мережа. 
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Abstract .  Research motivation. When developing microcontrollers, manufacturers try to include as many different types of 

peripherals as possible in order to increase the marketing attractiveness of their products. On the one hand, with a large assortment 

of various peripheral modules, it is very difficult to implement several devices of the same type in the microcontroller: 

manufacturers are mainly limited to 1-2 instances, in rare cases 4 modules of the same type are included. On the other hand, 

most software projects do not use all the peripherals of modern microcontrollers and many devices are left unused, while there 

may be a shortage of other types of modules. Another problem that has become especially noticeable for microcontrollers used 

in the field of IoT is the cryptographic protection of data that is transmitted through built-in information exchange interfaces. 

The main efforts of researchers and developers of cryptographic data protection methods were aimed at reducing energy-

intensive operations, memory access iterations and speeding up encryption processes while maintaining a high level of 

cryptographic protection and enabling efficient data distribution within IoT devices networks. Research results. This paper 

presents an alternative approach to the manufacture of peripheral modules as part of microcontrollers. The authors propose to 

use a configurable software processor module based on the MIPS architecture with a reduced instruction set and limited 

capabilities. Conclusions. This approach would make it possible to dynamically change the functionality of peripheral modules 

in accordance with the requirements of the developed software solution, which in turn will increase the efficiency of the 

microcontroller chips capabilities utilization. In addition, the transfer of data stream encryption functions to the reconfigurable 

core of the peripheral module will provide fast and transparent cryptographic protection, as well as allow offloading the 

microcontroller core and increasing the energy efficiency of chips while reducing their production cost. 

Keywords:  peripheral module; soft-CPU; RISC; MIPS architecture; FPGA; internet of things; encryption, lightweight 

cryptography; AEAD; Ascon. 

 

Introduction 

Modern microcontrollers must have the widest 

possible capabilities so that devices based on them can 

meet the requirements of users. To do this, 

microcontroller manufacturers are constantly improving 

the computing cores in microcontrollers, as well as 

increasing the number and expanding the functionality of 

peripheral modules. However, this approach leads to a 

narrowing of promising areas of application of 

microcontrollers, especially from electronic devices with 

intelligent capabilities for everyday life, as part of smart 

home systems, as well as distributed systems with 

stringent requirements for energy efficiency: wireless 

sensor networks, devices as part of the Internet of Things 

(IoT) etc. 

At the moment, the problem of the efficiency of the 

use of energy resources is one of the most important on the 

European continent and even in the world. At the same 

time, humanity uses millions of electrical devices that use 

microcontrollers to deliver specific features to their users. 

Internet of things devices are widely used in most 

modern homes in the form of climate control systems, 

safety or security systems, voice-controlled assistants etc. 

The number of such devices continues to grow. Thus, each 

device's efficiency impacts energy usage. 

Despite the relatively low level of energy 

consumption of each such device, the total costs for 

millions of sold devices are significant, and optimizing the 

energy consumption of each of them is an important task 

of modern science and technology. 

Another feature that has become relevant recently 

for distributed embedded systems, especially for IoT, is 

ensuring the security, integrity and confidentiality of 

transmitted information, as well as providing protection 

from unauthorized access. Implementations of traditional 

encryption, integrity and confidentiality methods are 

very resource intensive. During their development, first 

of all, the issues of reliability and resistance to 

cryptanalytic attacks were considered, rather than the 

possibility of use on platforms with limited computing 

capabilities and limited power supplies. That is why 

recently there have been many attempts to adapt existing 

solutions to the operating conditions of IoT devices, as 

well as to search for new algorithms that initially take 

into account the limitations of the IoT platform elements 

and provide a level of protection no less than traditional 

cryptographic methods. 

Relevance of the topic and related works 

The design of electronic devices is directly related 

to the choice of optimal microprocessor used to 

implement all planned functional capabilities of the 

device. Modern microcontrollers use different 

architectures of the processor core and have a different 

set of peripheral units that can be configured to perform 

various tasks. Selection of an appropriate architecture 

and a set of such peripheral blocks affects a possibility to 

expand and/or improve the functional capabilities of the 

device. With this in mind, electronics and software 

engineers often use overpowered devices to avoid 

problems in the future and let the project grow without 

significant printed circuit boards and software changes. 

Most of the changes in the software can be related 

to the lack of peripheral modules of the required type or 

the inability to configure them to work in the required 

mode. 

Problems of this kind can be solved by including 

CPLD or FPGA configurable blocks in the circuit [1, 2, 3]. 

In this case, the programmer can include the 

implementation of the necessary peripheral modules in the 

Verilog or VHDL hardware description languages as part 
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of the project. Which requires additional programming 

skills and, more importantly, significantly increases the 

cost of such solutions and the process of working with 

them [4]. Solutions with embedded CPU and FPGA in a 

single chip are available from most semiconductor 

manufacturers like Intel FPGA, AMD Xilinx, Analog 

Devices [5, 6], etc. Another option is highly configurable 

hybrid ICs like Cypress microcontrollers [7]. 

Flexible combination of the embedded 

microprocessor functions core (CPU) and the 

programmable part (FPGA) allows developers, if 

necessary, to expand the functionality of the designed 

solution by transferring complex and intensive 

operations for the CPU to be executed in a separate 

specialized module in the FPGA part. In the same way, 

you can expand the pool of available peripherals, since 

the FPGA part in most cases has access to the lines and 

I/O ports of the chip. 

The issue of creating flexible auxiliary peripheral 

modules has been considered for the past decade. For 

example, [8] studies the possibility of expanding the 

capabilities of the PIC microcontroller by connecting 

external programmable peripherals to general purpose 

I/O ports. This solution allows you to add the missing 

peripheral module, but occupies one of the few 

input/output ports of the microcontroller. In addition, this 

approach requires the involvement of external additional 

hardware resources. 

The use of hardware emulation through software is 

proposed in [9] that allows you to recreate the behavior 

of the I2C serial bus controller through the GPIO ports in 

a microcontroller based on the RISC-V core. Thus, the 

expansion of the functionality of the microcontroller 

without the involvement of additional equipment is 

provided. However, in this case, the kernel receives an 

additional load, since it must spend additional processor 

time emulating the I2C transceiver. In addition, questions 

arise regarding the performance parameters of such a 

solution. Definitely, such a module will not be able to 

work with devices on the bus at high data exchange rates. 

A specific way to use custom peripheral modules is 

discussed in [10]. The authors create digital hardware 

twins of peripheral modules using FPGA, which make it 

easier for students to learn embedded systems in distance 

education. Access to the modules is provided via the 

Internet using a client-server architecture. 

Another example of a remote peripheral module is 

discussed in [11]. A method for remote control of 

microcontroller input/output interfaces using WebUSB 

technology is proposed. 

Thus, the problem of the efficient, easy to use and 

low-cost architecture for microcontroller peripheral unit 

implementation is a relevant topic to research and 

development nowadays.  

The issues of security and data protection for 

elements of the Internet of Things (IoT) system have 

become especially acute since the concept was adopted 

by leading electronics manufacturers and began to be 

massively introduced into various fields of human 

activity. The methods and technologies that initially 

relied on that concept of devices networking did not 

assume that devices would be available to a wide range 

of users, among which there could be many intruders. 

Numerous attempts to adapt existing methods of 

cryptographic protection and authentication have shown 

that in order to implement these methods in systems with 

limited resources, it is necessary either to take resources 

from other functions in the IoT system, or to curtail the 

capabilities or even modify the main algorithms [12], 

which can lead to a decrease in cryptographic resilience 

or the emergence of vulnerabilities. 

This state of affairs led to the need to develop a 

separate class of cryptographic protection methods – 

lightweight cryptography [13]. These methods had to 

take into account the features of distributed embedded 

systems: reduced power supply and low level of 

performance, and at the same time provide a level of 

protection that is not inferior to traditional methods. 

Authenticated Encryption with Attached Data 

(AEAD) [14] occupies a special place among the 

methods of lightweight cryptography. Their peculiarity 

lies in the fact that not the entire message is encrypted, 

but only a part of it with the most sensitive data, while 

the entire message is authenticated. This allows you to 

ensure data protection and message integrity, while the 

data necessary for successful and efficient routing 

remains open. 

In February 2023, the US National Institute of 

Standards and Technology (NIST) announced the results 

of a competition to select a lightweight cryptography 

algorithm [15] that will form the basis of the 

corresponding standard. As a result of many years of 

thorough selection among 57 applicants, the family of 

cryptographic algorithms Ascon [16] was chosen. The 

implementation of the block cipher algorithm, which is 

part of this family, is discussed in this article. 

Soft-CPU-based peripheral module 

From the authors' point of view, the complexity of 

implementing peripheral modules in hardware 

significantly reduces the possibilities of their usage, and 

most companies prefer usage-ready solutions that do not 

require additional development process. 

At the same time, most programmers involved in 

the creation of microcontroller-based systems have an 

understanding of the processes and operations which take 

place in peripheral units and can create their 

programmatical description using C/C++ or assembler 

language. 

Worthless to say that availability of mature 

programming development tools, in particular, a C 

language compiler and/or an assembly parser, plays an 

even more important role in the life cycle of any software 

project. 

Thus, it is promising to use general purpose CPU 

architectures without additional license conditions, 

mature development tools and well-known instruction 

sets, such as MIPS, RISC-V etc.  

At the current stage, a software processor that uses 

MIPS architecture has been chosen to construct the 

experimental architecture. Issues of the efficiency of 

MIPS/RISC-V software processors and development for 

such systems on chip are widely considered in the 

literature, particularly in [17]. 
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Basic architecture of MIPS soft processor was 

modified for this experiment. Modules for working with 

data memory were removed. Registers $a0-$a3 were 

used to load data from the queue. Registers $s0-$s7 – for 

setting the output GPIO lines to the required state. Other 

registers are available to the programmer for intermediate 

calculations. 

For such a system, basic UART module can be 

executed in the form of the following program assembly 

language (Listing 1). 
 

_start: 
 li $t1, 10 # set bit counter st+8d+sp 
 move $t0, $a0     # load data from queue to tx buffer 
 andi $t0, $t0, 0xFF # cut data to 1 byte with mask 
 sll $t0, $t0, 1 # prepare start bit 
 or $t0, $t0, 0x01 
loops: 
 move $s0, $t0   # copy to s0.0 bit data to tx from buf 
 jal baud_delay 
 srl $t0, $t0, 1 # prepare next bit to tx 
 subu $t1, $t1, 1 # count bits transmitted 
 bgtz $t1, loops # test if tx complete 
 # rest of code 
 nop 
 j _start 
baud_delay: 
 # delay routine according to baudrate 
 jr $ra 

Listing 1 

 

The process of designing and manufacturing ICs is 

overcomplicated and involves significant workforce 

requirements with licensing expenses. It is not possible for 

small IT companies to plan a set of required peripherals 

and produce a chip or ASIC which matches needs of a 

project exactly. It increases time-to-market of the device, 

expenses and complexity of any device. Moreover, there is 

no way to deal with changes in requirements. It is not 

possible to reconfigure such chips in future. A possible 

way of solving this problem presented in [8], while our 

proposal is more generic and configurable. 

Implementation of some peripheral modules 

consume significant hardware resources. This affects 

chip cost and energy consumption. Thus, widely adopted 

practice is to use cheaper devices and implement required 

peripheral in software using general purpose input/output 

pins. An example of such a study is presented in [9]. It 

provides software implementation of I2C peripheral.  

Proposed in this work, MIPS-based block, is 3 times 

smaller in terms of consumed FPGA resources. 

Another field where highly reconfigurable 

peripherals are needed is a study laboratory. Any 

university in the world now has remote laboratory classes 

and requires students to perform experiments and 

laboratory assignments from home. A solution that uses 

FPGA logic to mimic some type of hardware is proposed 

in [10, 11, 19]. In addition, hardware emulated using 

FPGA can be used to improve testing methods [18], and 

to measure and characterize network architectures [19]. 

Our approach of realization of peripheral blocks may 

simplify implementation of generic execution units 

suitable for remote/concurrent usage.  

We can't analyze hardware expenses to create 

specific peripheral blocks in ASIC. It depends on the 

technical process of the manufacturer and a lot of design 

choices of the engineer. We assume that ASIC resource 

consumption is compatible with FPGA resources 

consumed to implement such blocks. Mentioned blocks 

and their configuration can be seen in [20]. 

In Table 1 one can see resource consumption for 

widely used Intel FPGA peripheral IP blocks. Note that 

some of them use additional memory which is not used 

to implement register memory maps, queues or FIFO 

buffers. Thus, additional memory is required to 

implement an interface to control them. 

To verify the solutions proposed in the article, we 

used a 5CSEBA6U23I7 device of Intel Cyclone V SoC 

with 2-core ARM Cortex A9 FPGA. 

 
Table 1 – FPGA Resources consumption for different  

types of IP cores  

 Regis-

ters 

ALM 

blocks 

Block me-

mory bits 

Modified MIPS core 74 72 0 

Intel SPI IP Core 56 23 0 

Intel 16550 UART IP Core 156 114 0 

Intel UART IP Core 0 1 0 

Intel I2C Host IP Core 215 143 40 

 

In addition to peripheral blocks, we provide 

resources consumed to synthesize a modified MIPS 

processor suitable for software implementation of the 

listed peripherals. The structure of the synthesized CPU 

is show on Fig. 1. 

 

Fig. 1. Structure of the synthesized MIPS core 
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Modern CPU implementations use pipelining to 

allow computing cores to work faster by using higher 

frequencies. The problem is that on high frequencies 

timing delay on logic used to implement CPU becomes 

significant. Such delay limits frequency and, as a result, 

CPU performance. Thus, adding a pipeline (e.g., save 

intermediate states of signals to registers) to the design 

allows to improve capabilities of the CPU.  

Moreover, it is a common practice to include hazard 

units to CPU implementations to allow pipelining of the 

CPU and achieve higher performance. In contradiction to 

common CPUs, reconfigurable peripheral modules do 

not have a requirement to run with frequencies higher 

than 30-40MHz. Such relaxation of the requirements 

allows to drop these modules and significantly reduce 

resources required to implement peripheral module. 

As most peripheral blocks of modern 

microcontrollers the suggested implementation requires 

additional FIFO buffers and input/output multiplexers to 

achieve efficient signal transmitting/receiving. Such 

logic can be connected to the registers of the peripheral 

module as shown on Fig. 2.  

 
Fig. 2. Additional logic needed to used proposed modules 

 

In this article we don’t compute resources that 

required to implement such buffers and interconnect. In 

most cases resources spent to synthesize such logic is 

equivalent to the resources needed for functioning of 

regular peripheral block. 

Implementing Encryption Functions  

in the Peripheral Module 

One of the modern requirements for devices that are 

oriented to work as part of the IoT is to support a certain 

stack of cryptographic data protection methods: block or 

stream encryption, various ciphertext block chaining 

modes, hash sum calculation, message authentication 

mechanism (MAC) and even digital signature generation. 

In most cases, the necessary protection mechanisms are 

implemented at the software level and are executed by 

the main computing core of the microcontroller. 

Peripheral modules are not involved in the process in any 

way and perform only the functions of receiving, 

transmitting and transport integrity control of data 

packets. 

Much less common are devices in which 

cryptographic functions or their composite operations are 

implemented at the level of the computing core 

(hardware support for cryptographic operations). 

However, despite the excellent speed of the encryption 

and authentication processes, the use of such tools faces 

significant limitations: high price and export control by 

government agencies. 

Since the core of the MIPS soft processor was used 

in the development of the reconfigurable peripheral 

module, the possibility of transferring the execution of 

encryption functions from the main core of the 

microcontroller to the soft processor core of the 

peripheral module was considered. 

Such a solution will allow to unload the main core 

of the microcontroller and making the encryption process 

transparent: in the main program, it will only be enough 

to send data for transmission and read the received data, 

the peripheral module will automatically perform 

encryption during transmission and decryption during 

reception. In the main program code, it is only necessary 

to provide for the process of initial initialization of 

encryption functions in the peripheral module (loading 

keys, initialization vectors, mode selection), which is 

performed when the system is initialized after switching 

on or by special request. 

As an example, the family of lightweight algorithms 

Ascon [16] was considered. It includes an authenticated 

encryption algorithm and a hash function calculation 

algorithm. Both algorithms use a transformation called 

the sponge function. The authors of the algorithm set 

offer a wide range of software implementations for 

various microprocessor architectures with different 

degrees of optimization in public repository on GitHub. 

The implementation of the entire set of algorithms 

by means of a peripheral module does not seem 

appropriate, since after compilation, the entire code, 

taking into account optimizations, occupies at least 6456 

bytes in memory. Therefore, it is proposed to perform all 

operations for initialization and preparation of the 

encryption process in the main core of the 

microcontroller, and to transfer the initial state for the 

encryption or decryption functions to the peripheral 

module. 

An estimate of the size of the executable code is 

given in Table 2. For estimation, a general 

implementation version of the algorithm was compiled 

from the authors' repository on GitHub, ascon128v12 

version for 32-bit processors with instructions on integer 
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operands (bi32). The compilation was done on mips gcc 

ver. 12.2.0, emulation and debugging were performed on 

the MIPS32r5 generic kernel simulator. 
 

Table 2 – Estimation of the code size of the encryption 

system 

Implemented function Code size, bytes 

Full implementation of the algorithm 

stack 
6456 

Implementation of encryption and 

decryption (auxiliary code) 
5344 (3928) 

Encryption function only (including 

auxiliary code) 
4544 

Decryption function only (including 

auxiliary code) 
4720 

 

An example of the previously discussed program 

for the operation of the UART module with the 

implementation of preliminary encryption of the 

transmitted data is shown below (Listing 2). 

Conclusions 

The use of processor architectures with reduced 

command and pipeline functionality is seen as a 

profitable replacement for traditional configurable 

peripheral modules that are widely used at the moment. 

The FPGA implementation of software-based 

MIPS core, modified to be lightweight from the recourse 

usage perspective, shows that such design consumes 

comparable, with most peripheral blocks, among FPGA 

resources.  
Thus, microcontrollers with 10 to 20 such modules 

may be a competitive replacement to widely used 
solutions. 

_start: 
 move $t0, $a0     # load plaintext from queue to buffer 
 xor $t0, $t0, $t4 # plain text being xored with 

state block to get ciphertext 
 jal ascon_encrypt # call encryption function - 

permutations of state block  
 li $t1, 10 # set bit counter st+8d+sp 
 andi $t0, $t0, 0xFF # cut data to 1 byte with mask 
 sll $t0, $t0, 1 # prepare start bit 
 or $t0, $t0, 0x01 
loops: 
 move $s0, $t0     # copy to s0.0 bit data to tx from buf 
 jal baud_delay 
 srl $t0, $t0, 1 # prepare next bit to tx 
 subu $t1, $t1, 1 # count bits transmitted 
 bgtz $t1, loops # test if tx complete 
 # rest of code 
 nop 
 j _start 
baud_delay: 
 # delay routine according to baudrate 
 jr $ra 

Listing 2 
 

The transfer of encryption functions for 

transmitted/received data from the main core program of 

the microcontroller to the core of the soft-processor 

allows to significantly reduce load of the main core, 

increase performance, and also make the processes of 

ensuring the protection and authentication of data 

transmitted by IoT devices transparent to user software. 

As the results of the implementation showed, the transfer 

of all encryption functions to the microcode that is 

executed in the peripheral module can lead to a high 

consumption of a very limited amount of soft processor 

memory and reduce the performance of the peripheral 

module. In this regard, the issue of implementing 

hardware support for encryption at the level of assembler 

commands of a soft-processor is considered. 
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Архітектура гнучко конфігурованих периферійних модулів на базі програмованих процесорних ядер 

Д. В. Сальніков, Д. Г. Караман, В. А. Крилова  

Анотація .  Мотивація дослідження. При розробці мікроконтролерів виробники намагаються включити 

якнайбільше різних видів периферійних пристроїв, щоб підвищити маркетингову привабливість своєї продукції. З одного 

боку, при великому асортименті різних периферійних модулів дуже складно включити до складу мікроконтролера велику 

кількість пристроїв одного типу: виробники переважно обмежуються 1-2 екземплярами, дуже рідко зустрічаються 4 

модулі однакового типу. З іншого боку, більшість програмних проектів не використовують всю периферію сучасних 

мікроконтролерів і багато пристроїв залишаються незадіяними, тоді як може відчуватися нестача модулів іншого типу. 

Ще однією проблемою, яка стала особливо відчутною для мікроконтролерів, що застосовуються у сфері ІТ, це 

криптографічний захист даних, які передаються через вбудовані інтерфейси обміну інформацією. Основні зусилля 

дослідників та розробників криптографічних методів захисту даних були спрямовані на зниження енерговитратних 

операцій, звернень до пам'яті та прискорення процесів шифрування за одночасного збереження високого рівня 

криптографічного захисту та забезпечення можливості ефективного поширення даних у мережах пристроїв ІоТ. 

Результати дослідження. У роботі подано альтернативний підхід до виготовлення периферійних модулів у складі 

мікроконтролерів. Пропонується використовувати конфігурований модуль програмного процесора на базі архітектури 

MIPS з укороченим набором команд та обмеженими можливостями. Висновки. Такий підхід дозволяє динамічно 

змінювати функціонал периферійних модулів відповідно до вимог програмного рішення, що розробляється, що в свою 

чергу дозволить підвищити ефективність використання можливостей мікросхем мікроконтролерів. Крім того, 

перенесення функцій шифрування потоку даних в ядро периферійного модуля, що реконфігурується, дозволить 

забезпечити швидкий і прозорий криптографічний захист, а також дозволить розвантажити ядро мікроконтролера і 

підвищити енергоефективність мікросхем при одночасному зниженні собівартості їх виробництва. 

Ключові  слова:  периферійний модуль; софт-процесор; RISC; архітектура MIPS; ПЛІС; інтернет речей; 

шифрування; легка криптографія; AEAD-режим, Ascon. 
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