
ISSN  2522-9052 

 

Національний технічний університет 
“Харківський політехнічний інститут” 

 
 National Technical University  
“Kharkiv Polytechnic Institute” 

 
 

 

 

 

 

 

 

 

 

 

 

 
 

Sučasnì  ìnformacìjnì  sistemi  
 

Том 5, № 2                                                  Volume 5, No. 2 
 

 

Щоквартальний 
науково-технічний журнал 

 

Заснований у березні 2017 року 

У журналі публікуються результати досліджень з 
експлуатації та розробки сучасних інформаційних 
систем у різних проблемних галузях. Журнал 
призначений для наукових працівників, викладачів, 
докторантів, аспірантів, а також студентів старших 
курсів відповідних спеціальностей.  

Засновник і видавець:  

Національний технічний університет 
“Харківський політехнічний інститут”  

Кафедра “Обчислювальна техніка та програмування”,  
вул. Кирпичова, 2, 61002, м. Харків, Україна 

Телефон:  

         +38 (057) 707-61-65  

E-mail редколегії: 

         kuchuk56@ukr.net 

Інформаційний сайт: 

         http://ais.khpi.edu.ua 

 

Quarterly 
scientific and technical journal 

 

Founded in March 2017 

The journal publishes the research study from the 
usage and development of advanced information 
systems in various problem areas. The journal is 
intended for researchers, lecturers, doctoral 
students, postgraduate students, and for senior 
students of the corresponding specialties. 

Founder and publisher: 

National Technical University 
"Kharkiv Polytechnic Institute" 

Department of Computer Science and Programming,  
61002, Ukraine, Kharkiv, Kyrpychova str., 2 

Phone: 

         +38 (057) 707-61-65 

E-mail of the editorial board: 

         kuchuk56@ukr.net 

Information site: 

         http://ais.khpi.edu.ua 
 

Затверджений до друку Вченою Радою Національного технічного університету  
“Харківський політехнічний інститут” (протокол від 28 травня 2021 року № 5). 

 

Свідоцтво про державну реєстрацію  КВ № 22522-12422Р від 13.01.2017 р. 
 

Включений до “Переліку наукових фахових видань України, в яких можуть  
публікуватися результати дисертаційних робіт на здобуття наукових ступенів доктора і кандидата наук”  

до категорії Б – наказом Міністерства освіти і науки України від 07.05.2019  № 612  (додаток 7, п. 33) 
 

Харків  2021 

©  Національний технічний університет “Харківський політехнічний інститут” 

http://ais.khpi.edu.ua/


 2 

Редакційна колегія 

Головний редактор:  

СОКОЛ Євген Іванович 
(д-р техн. наук, проф., Харків, Україна). 

Заступник головного редактора:  

СЕМЕНОВ Сергій Геннадійович  
(д-р техн. наук, проф., Харків, Україна). 

Члени редакційної колегії: 

БАЙРАМОВ Азад Агахар oгли  
(д-р фіз.-мат. наук, проф., Баку, Азербайджан); 

БЛАУНШТЕЙН Натан Шаєвич 
(д-р фіз.-мат. наук, проф., Беер-Шева. Ізраїль); 

ГНАТЮК Сергій Олександрович 
(д-р техн. наук, доц., Київ, Україна); 

ЗАЙЦЕВА Єлена 
(д-р наук, проф., Жиліна, Словаччина); 

КАРПІНСЬКИЙ Микола Петрович  
(д-р техн. наук, проф., Бельсько-Бяла, Польща); 

КОВАЛЕНКО Андрій Анатолійович 
(д-р техн. наук, проф., Харків, Україна); 

КОСТЕНКО Павло Юрійович 
(д-р техн. наук, проф., Харків, Україна); 

КУЧУК Георгій Анатолійович 
(д-р техн. наук, проф., Харків, Україна); 

ЛИТВИН Василь Володимирович 
(д-р техн. наук, проф., Львів, Україна); 

ЛУКІН Володимир Васильович 
(д-р техн. наук, проф., Харків, Україна); 

МАМУЗІЧ Ілля 
(д-р техн. наук, проф., Загреб, Хорватія); 

МИГУЩЕНКО Руслан Павлович 
(д-р техн. наук, проф., Харків, Україна); 

МОХАММЕД Амін Саліх 
(д-р наук, доц., Ербіль, Ірак); 

ОСТАПОВ Сергій Едуардович 
(д-р фіз.-мат. наук, проф., Чернівці, Україна); 

ПОВОРОЗНЮК Анатолій Іванович 
(д-р техн. наук, проф., Харків, Україна); 

РАСКІН Лев Григорович 
(д-р техн. наук, проф., Харків, Україна); 

CАРАВАНА Балайі Баласубраманіан 
(PhD, доц., Ербіль, Ірак); 

СЕРКОВ Олександр Анатолійович 
(д-р техн. наук, проф., Харків, Україна); 

СМІРНОВ Олексій Анатолійович 
(д-р техн. наук, проф., Кропивницький, Україна); 

СТАНКУНАС Йонас 
(д-р техн. наук, проф., Вільнюс, Литва); 

СТЕЦЬКО Юрій 
(канд. фіз.-мат. наук, Тампа, Флоріда, США); 

СУЧКОВ Григорій Михайлович 
(д-р техн. наук, проф., Харків, Україна); 

УШЕНКО Юрій Олександрович 
(д-р фіз.-мат. наук, проф., Чернівці, Україна); 

ФІЛАТОВА Ганна Євгенівна 
(д-р техн. наук, проф., Харків, Україна); 

ХАРЧЕНКО Вячеслав Сергійович 
(д-р техн. наук, проф., Харків, Україна); 

ШВАЧИЧ Геннадій Григорович 
(д-р техн. наук, проф., Дніпро, Україна); 

ШИШАЦЬКИЙ Андрій Володимирович 
(канд. техн. наук, Київ, Україна); 

Відповідальний секретар: 

ПОДОРОЖНЯК Андрій Олексійович 
(канд. техн. наук, доц., Харків, Україна). 

Технічний секретар: 

ГРЕБЕНЮК Дарина Сергіївна 
(магістр комп. інж., Харків, Україна). 

Editorial board 

Editor-in-Chief: 

Yevgen SOKOL  
(Dr. Sc. (Tech.), Prof., Kharkiv, Ukraine). 

Associate editor: 

Serhii SEMENOV  
(Dr. Sc. (Tech.), Prof., Kharkiv, Ukraine). 

Editorial board members: 

Azad Agalar oğlu BAYRAMOV 
(Dr. Sc. (Ph-Math.), Prof., Baku, Azerbaijan); 

Nathan BLAUNSTEIN 
(Dr. Sc. (Ph-Math.), Prof., Beer Sheva, Israel); 

Sergiy GNATYUK 
(Dr. Sc. (Tech.), Ass. Prof., Kyiv, Ukraine); 

Elena ZAITSEVA 
(Dr. (Comp. Eng.), Prof., Zilina, Slovakia); 

Mikolay KARPINSKI 
(Dr. Sc. (Tech.), Prof., Bielsko-Biała, Poland); 

Andriy KOVALENKO 
(Dr. Sc. (Tech.), Prof., Kharkiv, Ukraine); 

Pavlo KOSTENKO 
(Dr. Sc. (Tech.), Prof., Kharkiv, Ukraine); 

Heorhii KUCHUK 
(Dr. Sc. (Tech.), Prof., Kharkiv, Ukraine); 

Vasyl LYTVYN 
(Dr. Sc. (Tech.), Prof., Lviv, Ukraine); 

Volodymyr LUKIN 
(Dr. Sc. (Tech.), Prof., Kharkiv, Ukraine); 

Ilya MAMUZIĈ 
(Dr. Sc. (Tech.), Prof., Zagreb, Croatia); 

Ruslan MYGUSHCHENKO 
(Dr. Sc. (Tech.), Prof., Kharkiv, Ukraine); 

Amin Salih MOHAMMED 
(Dr. (Comp. Eng.), Ass. Prof., Erbil, Iraq); 

Serhii OSTAPOV 
(Dr. Sc. (Ph-Math.), Prof., Chernivtsi, Ukraine); 

Anatoliy POVOROZNYUK 
(Dr. Sc. (Tech.), Prof., Kharkiv, Ukraine); 

Lev RASKIN 
(Dr. Sc. (Tech.), Prof., Kharkiv, Ukraine); 

Balasubramanian Balaji SARAVANA  
(PhD (Comp. Eng.), Ass. Prof., Erbil, Iraq); 

Aleksandr SERKOV 
(Dr. Sc. (Tech.), Prof., Kharkiv, Ukraine); 

Alexey SMIRNOV 
(Dr. Sc. (Tech.), Prof., Kropyvnytskyi, Ukraine); 

Jonas STONKUNAS 
(Dr. Sc. (Tech.), Prof., Vilnius, Lithuania); 

Yuri STETSKO 
(PhD (Ph-Math.), Tampa, Florida, USA); 

Hryhorii SUCHKOV 
(Dr. Sc. (Tech.), Prof., Kharkiv, Ukraine); 

Yuri USHENKO 
(Dr. Sc. (Ph-Math.), Prof., Chernivtsi, Ukraine); 

Hanna FILATOVA 
(Dr. Sc. (Tech.), Prof., Kharkiv, Ukraine); 

Viacheslav KHARCHENKO 
(Dr. Sc. (Tech.), Prof., Kharkiv, Ukraine); 

Hennadii SHVACHICH 
(Dr. Sc. (Tech.), Prof., Dnipro, Ukraine); 

Andrii SHYSHATSKYI 
(PhD (Tech.), Kyiv, Ukraine). 

Responsible secretary: 

Andrii PODOROZHNIAK 
(PhD (Tech.), Ass. Prof., Kharkiv, Ukraine). 

Technical secretary: 
Daryna HREBENIUK 

(MSD of Comp. Eng., Kharkiv, Ukraine). 
 



Зміст 

 3 

З М І С Т 

ПРОБЛЕМИ ІДЕНТИФІКАЦІЇ  
В ІНФОРМАЦІЙНИХ СИСТЕМАХ 

Гавриленко С. Ю., Шевердін І. В., Гейко Г. В. 

Оцінка інформативності та вибір ознак  

при ідентифікації стану комп’ютерної системи ................  5 

Гороховатський В. О., Власенко Н. В.,  

Рибалка М. О. 

Застосування засобів хешування даних для прискорення 

класифікаційних рішень у структурних методах  

розпізнавання зображень  ..................................................  13 

МОДЕЛЮВАННЯ 
ІНФОРМАЦІЙНИХ СИСТЕМ 

Коваленко С. П., Герасимов С. В., Волков А. Ф.,  

Корсунов С. І., Оборонов М. І.  

Модель оцінювання ефективності підрозділів  

протиповітряної оборони  ..................................................  21 

Кононов В. Б., Кононова О. А.,  

Мусаїрова Ю. Д. 

Використання електромеханічних аналогій  

при побудові  та розрахунку імітаційної моделі  

процесу крутильних коливань валопроводу  

двигуна внутрішнього згоряння  .......................................  29 

Левченко Л. О. 

Моделювання просторових поширень магнітних полів 

наднизької частоти множинних джерел  ..........................  34 

Мошаренков В. В., Войтенко С. С. 

Розробка узагальненої математичної моделі  

статичної похибки електромеханічних  

засобів вимірювальної техніки  .........................................  38 

МЕТОДИ АДАПТИВНОГО УПРАВЛІННЯ 

Бутко І. М. 

Модель та метод прийняття управлінських рішень  

на основі аналізу геопросторової інформації рішень  .....  42 

Собчук В. В., Замрій І. В.,  

Олімпієва Ю. І., Лаптєв С. О. 

Функціональна стійкість технологічних процесів  

на основі нелінійної динаміки із  

застосуванням нейромереж  ..............................................  49 

МЕТОДИ СИНТЕЗУ  
ІНФОРМАЦІЙНИХ СИСТЕМ 

Андрєєв С. М., Жилін В. А.,  

Сабадош А. Л. 

Застосування геоінформаційних технологій  

для організації пасажиропотоків в аеропортах  

в умовах карантинного зонування  ...................................  58 

Андрусевич В. А., Обод І. І. 

Оцінка якості інформаційного забезпечення  

радіолокаційними системами спостереження  

повітряного простору (eng.) ..............................................  78 

Раскін Л. Г., Сіра О. В.,  

Парфенюк Ю. Л., Сухомлин Л. В. 

Структурна оптимізація у багатоканальній  

розподіленій системі масового обслуговування (eng.)  ...  83 

ДОСЛІДЖЕННЯ ІНФОРМАЦІЙНИХ СИСТЕМ 

Барсов В. І., Костерна О.Ю., Плахотний О.В. 

Дослідження методу підвищення точності  

визначення об'єкта на відеопотоці  

низької роздільної здатності (eng.)  ..................................  91 

Бездєльний В. В., Шевченко С. О., Грідасов І. О. 

Експериментальне визначення рівня початкової  

турбулентності в робочій частині аеродинамічної труби  

Т-1 Харківського національного університету   

Повітряних Сил імені Івана Кожедуба (eng.)  ..................  98 

T A B L E   O F   C O N T E N T S 

PROBLEMS OF IDENTIFICATION 
IN INFORMATION SYSTEMS 

Svitlana Gavrylenko, Illia Sheverdin, Hennadii Heiko 

Informativity assessment and attributes selection 

in a computer system state identification (ukr.)  .....................  5 

Volodymyr Gorokhovatskyi, Nataliia Vlasenko, 

Mykhailo Rybalka 

Application of data hashing tools to accelerate  

classification decisions in structural image  

recognition methods (ukr.)  ...................................................  13 

INFORMATION 
SYSTEMS MODELING  

Serhii Kovalenko, Sergeу Herasimov, Andriy Volkov, 

Serhii Korsunov, Mykola Oboronov  

Model for assessing the efficiency of department’s  

anti-air defense (ukr.) ...........................................................  21 

Volodymyr Kononov, Olena Kononova,  

Yulia Musairova 

Use of electromechanical analogies in the construction  

and calculation of a simulation model of the process  

of torsional oscillations of the shaft line  

of an internal combustion engine (ukr.)  ...............................  29 

Larysa Levchenko 

Modeling the spatial distribution of magnetic fields  

35of low frequency multiple sources (ukr.)  .........................  34 

Viktor Mosharenkov, Serhii Voitenko 

Development of a generalized mathematical model  

of static error electromechanical measuring  

equipment (ukr.)  ..................................................................  38 

ADAPTIVE CONTROL METHODS 

Ihor Butko 

Model and method of making management decisions 

based on the analysis of geospatial information (ukr.) ..........  42 

Valentyn Sobchuk, Iryna Zamrii,  

Yuliya Olimpiyeva, Serhii Laptiev 

Functional stability of technological processes  

based on nonlinear dynamics with the application  

of neural networks (ukr.)  .....................................................  49 

METHODS OF INFORMATION  
SYSTEMS SYNTHESIS 

Sergey Andrieiev, Volodymyr Zhilin,  

Anastasiia Sabadosh 

Application of geoinformation technologies  

for organizing passenger traffic at airports  

in conditions of quarantine zoning (ukr.)  .............................  58 

Volodymyr Andrusevich, Ivan Obod 

Assessment of the quality  

of information support by air radar  

surveillance systems  ............................................................  78 

Lev Raskin, Oksana Sira,  

Yurii Parfenyuk, Larysa Sukhomlyn 

Structural optimization in a multi-channel  

distributed mass service system  ...........................................  83 

INFORMATION SYSTEMS RESEARCH 

Valeriy Barsov, Oleksandr Plakhotnyi, Olena Kosterna 

Research of the method of increasing the object  

determination accuracy on the low-resolution  

video stream  .........................................................................  91 

Vitalii Bezdielnyi, Serhii Shevchenko, Illia Hridasov  

Experimental determination of the level of incipient  

turbulence in the working part of the T-1  

wind tunnel of Ivan Kozhedub Kharkiv  

national Air Force University  ..............................................  98 

 



Зміст 

 4 

Зінченко О. В., Вишнівський В. В.,  

Березовська Ю. В., Седлачек П. 
Ефективність функціонування комп’ютерних мереж 
 із SDN в умовах неповноти інформації  
про надійність (eng.)  ........................................................  103 

Коваленко А. А., Ляшенко О. С.,  

Ярошевич Р. О. 
Порівняльний аналіз організації  
хмарної інфраструктури ..................................................  108 

Кучук Н. Г., Шефер О. В., 

Чернева Г. П., Алнаері Фрхат Алі 
Визначення пропускних здатностей  
самовідновлювального сегмента мережі  .......................  114 

Сакович Л. М., Криховецький Г. Я.,  

Міхін О. В., Мирошниченко Ю. В. 
Оцінка впливу метрологічного та діагностичного  
забезпечення на технічне обслуговування  
за станом засобів зв’язку  ................................................  120 

ІНТЕЛЕКТУАЛЬНІ ІНФОРМАЦІЙНІ СИСТЕМИ 

Олізаренко С. А., Радченко В. О. 
Метод визначення семантичної подібності текстів  
довільної довжини за допомогою моделі  
з використанням моделей Transformers (eng.)  ...............  126 

МЕТОДИ ЗАХИСТУ  
ІНФОРМАЦІЙНИХ СИСТЕМ 

Євсєєв С. П., Корольов Р. В.,  

Ткачов А. М., Німченко А. Є. 
Розробка процедур модифікації шифру  
ГОСТ 28147 (eng.)  ...........................................................  131 

Чжан Ліцян, Цао Вейлін, Рабчан Я., 

Давидов В. В., Мірошніченко Н. М. 
Аналіз і порівняльне дослідження методів тестування  
програмного забезпечення на проникнення (eng.)  .......  136 

ПРИКЛАДНІ ПРОБЛЕМИ  
ЕКСПЛУАТАЦІЇ ІНФОРМАЦІЙНИХ СИСТЕМ 

Андрєєв В. О., Чорнобай В. М., Бабкін Ю. В.,  

Таран О. В., Кот В. В., Аненкова О. В. 
Аналіз можливості використання акумуляторних батарей 
новітніх технологій на зразках бронетанкового  
озброєння та військової техніки (eng.)  ..........................  141 

Пашаєв А. Б., Сабзієв Е. Н., Гасанов А. Г. 
Завдання перерозподілу радіочастот, що  
використовуються в підрозділах експлуатації (eng.)  ....  148 

Талібов А. М., Гулієв Б. В. 
Методика оцінки військово-економічних показників  
розташування логістичного центру  
при передислокації військ (eng.)  ....................................  152 

Ткачов В. М., Коваленко А. А., 

Кучук Г. А., Ні Я. С. 
Метод забезпечення живучості високомобільної  
комп'ютерної мережі  .......................................................  159 

Алфавітний покажчик  ...............................................  166 

Olha Zinchenko, Viktor Vyshnivskyi,  

Yuliia Berezovska, Peter Sedlaček 
Efficiency of computer networks with SDN  
in the conditions of incomplete information  
on reliability  .......................................................................  103 

Andriy Kovalenko, Oleksii Liashenko, 

Roman Yaroshevych 
Comparative analysis of the organization  
of cloud infrastructure (ukr.)  ..............................................  108 

Nina Kuchuk, Oleksandr Shefer,  

Galina Cherneva, Alnaeri Frhat Ali 
Determining the capacity of the self-healing  
network segment (ukr.)  ......................................................  114 

Lev Sakovych, Heorhii Krykhovetskyi,  

Oleksandr Mikhin, Iurii Myroshnychenko 
Estimation of influence of the metrology and diagnostic 
providing on technical service on the state  
communication means (ukr.)  .............................................  120 

INTELLIGENT INFORMATION SYSTEMS 

Serhii Olizarenko, Viacheslav Radchenko 
Method for determining the semantic similarity  
of arbitrary length texts using  
the Transformers models  ...................................................  126 

METHODS OF INFORMATION  
SYSTEMS PROTECTION 

Serhii Yevseiev, Roman Korolyov,  

Andrii Tkachov, Anastasiya Nimchenko 
Development of procedures for modifying  
the cipher GOST 28147  .....................................................  131 

Zhang Liqiang, Cao Weiling, Jan Rabčan, 
Viacheslav Davydov, Natalia Miroshnichenko 
Analysis and comparative studies of software  
penetration testing methods  ...............................................  136 

APPLIED PROBLEMS  
OF INFORMATION SYSTEMS OPERATION 

Volodymyr Andryeyev, Valentyn Chernobai, Yurii Babkin, 

Olha Taran, Vladimir Kot, Olena Anenkova 
Analysis of the possibility of using batteries  
of the latest technologies on samples  
of armored weapons and military equipment  .....................  141 

Adalat Pashayev, Elkhan Sabziev, Arif Hasanov 
The problem of redistribution of radio frequency  
used in the organization divisions  ......................................  148 

Aziz Talibov, Bakhtiyar Guliyev 
A method for assessing the military-economic indicators  
with the purpose of locating a logistics center  
for redeploying troops  ........................................................  152 

Vitalii Tkachov, Andriy Kovalenko,  

Heorhii Kuchuk, Iana Ni 
Method of ensuring the survivability of highly mobile  
computer networks (ukr.)  ...................................................  159 

Alphabetical index  ........................................................  166 
 

────────────  ──────────── 
 

За  достовірність викладених фактів, цитат та інших відомостей відповідальність несе автор. 
___________________________________________________________________________________________________________________________________________  

 

Географія статей цього номера  

                        
     Азербайджан                    Болгарія                              Китай                           Словаччина                                  Україна 

    Azerbaijan                        Bulgaria                                China                               Slovakia                                      Ukraine 

 

 
 

  

 

 
 

 

  

  

 
 

 

 
 



Advanced Information Systems. 2021. Vol. 5, No. 2 ISSN 2522-9052 

 170 

АЛФАВІТНИЙ ПОКАЖЧИК 

Алнаері Фрхат Алі (Alnaeri Frhat Ali)  ...............  114 

Андрєєв В. О. (Volodymyr Andryeyev)  .............  141 

Андрєєв С. М. (Sergey Andrieiev)  ......................  58 

Андрусевич В. А. (Volodymyr Andrusevich)  .......  78 

Аненкова О. В. (Olena Anenkova)  ....................  141 

Бабкін Ю. В. (Yurii Babkin)  ...............................  141 

Барсов В. І. (Valeriy Barsov)  ...............................  91 

Бездєльний В. В. (Vitalii Bezdielnyi)  ...................  98 

Березовська Ю. В. (Yuliia Berezovska)  ............. 103 

Бутко І. М. (Ihor Butko)  .......................................  42 

Вишнівський В. В. (Viktor Vyshnivskyi)  .............  103 

Власенко Н. В. (Nataliia Vlasenko)  .....................  13 

Войтенко С. С. (Serhii Voitenko)  ........................  38 

Волков А. Ф. (Andriy Volkov)  ..............................  21 

Гавриленко С. Ю. (Svitlana Gavrylenko)  ............... 5  

Гасанов А. Г. (Arif Hasanov)  .............................  148 

Гейко Г. В. (Hennadii Heiko)  .................................  5 

Герасимов С. В. (Sergeу Herasimov)  .................  21 

Гороховатський В. О. (Volodymyr Gorokhovatskyi)   13 

Грідасов І. О. (Illia Hridasov)  ..............................  98 

Гулієв Б. В. (Bakhtiyar Guliyev)  ........................  152 

Давидов В. В. (Viacheslav Davydov)  ................  136 

Євсєєв С. П. (Serhii Yevseiev)  ..........................  131 

Жилін В. А. (Volodymyr Zhilin)  ............................  58 

Замрій І. В. (Iryna Zamrii)  ...................................  49 

Зінченко О. В. (Olha Zinchenko)  .......................  103 

Коваленко А. А. (Andriy Kovalenko)  .........  108, 159 

Коваленко С. П. (Serhii Kovalenko)  ....................  21 

Кононов В. Б. (Volodymyr Kononov)  ...................  29 

Кононова О. А. (Olena Kononova) ......................  29 

Корольов Р. В. (Roman Korolyov)  ....................  131 

Корсунов С. І. (Serhii Korsunov)  .........................  21 

Костерна О. Ю. (Olena Kosterna) .......................  91 

Кот В. В. (Vladimir Kot)  .....................................  141 

Криховецький Г. Я. (Heorhii Krykhovetskyi)  .....  120 

Кучук Г. А. (Heorhii Kuchuk)  .............................  159 

Кучук Н. Г. (Nina Kuchuk)  .................................  114 

Лаптєв С. О. (Serhii Laptiev)  ..............................  49 

Левченко Л. О. (Larysa Levchenko)  ...................  34 

Ляшенко О. С. (Oleksii Liashenko)  ...................  108 

Мирошниченко Ю. В. (Iurii Myroshnychenko)  ..  120 

Мірошніченко Н. М. (Natalia Miroshnichenko)  .  136 

Міхін О. В. (Oleksandr Mikhin)  ..........................  120 

Мошаренков В. В. (Viktor Mosharenkov)  ...........  38 

Мусаїрова Ю. Д. (Yulia Musairova)  ....................  29 

Ні Я. С. (Iana Ni)  ...............................................  159 

Німченко А. Є. (Anastasiya Nimchenko)  ..........  131 

Обод І. І. (Ivan Obod)  .........................................  78 

Оборонов М. І. (Mykola Oboronov)  ....................  21 

Олізаренко С. А. (Serhii Olizarenko)  ................  126 

Олімпієва Ю. І. (Yuliya Olimpiyeva)  ...................  49 

Парфенюк Ю. Л. (Yurii Parfenyuk)  .....................  83 

Пашаєв А. Б. (Adalat Pashayev)  ......................  148 

Плахотний О. В. (Oleksandr Plakhotnyi)  ............  91 

Рабчан Я. (Jan Rabčan)  ...................................  136 

Радченко В. О. (Viacheslav Radchenko) ..........  126 

Раскін Л. Г. (Lev Raskin)  ....................................  83 

Рибалка М. О. (Mykhailo Rybalka)  .....................  13 

Сабадош А. Л. (Anastasiia Sabadosh)  ...............  58 

Сабзієв Е. Н. (Elkhan Sabziev)  ........................  148 

Сакович Л. М. (Lev Sakovych)  .......................... 120 

Седлачек П. (Peter Sedlaček)  ..........................  103 

Сіра О. В. (Oksana Sira)  ....................................  83 

Собчук В. В. (Valentyn Sobchuk)  .......................  49 

Сухомлин Л. В. (Larysa Sukhomlyn)  ..................  83 

Талібов А. М. (Aziz Talibov  ..............................  152 

Таран О. В. (Olha Taran)  .................................  141 

Ткачов А. М. (Andrii Tkachov)  ..........................  131 

Ткачов В. М. (Vitalii Tkachov)  ...........................  159 

Цао Вейлін (Cao Weiling) .................................  136 

Чернева Г. П. (Galina Cherneva)  .....................  114 

Чжан Ліцян (Zhang Liqiang)  .............................  136 

Чорнобай В. М. (Valentyn Chernobai)  ..............  141 

Шевердін І. В. (Illia Sheverdin)  .............................  5 

Шевченко С. О. (Sergey Shevchenko)  ...............  98 

Шефер О. В. (Oleksandr Shefer)  ......................  114 

Ярошевич Р. О. (Roman Yaroshevych)  ...........  108 

 

 

Наукове  видання 
 

Сучасні  
інформаційні системи 

Advanced  
Information Systems 

 

Науковий журнал 

Том 5, № 2 
 

Відповідальний за випуск С. Г. Семенов 

Технічний редактор Д. С. Гребенюк 

Комп`ютерна верстка Н. Г. Кучук 
 

Свідоцтво про державну реєстрацію КВ № 22522-12422Р від 13.01.2017 р. 
 

Підписано до друку 31.05.2021    Формат 6084/8.   Ум.-друк. арк. 20,75.   Тираж 120 прим.   Зам. 531-21 
 

Адреса редакції: Національний технічний університет “Харківський політехнічний інститут” 

Кафедра ОТП, вул. Кирпичова, 2, 61002, м. Харків, Україна, тел. 707-61-65 

 
Віддруковано з готових оригінал-макетів у друкарні ФОП Петров В.В. 

Єдиний державний реєстр юридичних осіб та фізичних осіб-підприємців. 

Запис №  24800000000106167 від 08.01.2009. 

61144, м. Харків, вул. Гв. Широнінців, 79в, к. 137, тел. (057) 778-60-34 

e-mail: bookfabrik@mail.ua 



ISSN 2522-9052 Сучасні інформаційні системи. 2021. Т. 5, № 2 

5 

Problems of identification 
in information systems 

УДК 004.732.056   doi: https://doi.org/10.20998/2522-9052.2021.2.01 
 

С. Ю. Гавриленко, І. В. Шевердін, Г. В. Гейко 
 

Національний технічний університет “Харківський політехнічний інститут”, Харків, Україна 
 

ОЦІНКА ІНФОРМАТИВНОСТІ ТА ВИБІР ОЗНАК  

ПРИ ІДЕНТИФІКАЦІЇ СТАНУ КОМП’ЮТЕРНОЇ СИСТЕМИ 
 

Анотація .  Предметом статті є дослідження методів визначення інформативності ознак. Метою статті є підви-

щення якості класифікації стану комп’ютерної системи за рахунок вибору найбільш інформативних ознак. За-

вдання: дослідити методи вибору оптимальних інформаційних ознак для ідентифікації стану комп’ютерної системи 

на основі аналізу подій операційної системи Windows. Використовуваними методами є: методи машинного нав-

чання, ансамблеві методи, методи вибору оптимальних інформаційних ознак. Отримано такі результати: виконано 

аналіз подій операційної системи Windows, досліджено методи вибору оптимальних інформаційних ознак: методи-

обгортки (Wrappers), вбудовані методи (Embedded) і методи-фільтри (Filters). Виконано оцінку інформативності та 

вибір ознак при ідентифікації стану комп’ютерної системи. Для оцінки ефективності вибраних ознак було викорис-

тано ансамблевий метод класифікації стану комп’ютерної системи на основі беггінгу та дерева рішень J48. Дослі-

джено залежність точності класифікації стану комп’ютерної системи від обраних ознак та визначено набір атрибутів, 

які забезпечують максимальну точність класифікації стану комп’ютерної системи. Висновки. Наукова новизна 

отриманих результатів полягає у аналізі подій операційної системи Windows, оцінці їх інформативності та вибору 

ознак при ідентифікації стану комп’ютерної системи. 

Ключові  слова:  комп’ютерна система; події операційної системи; інформативність ознак; дерева рішень; анса-

мблеві методи; беггінг. 
 

Вступ 

Сьогодні комп’ютерні системи використову-

ються практично у всіх галузях народного господа-

рювання. Експлуатація таких складних технічних си-

стем усе більшою мірою стикається з проблемами за-

безпечення їх інформаційної та функціональної без-

пеки. Разом із тим, рівень розвитку засобів діагнос-

тування та ідентифікації деструктивних змін режимів 

функціонування і внутрішніх характеристик таких 

систем на сьогодні не можуть гарантувати необхід-

ний рівень захисту інформації. Саме тому дослі-

дження методів та засобів ідентифікації стану 

комп’ютерних систем є актуальним завданням [1]. 

Комп’ютерна система характеризується вели-

ким обсягом показників її функціонування. Для 

цього широко використовуються алгоритми машин-

ного навчання, які збудовані таким чином, щоб без-

посередньо працювати з величезними масивами ін-

формації [2]. 

Разом із тим, на етапах постановки задачі ма-

шинного навчання і формування даних не завжди 

зрозуміло, які ознаки важливі для побудови оптима-

льного алгоритму. Крім того, дані можуть містити ба-

гато надлишкової (шумової) інформації, що погіршує 

якість роботи алгоритму і уповільнює його роботу. 

Тому в більшості випадків перед вирішенням за-

вдання класифікації, необхідно вибрати ті ознаки, які 

найбільш інформативні. Відбір важливих ознак та-

кож може допомогти розшифрувати механізми, що 

лежать в основі проблематики дослідження [3]. 

Постановка проблеми та огляд наукових пу-

блікацій. Ознаки (feature), що використовуються для 

побудови моделі, істотно впливають на якість ре-

зультатів.  

Неінформативні або слабо інформативні ознаки 

можуть значно знизити ефективність моделі. 

Відбір ознак – це процес вибору ознак, що ма-

ють найбільш тісні взаємозв’язки з цільової змінної. 

Метою відбору ознак є:  

- спрощення моделей;  

- зменшення ймовірності перенавчання, тобто 

чим менше надлишкових даних, тим менше можли-

востей для моделі приймати рішення на основі 

«шуму»; 

- підвищення точності, а саме чим менше супе-

речливих даних, тим вище точність; 

- скорочення часу навчання, мається на увазі, 

чим менше даних, тим швидше навчається модель 

[4]. 

Передумовою застосування методики обирання 

ознак є те, що вихідні дані містять надлишкові або 

недоречні деякі ознаки, які можуть бути усунені без 

спричинення значної втрати інформації [5]. Завдання 

вибору оптимального набору ознак полягає в тому, 

щоб вибрати таку підмножину ознак з вихідного на-

бору ознак, щоб точність класифікатора, навче-

ного на цій підмножині ознак, була максималь-

ною (по всій підмножини вихідної множини ознак). 

Отже, нехай I(Т) – алгоритм навчання, Т(X) – на-

вчальна вибірка, X – множина ознак навчальної вибі-

рки Т(X), 
'X X  – підмножина множини ознак, 

'( )T X  – навчальна вибірка, побудована з викорис-

танням підмножини ознак 
'X , D – класифікатор: 

'( ( ), ( )D I T X Q D  – точність класифікатора. Тоді 

оптимальний набір ознак визначається так: 

'
'arg max ( ), ( ( ))opt X X

X Q D D I T X


  . 

©   Гавриленко С. Ю., Шевердін І. В., Гейко Г. В., 2021 



Advanced Information Systems. 2021. Vol. 5, No. 2 ISSN 2522-9052 

6 

Існує кілька підходів до вибору оптимальних ін-

формаційних ознак. За поширеною класифікацією 

[6], існує три основні категорії методів вибору опти-

мальних інформаційних ознак: методи-обгортки 

(Wrappers), вбудовані методи (Embedded) і методи-

фільтри (Filters). 

Методи-обгортки є універсальними та якіс-

ними однак вимагають великих обчислювальних ви-

трат і особливих зусиль по оцінці класифікатора і ви-

бору найкращої стратегії пошуку [7]. Вбудовані ме-

тоди виконують відбір ознак під час процедури нав-

чання класифікатора, є швидкими. Однак, дані алго-

ритми не є універсальними [8]. Методи-фільтри є 

найбільш поширеними, мають найменшу обчислюва-

льною складністю серед розглянутих підходів, а та-

кож масштабність і простоту застосування [9]. Вони 

засновані на деяких показниках, які не залежить від 

методу класифікації (наприклад, такі як кореляція оз-

нак з цільовим вектором, критерії інформативності). 

Крім того, подібні методи показують досить хороші 

результати на практиці, вони не взаємодіють з алго-

ритмом навчання і вибирають оптимальну підмно-

жину ознак, використовуючи тільки інформацію, 

отриману з навчальної вибірки. Методи-фільтри ви-

конуються на етапі попередньої обробки, до вико-

нання алгоритму навчання. Вони можуть як незале-

жно оцінювати інформативність ознак для навчання, 

так і оцінювати підмножину ознак в сукупності. У 

першому випадку знадобиться визначити значення 

порогової константи (потрібної для того, щоб відки-

нути ті ознаки, інформативність яких для алгоритму 

навчання нижче значення порога). У другому випа-

дку знадобиться проводити пошук по простору підм-

ножин ознак [10]. 

Постановка завдання. Метою дослідження є 

підвищення якості класифікації стану комп’ютерної 

системи за рахунок вибору найбільш інформативних 

ознак.  

Вибір підходу та критеріїв інформативності 

ознак для класифікації стану 

комп’ютерної системи 

Аналіз подій операційної системи надає можли-

вість оцінити стан комп’ютерної системи. Для збору 

подій операційної системи Windows 10 було викори-

стано програмний додаток ProcessMonitor (рис. 1).
 

 
 

Рис. 1. Використання ProcessMonitor для збору подій    (Fig. 1. Use ProcessMonitor to collect events) 

 

Отримано, що КС характеризується великою кі-

лькістю подій та атрибутів. Основні труднощі класи-

фікації її стану полягають в дуже великому розмірі 

простору ознак, яке носить назву прокляття розмірно-

сті. Це призводить до зниження ефективності оцінки її 

стану та потребує вилучення нерелевантних, або над-

лишкових ознак із заданого вектору атрибутів [11]. 

У якості підходу до вибору оптимальних інфор-

маційних ознак використано метод-фільтрації на базі 

інформаційної ентропії, який має невелику обчислю-

вальну складністю, масштабність і простоту застосу-

вання.  

Інформаційна ентропія – міра невизначеності 

деякої системи (в статистичній фізиці або теорії ін-

формації), зокрема непередбачуваність появи будь-

якого символу первинного алфавіту. В останньому 

випадку при відсутності інформаційних втрат ентро-

пія чисельно дорівнює кількості інформації на сим-

вол переданого повідомлення. Ентропія характеризує 

чистоту довільного набору. Це лежить в основі мето-

дів ранжування атрибутів. Міра ентропії розгляда-

ється як міра непередбачуваності системи [12]. 

Інформаційна ентропія визначається як: 

2( ) ( ) log ( ( ))

y Y

H Y p y p y



  , 

де p(y) – гранична функція щільності ймовірності для 

випадкової величини Y.  

Якщо спостережувані значення Y у навчальному 

наборі даних S розподіллено відповідно до значень 
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другої ознаки X, а ентропія Y відносно частин індуко-

ваних ознакою X є меншою за ентропію ознаки Y до 

розділення, тоді існує зв’язок між ознаками Y і X. Ін-

туїтивно, ентропія відповідає ступеню хаосу в сис-

темі. Чим вище ентропія, тим менше впорядкована 

система і навпаки. 

Тоді відносна ентропія Y/X знаходиться так: 

2( | ) ( ) ( | ) log ( ( | ))

x X y Y

H Y X p x p y x p y x

 

   , 

де p(y|x) – умовна ймовірність y заданого x. 

Враховуючи ентропію, як критерій домішки в 

навчальному наборі S, ми можемо визначити міру, 

що відображає додаткову інформацію про Y, яку на-

дає X та представляє величину, на яку зменшується 

ентропія Y [13]. Тобто ми отримаємо інформацію 

(InfoGainAttributeEval) – існує кореляція між значен-

нями X і Y чи ні. 

InfoGainAttributeEval (IG) визначає приріст ін-

формації і знаходиться як: 

( ) ( | ) ( ) ( | )

( ) ( ) ( , ).

IG H Y H Y X H X H X Y

H Y H X H X Y

    

  
 

Приріст інформації (IG) для ознаки X визнача-

ється як різниця ентропії вибірок, отриманих без ви-

користання інформації ознаки X і з використанням 

цієї інформації. 

Значення приросту інформації для ознаки гово-

рить про різницю біт інформації, необхідних для 

того, щоб класифікувати об'єкт з використанням 

ознаки X і без її використання. 

Чим більше параметр IG – тим сильніше кореля-

ція між значеннями.  

SymmetricalUncertAttributeEval (SU), а саме при-

ріст інформації є симетричним показником – тобто 

кількість інформації, отриманої про Y після спостере-

ження X, дорівнює кількості інформації, отриманої 

про X після спостереження Y. Симетрія є бажаною 

властивістю для міри взаємозв’язку ознак. На жаль, 

отримання інформації є упередженим на користь фу-

нкцій із більшою кількістю значень. Симетрична не-

визначеність SU компенсує схильність інформацій-

ного приросту IG до атрибутів з більшими значен-

нями і нормалізує його значення до діапазону [0,1]: 

2.0*
( ) ( )

IG
SU

H Y H X

 
  

 
. 

GainRatioAttributeEval (GR) або коефіцієнт при-

росту інформації GR – це модифікація приросту ін-

формації IG, яка зменшує її упередженість. Росс 

Квінлан запропонував зменшити упередження до ба-

гатозначних атрибутів, беручи до уваги кількість та 

розмір гілок при виборі атрибута: 

( ) ( | )

( )

H Y H Y X
GR

H X


 . 

Коефіцієнт посилення долає проблему з приро-

стом інформації, беручи до уваги кількість гілок, які 

виникли б до розбиття. Він коригує приріст інформа-

ції, беручи до уваги внутрішню інформацію X про ро-

збиття. Таким чином, він вирішує недолік отримання 

інформації, а саме отримання інформації, що засто-

совується до атрибутів, які можуть приймати велику 

кількість різних значень [15]. 

CorrelationAttributeEval (R), а саме коефіцієнт 

кореляції Пірсона між двома змінними дорівнює ко-

варіації двох змінних, або сумі добутків відхилень, 

поділеній на добуток їх стандартних відхилень [16]. 

Нехай, є дві вибірки  

1( ,..., )m
mx x x , 1( ,..., )m

my y y .  

Коефіцієнт кореляції Пірсона розраховують за 

формулою: 

1

2 2 2
2

1 1

( )( ) cov( , )

( ) ( )

m
i ii

xy
m m

x y
i ii i

x x y y x y
R r

s sx x y y



 

 
  

 



 

, 

де ,x y  – вибіркові середні, 
2 2, , ,m m
x yx y s s  – вибіркові 

дисперсії [14]. 

Таким чином, у якості критеріїв інформативно-

сті ознак для класифікації стану комп’ютерної сис-

теми надалі досліджено:  

InfoGainAttributeEval (приріст інформації),  

SymmetricalUncertAttributeEval (оцінка симетри-

чності приросту інформації),  

GainRatioAttributeEval (коефіцієнт приросту ін-

формації),  

CorrelationAttributeEval (коефіцієнт кореляції 

Пірсона). 

Вибір оптимального набору інформативних 

ознак та оцінка точності класифікації  

стану комп’ютерної системи 

Результати дослідження (рис. 1) дозволили оці-

нити інформативність ознак на базі алгоритмів: 

CorrelationAttributeEval (R),  

InfoGainAttributeEval (IG),  

GainRatioAttributeEval (GR),  

SymmetricalUncertAttributeEval (SU). 

Як видно із рис. 2 найбільш інформативними ат-

рибутами є: 

Process ID – ім’я процесу; 

Operation – тип операції (наприклад: 

(RegOpenKey, CloseFile and etc.); 

Image Path – шлях до реєстру чи файлу, напри-

клад: 

C:\Users\VirtualUser\Desktop\ZipFileSystemZipper.CS

V або HKCU\Software\Classes\CLSID\{56AD4C5D-

B908-4F85-8FF1-7940C29B3BCF}\Instance; 

Result – результат виконання операції, напри-

клад: SUCCESS, REPARSE, NAME NOT FOUND, 

BUFFER OVERFLOW та ін.; 

Event Class – тип події (реєстр, міжпроцесна ко-

мунікація, інтернет комунікація, виведення на носії, 

наприклад: File System, Registry та ін.); 

Image Path – шлях до виконуваного файлу, який 

ініціював подію (наприклад: 

C:\Windows\Explorer.EXE); 

Company – розробник програмного продукту та 

процесу, який ініціював цю подію, наприклад: 

Microsoft Corporation; 
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Рис. 2. Інформативність атрибутів (ознак)    (Fig. 2. Informativeness of attributes (signs)) 

 

Description – опис програмного компоненту, на-

приклад: Windows Explorer; 

User – имя користувача, який ініціалізував про-

цес, наприклад: DESKTOP-159T3OE\VirtualUser; 

Command Line – параметри командного рядка, 

наприклад: C:\ Windows\System32\svchost.exe -k 

LocalServiceNetworkRestricted -p; 

Integrity – пріоритет і важливість виконуваної 

події, наприклад: System, Medium, High, Low; 

Category – тип операції, наприклад: read, write, 

read metadata, write metadata та ін.; 

Authentication ID – ID користувача з метою ви-

явлення перейменування користувачів і груп, напри-

клад: 00000000:000270cb; 

Крім того, використовуючи параметри Process 

ID, Process Name і Image Path можна з точністю іден-

тифікувати ініціатора події, наприклад, конкретний 

виконуваний файл і процес [17]. 

Дослідження впливу вибору ознак 

на точність класифікації стану 

комп’ютерної системи 

Подальші дослідження були пов’язані з оцінкою 

впливу вибору ознак на якість класифікації стану 

комп’ютерної системи. 

У якості інструменту для аналізу стану КС та 

оцінки ансамблевих класифікаторів було обрано ПЗ 

“Weka (Waikato Environment for Knowledge Analysis)” 

[17], яке містить набір засобів віртуалізації і компо-

нентів для інтелектуального аналізу даних та вирі-

шення завдань прогнозування. У якості класифіка-

тору використано ансамблевий метод класифікації 

стану комп’ютерної системи на основі алгоритму по-

будови дерева рішень J48 [12]. 

Для експерименту було сформовано базовий на-

бір атрибутів з найбільшими значеннями приросту 
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інформації, а саме більше 80% на базі результатів по-

казників описаних раніше функцій R, GR, SU, IG. 

Результати першого експерименту (рис. 3) на-

дали можливість оцінити точність класифікації 

Accurancy (A) при переборі значень атрибутів. При 

цьому менш інформативні атрибути додавалися до 

базових окремо один від одного і наділі визначалася 

точність класифікації стану КС.
 

 
 

Рис. 3. Результати першого експерименту   (Fig. 3. The results of the first experiment) 

 

Як видно із рис. 3, точність класифікації при до-

даванні майже кожної ознаки зростала. Але почина-

ючи з ознаки Detail точність класифікації стала зме-

ншуватися. 

Результати другого експерименту дозволили 

отримати акумулятивну точність класифікації 

Accumulated Accurancy (AA), де на кожному кроці 

додавали крок за кроком відібрані у першому експе-

рименті ознаки та визначали точність класифікації 

залишаючи вибрані атрибути у наборі (рис. 4). 

Аналіз інформаційного навантаження атрибутів 

Process ID (PID), Thread ID, Parent Process ID (PPID), 

є великими та потенційно вони можуть зменшити ін-

формаційну ентропію, однак, вони не мають інфор-

маційного навантаження, так як за цими значеннями 

атрибутів не можливо ідентифікувати стан 

комп’ютерної системи. Тому вищенаведені атрибути 

вилучені із набору інформативних ознак для іденти-

фікації стану КС. 

Таким чином, за результатами експериментів 

для ідентифікації стану КС було виділено наступні 

атрибути: Process ID, Operation, Image Path, Result, 

Event Class, Image Path, Company, Description, User, 

Command Line, Integrity, Category, Authentication ID. 

Сукупна точність при використанні обраних атрибу-

тів має значення 98,32%. 

Висновки 

В даній роботі виділено події функціонування 

операційних системах сімейства Windows. Розгля-

нуто підходи до вибору оптимальних інформаційних 

ознак для ідентифікації стану КС.  
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Рис. 4. Результати другого експерименту   (Fig. 4. The results of the second experiment) 

 
Досліджено методи вибору оптимальних інфор-

маційних ознак:  

методи-обгортки (Wrappers), 

вбудовані методи (Embedded), 

методи-фільтри (Filters). 

Отримано, що найбільш поширеними є методи-

фільтри, які мають найменшу обчислювальною скла-

дність, масштабованість, простоту застосування, не 

взаємодіють з алгоритмом навчання і вибирають оп-

тимальну підмножину ознак, використовуючи тільки 

інформацію, отриману з навчальної вибірки. 

Інформативність виділених події функціону-

вання операційних системах сімейства Windows була 

оцінена з використанням алгоритмів:  

CorrelationAttributeEval (R),  

InfoGainAttributeEval (IG),  

GainRatioAttributeEval (GR),  

SymmetricalUncertAttributeEval (SU).  

Виконано дослідження впливу вибраних ознак 

на точність класифікації стану комп’ютерної сис-

теми.  

У якості класифікатору використано ансамбле-

вий метод класифікації стану комп’ютерної системи 

на основі алгоритму побудови дерева рішень J48. За 

результатами дослідження визначено набір атрибу-

тів, які забезпечують максимальну точність класифі-

кації стану комп’ютерної системи.  

Подальші дослідження технологій ідентифікації 

стану комп’ютерної системи можуть бути виконані в 

системах протидії комп’ютерного вторгнення.
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Оценка информативности и выбор признаков  

при идентификации состояния компьютерной системы 
 

С. Ю. Гавриленко, И. В. Шевердин, Г. В. Гейко 
 

Аннотация.  Предметом статьи является исследование методов определения информативности признаков. Це-

лью статьи является повышение качества классификации состояния компьютерной системы за счет выбора наиболее 

информативных признаков. Задача: исследовать методы выбора оптимальных информационных признаков для иденти-

фикации состояния компьютерной системы на основе анализа событий операционной системы Windows. Используе-

мыми методами являются: методы машинного обучения, ансамблевые методы, методы выбора оптимальных информа-

ционных признаков. Получены следующие результаты: выполнен анализ событий операционной системы Windows, ис-

следованы методы выбора оптимальных информационных признаков: методы-обертки (Wrappers), встроенные методы 

(Embedded) и методы-фильтры (Filters). Выполнена оценка информативности и выбор признаков при идентификации со-

стояния компьютерной системы. Для оценки эффективности выбранных признаков были использованы ансамблевый ме-

тод классификации состояния компьютерной системы на основе беггингу и дерева решений J48. Исследована зависимость 

точности классификации состояния компьютерной системы от выбранных признаков и определен набор атрибутов, кото-

рые обеспечивают максимальную точность классификации состояния компьютерной системы. Выводы. Научная новизна 

полученных результатов заключается в анализе событий операционной системы Windows, оценке их информативности и 

выбора признаков при идентификации состояния компьютерной системы. 
 

Ключев ые слов а:  компьютерная система; события операционной системы; информативность признаков; де-

ревья решений; ансамблевые методы; беггинг. 

 

Informativity assessment and attributes selection 

in a computer system state identification 
 

Svitlana Gavrylenko, Illia Sheverdin, Hennadii Heiko 
 

Abstr act .  The subject of the article is a study of methods of determining the informativeness of attributes. The aim of 

the article is improvement of the classification quality of a computer system state by selecting the most informative features. 

Objective: To explore methods for selecting optimal information features to identify a computer system state based on an 

analysis of the Windows operating system events. The methods used are: machine learning methods, ensemble methods, 

methods of selecting the optimal information features. The following results were obtained: analysis of the Windows operating 

system events was performed, methods of selection the optimal information features were investigated: wrapper methods 

(Wrappers), embedded methods (Embedded) and filter methods (Filters). The informativeness assessment and selection features 

were performed for identifying a computer system state. An ensemble method for classifying a computer system state based on 

a bagging and J48 decision tree was developed to evaluate the effectiveness of selected features. The dependency of the classi-

fication accuracy of a computer system state on the selected features was investigated, and the attributes set that provides the 

maximum classification accuracy of a computer system state was determined. Conclusions. The scientific novelty of the results 

is in the analysis of the Windows operating system events, assessment of their informativeness and selection of features in the 

identification a computer system state. 
 

K eyw ords:  computer system; operating system events, informative features, decision trees; ensemble methods; bag-

ging. 

https://orcid.org/0000-0002-6919-0055
https://orcid.org/0000-0002-7881-0658


ISSN 2522-9052  Сучасні інформаційні системи. 2021. Т. 5, № 2 

13 

УДК 932.2:004.93’1   doi: https://doi.org/10.20998/2522-9052.2021.2.02 
 

В. О. Гороховатський 1, Н. В. Власенко 2, М. О. Рибалка 1 
 

1 Харківський національний університет радіоелектроніки, Харків, Україна 
2 Харківський національний економічний університет імені С. Кузнеця, Харків, Україна  

 

ЗАСТОСУВАННЯ ЗАСОБІВ ХЕШУВАННЯ ДАНИХ ДЛЯ ПРИСКОРЕННЯ 

КЛАСИФІКАЦІЙНИХ РІШЕНЬ У СТРУКТУРНИХ МЕТОДАХ  

РОЗПІЗНАВАННЯ ЗОБРАЖЕНЬ 

Анотація .  Предметом досліджень є методи класифікації зображень за множиною дескрипторів ключових то-

чок. Метою є підвищення продуктивності методів класифікації, зокрема, прискорення часових показників класи-

фікації шляхом впровадження засобів хешування для подання еталонних даних. Методи, що застосовуються: де-

тектор та дескриптори ORB, засоби хешування даних, методи пошуку в масивах даних, апарат визначення релева-

нтності векторів на основі метрик, програмне моделювання. Отримані результати: розроблено ефективний метод 

класифікації зображень на основі впровадження швидкісного пошуку із використанням хеш-структур, що приско-

рює обчислення в десятки разів; час класифікації для розглянутих експериментальних описів лінійно зростає зі 

зменшенням числа хеш-кошиків; вибір порогу для значення мінімуму метрики при встановленні класу для дескри-

пторів об’єкту суттєво впливає на точність класифікації; вибір такого порогу може бути оптимізовано для фіксова-

них баз зразків; експериментально досягнута точність класифікації вказує на працездатність та результативність 

запропонованого методу на підґрунті хешуванням даних. Практична значущість роботи – побудова моделей кла-

сифікації у просторі хеш-подання даних, підтвердження працездатності запропонованих модифікацій класифікато-

рів на прикладах зображень, розроблення прикладних програмних моделей для впровадження запропонованих ме-

тодів класифікації у системах комп’ютерного зору.  

Ключові  слов а:  комп’ютерний зір; структурні методи класифікації зображень; дескриптор ORB; хешування, 

лінійний пошук, хеш-кошик, швидкодія оброблення, точність класифікації.  

 

Вступ 

Сучасні структурні методи класифікації зобра-

жень, що застосовуються у системах комп’ютерного 

зору, ґрунтуються на даних про образи візуальних 

об’єктів у вигляді множини дескрипторів ключових 

точок (КТ) [1-3]. Дескриптор КТ – це, як правило, 

вектор розміром 64…512 бінарних компонентів. 

Побудова класифікатора заснована на визначенні 

ступеня релевантності типу множина-множина між 

описами розпізнаваного об’єкту та еталону та опти-

мізації релевантності на множині еталонів. 

В загальному випадку клас візуального об'єкта 

при цьому визначається як нескінченна множина 

зображень об'єкту з урахуванням його допустимих 

геометричних перетворень: зсувів, поворотів, масш-

табування в межах поля зору комп’ютерної системи 

[1]. Представником класу для класифікатора є ета-

лонне зображення, за яким і визначаємо образ (мно-

жину ознак) еталона. Набір обраних користувачем 

еталонних образів створює скінченну базу зразків. У 

рамках даних бази еталонів здійснюється класифіка-

ція об'єктів, що полягає у віднесенні вхідного зобра-

ження до одного із еталонних класів або у відмові від 

класифікації у разі недостатнього для прийняття рі-

шення рівня релевантності з еталонами [1-4]. 

При несуттєвому рівні впливу фону та завад на 

аналізованому зображенні отримав застосування 

класифікаційний підхід, де на підставі значень ком-

плектної множини дескрипторів опису формується 

система інтегрованих характеристик [1]. Зрозуміло, 

що впровадження інтегрованої системи ознак суттє-

во скорочує обчислювальні витрати на класифікацію 

за рахунок принципу узагальнення інформації. Але 

більш універсальним у аспекті завадостійкості все-

таки вважається по-елементний аналіз компонентів 

опису, що на основі формування статистичних хара-

ктеристик цілісного образу дає можливість у проце-

сі класифікації частково знизити вплив перешкод 

[2]. 

Для способу по-елементного аналізу традицій-

ний підхід структурної класифікації зводиться до 

пошуку для кожного дескриптора із опису розпізна-

ваного об’єкта деякої підмножини релевантних 

йому у комплектній множині дескрипторів бази 

еталонів та підрахунку числа дескрипторів об’єкту, 

віднесених відповідно до кожного із класів. Зважа-

ючи на те, що число дескрипторів у описі кожного 

еталону досягає 300…500, а класів може бути десят-

ки і навіть сотні, такий підхід потребує досить гро-

міздких обчислень [1, 3, 5]. 

Впровадження засобів хешування даних здатне 

суттєво скоротити часові затрати у процесі практич-

ної реалізації процедур пошуку та класифікації. При 

хешуванні дані бази еталонів попередньо розклада-

ють на групи подібних за деякою ознакою елемен-

тів, що значно (у тисячі разів) прискорює процес 

оброблення за рахунок відповідного зростання ви-

мог до об’ємів пам’яті [3, 6, 7]. Хешування реалізує 

перспективну ідею зниження розмірності шляхом 

попередньої побудови для еталонної множини де-

якої індексованої структури даних, що загалом 

сприяє спрощенню оброблення та знижує обчислю-

вальні затрати на класифікацію.  

У роботах [8, 9] розвинуто наближені методи 

швидкого метричного пошуку за зразком на підставі 

створення індексованих структур даних на множині 

ієрархічних ознак зображень, для яких здійснюється 

сегментація значень функції яскравості. Спеціалізо-

вана індексована структура на підґрунті принципу 
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кластеризації об’ємних масивів багатовимірних 

даних впроваджена також у розробках професійних 

систем пошуку [10], де задля покращення продукти-

вності пошуку компонентів візуальних даних засто-

сована багатоетапна схема кластеризації з моделлю 

наближеного пошуку релевантних елементів всере-

дині кластеру. Створення кластерних структур да-

них як сучасний підхід інтелектуального аналізу дає 

можливість краще адаптуватися до змісту еталонної 

інформації, що застосовано нами при визначенні 

релевантності візуальних об’єктів у технологіях 

«мішок слів» [1, 11, 16]. Алгоритмічні та програмно-

апаратні засоби швидкого пошуку у об’ємних схо-

вищах даних (наприклад, у веб-застосунках) успіш-

но розвиваються і знаходять впровадження у сучас-

них прикладних пошукових системах [5, 10, 12, 14]. 

Зрозуміло, що для систем комп’ютерного зору 

ключовим критерієм при впровадженні засобів 

швидкого пошуку є все-таки гарантоване забезпе-

чення достатніх показників результативності класи-

фікації. 

Мета роботи – розвинення та підвищення про-

дуктивності методів класифікації зображень шляхом 

впровадження індексованих хеш-структур на мно-

жині дескрипторів бази еталонних образів. 

Завдання дослідження полягають у побудові 

хеш-структур даних на множині дескрипторів бази 

еталонів, впровадження цих структур у процес кла-

сифікації, вивчення результативності та часових по-

казників розроблених модифікацій класифікаторів. 

Двоетапна класифікація 

Розглянемо простір 
nB  багатовимірних бінар-

них векторів розмірністю n , у якому будемо конс-

труювати образи розпізнаваного об’єкту і еталонів. 

Зафіксуємо деяку мультимножину векторів 
n

iE B  

як опис еталону 1{ ( )}s
i v vE e i   у просторі множин 

дескрипторів КТ, is card E  – число дескрипторів у 

множині [1]. Окремі ознаки – це вектори 
n

ke B , 

скінченна множина яких створює опис об’єкту.  

Класифікація передбачає наявність деякої бази 

E описів еталонних зображень розмірністю 

1 2: { , ,..., }NN E E E E . Кожний еталонний опис iE  

репрезентує окремий клас, представлений скінчен-

ною множиною дескрипторів КТ. Тепер розглянемо 

довільний опис 
nZ B , 1{ }s

w wZ z   розпізнавано-

го об’єкту. Поставимо задачу побудови класифіка-

тора K я к відображення : [1, 2,..., ]K Z N на ос-

нові попереднього конструювання деякої індексова-

ної структури на множині E .  

Класифікацію K представимо у вигляді двоета-

пного процесу 2 1K K K , де на першому етапі 

1 : [1, 2,..., ]nK B N  здійснюємо визначення кла-

су wd  для кожного дескриптора wz Z , а на друго-

му етапі 2 : [1,2,..., ]K D N  із множини 

1{d }s
w wD   отриманих локальних рішень першого 

етапу формуємо результуючий висновок про клас 

об’єкту Z . Такий принцип оброблення узагальнює 

множину рішень однорідних локальних класифіка-

торів [2, 14]. Фактично 1K  тут можна розглядати як 

багатозначну характеристичну функцію для визна-

чення еталонного класу iE  щодо окремого дескрип-

тора із опису розпізнаваного об’єкта.  

Етапи 1K , 2K  можна побудувати і в інших ва-

ріантах, наприклад, шляхом створення на етапі 1K  

деякого ймовірнісного розподілу за класами етало-

нів, включаючи процедури логічного оброблення 

таких розподілів [2].  

Конструктивно реалізація  K  спирається на 

апріорні дані наявної бази E , так як належність усіх 

( )ve i  до відповідного образу iE  всередині бази уже 

відома на початку класифікації.  

Якщо класифікацію 1K  здійснювати традиційно 

методом лінійного пошуку (повний перебір) шляхом 

послідовного аналізу кожного елемента набору E , то 

застосовують конкурентне правило [2, 13-15] 

 
,

arg min ( , ( ))w w v
i v

d z e i , (1) 

де wd  – номер еталону iE , до якого буде віднесено 

дескриптор wz об’єкту, {1,..., }wd N , ( , ( ))w vz e i – 

метрика у векторному просторі.  

Важливим задля результативної класифікації є 

впровадження логічного аналізу значення мінімуму, 

що досягнуто при здійсненні (1) [16]. Значення wd  

визначається тільки тоді, якщо отриманий мінімум 

відстані не перевищує заданий поріг  : min   . 

У противному випадку клас wd  не визначається, 

тобто дескриптор вважається хибним. 

Загалом необхідну кількість Q  обчислених 

значень метрики в (1) у повній базі еталонів ліній-

ним пошуком можна оцінити значенням параметру 
2Q N s  , вважаючи обсяги описів еталонів та 

об’єкта рівноцінними. Для векторів простору 
nB  в 

(1) може бути застосована проста в обчислювально-

му сенсі метрика Хемінга, що підраховує число не 

співпадаючих бітів для векторів [1].  

Етап класифікації 2K  зводиться до того, що на 

кожному кроці аналізу опису Z  по правилу (1) за 

значенням wd  інкрементується число ir  голосів 

елементів, віднесених до i -го класу  

 
1, ;

, ,

i w

i w

r d i

r d i

 



 (2) 

а клас 0i  образу Z  об’єкта визначаємо за максиму-

мом числа голосів:  

 0
1,...,N

arg max i
i

i r


 . (3) 

Значення  
1

N
i i
r


 відображають гістограму 

класів за числом голосів елементів із Z . Вирази (2), 
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(3) конкретизують етап 2K , що полягає у оброблен-

ні голосів для компонентів опису Z . Розглянута 

двоетапна процедура класифікації базується на ос-

новоположному принципі інтелектуального аналізу 

даних, що полягає у підрахунку числа позитивних 

рішень (підтримка, рейтинг зустрічальності) на ана-

лізованій множині даних [14, 17]. 

Розглянуті варіанти побудови класифікатора 

природно можна трактувати в рамках теорії ансамб-

левих моделей [2,14], де за рахунок створення та 

агрегування відгуків компонентних класифікаторів 

(локальних рішень) синтезується «сильний» класи-

фікатор із гарантовано вищою результативністю 

прийняття рішень. Це відповідає моделі бустінгу 

[14, 17].  

Ключовою обчислювальною проблемою при 

побудові класифікатора для об’ємних баз даних є 

реалізація пошуку (1), що фактично є традиційним 

підходом ближнього сусіда. Зосередимося на її ви-

рішенні шляхом застосування у двоетапній проце-

дурі класифікації спеціалізованої структури даних, 

що спрямована на зменшення обсягу обчислень Q .  

Індексована структура даних 

для організації швидкого пошуку 

На етапі попереднього оброблення створимо у 

еталонній множині E  образів спеціалізовану струк-

туру задля забезпечення швидкісної результативної 

класифікації.  

Здійснимо розбиття T на множині E  дескрип-

торів бази зображень, отримуємо множину із M не-

пересічних груп ( )kT E : 

 
1

( ) ( )
M

k

k

E T E T E



  ,  

 ( ) ( )k jT E T E  . (4) 

Будемо мати на увазі два основних та найбільш 

поширених способи розбиття: хешування та класте-

ризацію [3, 16]. Загалом впровадження хешування 

пов’язують із точними засобами оброблення, а клас-

теризацію – із наближеними способами самонавчан-

ня для вирішення прикладних задач [4, 9, 12]. Тран-

сформація (4) здійснює попередню класифікацію і 

повністю зберігає усю сукупність аналізованих да-

них, яка тепер розподіляється між групами ( )kT E . 

У результаті перетворення (4) кожний дескриптор 

ve E  бази еталонів отримує параметр k  номеру 

групи (кошика).  

Зважаючи на уже існуюче розбиття 

1

N

i

i

E E



  

даних на окремі еталонні образи, визначимо вели-

чину  

  , { | & }i k v v i v kt card e e E e T    (5) 

як число дескрипторів i -го класу, що потрапили до 

кошика kT . На підставі ,i kt маємо вагову кількісну 

характеристику ( )i kb T  для кожного кластеру  

 ,
( )

i k
i k

k

t
b T

card T


.
 (6) 

Вираз (6) визначає статистичний розподіл еле-

ментів кожного сегменту даних за класами еталонів 

у вигляді вагових коефіцієнтів класів, причому 

1

1
N

i
i

b



 . Розподіл b  є спільною характеристикою 

усіх елементів сегменту даних, отриману за резуль-

татами аналізу (навчання) для бази E . На етапі 

навчання ефективним для підвищення результатив-

ності класифікації може бути запровадження логіч-

ного оброблення вектору b  задля спрощення аналі-

зу та підсилення впливу вагових коефіцієнтів ib
 
для 

найбільш значущих класів у кошику [1, 2].  

Конкретно для хешування ознакою окремого 

кошику (кластеру) даних виступає значення хеш-

функції. 

Ще одним важливим параметром, що впливає 

на швидкодію пошуку, є число кошиків M . Чим 

менше число кошиків, тим вища швидкодія перехо-

ду до кошику. Чим більше число кошиків, тим мен-

ше об’єм даних для аналізу всередині кошиків. Гра-

ничними ситуаціями є один кошик ( 1M  ) та повна 

відсутність хешування ( M N s  ), що відповідають 

лінійному пошуку.  

За думкою дослідників можна формулювати 

задачу оптимізації числа M  кошиків, де критерієм 

виступає число Q  обчислень метрики для компоне-

нтів опису [9, 10]. 

Якщо в одному кошику в середньому число 

елементів є 
N s

M


, то кількість обчислень (1) всере-

дині індексної структури з використанням значень 

хеш-коду пропорційна 1
N s

Q s M
M


   , що значно 

менше, ніж 
2

2Q N s   для традиційного лінійного 

пошуку. Для конкретних значень 500s  , 10N  , 

10M   виграш 1 2Q Q   складає приблизно 450 

разів і зростає зі збільшенням обсягів ,N s  даних.  

Задля подальшого прискорення процедури об-

роблення можна застосувати додаткове упорядку-

вання отриманої структури даних, впровадивши, 

наприклад, сортування даних всередині кошиків kT  

за деяким ключем ( )vg e  [1].  

Метод оброблення даних з використанням хе-

шування [3, 6], який фактично здійснює попередню 

класифікацію на окремі кошики та має свої особли-

вості. Число кошиків для цього методу, як правило, 

фіксоване і пов’язане із діапазоном значень хеш-

ключа ( )vu e  для хешування, яке задає користувач та 

вважають заданим.  

Ключ – це, як правило, ціле число, що приймає 

множину фіксованих значень 0( )vu e U , 

0 1{ }L
k kU u   – множина значень хеш-функції [6]. 

Для векторів із 
nB  таким ключем може бути, на-
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приклад, число одиничних бітів у складі дескрипто-

ру, число вибраних комбінацій бітів довільної дов-

жини та ін. Взагалі ознаку ( )vu e  для хешування 

можна корисно адаптувати до значень описів наяв-

ної бази еталонів.  

Із впровадженням хешування розбиваємо мно-

жину даних E  на непересічні групи ( )kU E  (ланки, 

кошики, полиці) числом L  з рівнозначним значен-

ням хеш-ключа ( )v ku e u  

 
1

( ) ( )
L

k

k

E U E U E



  ,

  

 

 ( ) ( )i jU E U E  ,  

 ( ) { | ( ) }k v v kU E e E u e u   . (7) 

Класифікація на основі хеш-структури 

Застосовуємо детектор КТ до зображення роз-

пізнаваного об’єкту, формуємо опис 1{ }s
w wZ z   

об’єкту як множину дескрипторів. Побудуємо кла-

сифікатор з використанням швидкісного пошуку у 

базі E  на підставі створеної структури.  

 Спосіб із впровадженням хешування включає 

такі дії. 

1. Для дескриптора wz  вхідного образу обчис-

люємо величину хеш-ключа ( )w wu u z , 0wu U  як 

значення хеш-функції для аргументу wz .  

2. Переходимо до корзини хешу зі значен-

ням wu , а далі реалізуємо один із способів пошуку в 

межах кошика: лінійний, найближчих сусідів, за 

розподілами даних чи інші. Лінійний пошук та ви-

значення найближчих сусідів в межах ланки реалі-

зують точну процедуру. Використання оцінок роз-

поділів за класами для окремих ланок хешу сприяє 

прискоренню обчислень і відповідає наближеному 

оціночному способу на підставі навчання. 

3. За результатом пошуку на етапі 2 для елеме-

нта wz  визначаємо клас wd . 

4. На підставі аналізу усієї множини Z дескри-

пторів об’єкту накопичуємо лінійку 1{ }N
i ir   значень 

голосів за кожний з еталонних класів.  

5. За виразом (3) класифікуємо об’єкт до класу, 

що набрав найбільшу кількість голосів. 

Як бачимо, запропонований продуктивний за 

швидкодією спосіб класифікації на підґрунті впро-

вадження хешування може реалізувати як точний, 

так і наближений види пошуку. Параметрами є чис-

ло груп (кошиків хешу), побудованих для компоне-

нтів даних в індексованій структурі. Цим парамет-

ром можна керувати, виходячи із наповненості ко-

шиків для конкретних даних.  

Розподіли за класами еталонів для створених 

груп даних теж несуть важливу інформацію для 

класифікації, на підставі чого можна видалити із 

аналізу окремі кошики (якщо класи всередині них 

розподілені суто рівномірно), або за значеннями 

розподілу приймати однозначне класифікаційне 

рішення (якщо спостерігаються суттєві переваги для 

окремих класів).  

За результатами попереднього оброблення ета-

лонної інформації (навчальна, контрольна вибірки) 

можна оцінити результативність застосування класи-

фікатора. Точність prec класифікації можна оцінити 

відношенням гуртового числа TP дескрипторів бази 

еталонів, для яких правильно визначено клас, до за-

гального їх числа у відповідності до моделі [2, 14] 

 
TP

prec
TP FP




,  (8) 

де TP – число дескрипторів з правильно визначеним 

класом, FP – число дескрипторів з неправильно 

визначеним класом. Найвища точність відповідає 

значенню 1prec  .  

Результати комп’ютерного моделювання 

Моделювання виконано у середовищі PyCharm 

2018 із використанням засобів бібліотеки Open CV 

та мови програмування Python [18-21]. Для визна-

чення дескрипторів КТ застосовано детектор клю-

чових точок ORB [18, 20] з дескриптором розмірніс-

тю n =256. Розроблені моделі класифікатора вжито 

на прикладі зображень пород собак (німецька вів-

чарка, хаскі, сербернар), розмір зображень масшта-

бовано до 500х500 пікселів. Ілюстрація класів ета-

лонних зображень та сформовані координати КТ 

показані на рис. 1. Кількість обчислених дескрипто-

рів у описі кожного із еталонів складає s =500. 

 

 

Рис. 1. Еталонні зображення порід собак 

з координатами ключових точок 

(Fig. 1. Reference images of dog breeds  

with the coordinates of key points) 

 

Як бачимо, візуально ці зображення за зовніш-

німи ознаками досить близькі. Якщо у якості хеш-

функції u( )wz  взяти число одиничних бітів у векто-

рі розмірністю 256, то кількість вибраних кошиків 

змінюється у межах від 1 до 257, тобто найбільша 

множина 0U  містить значення 0, 1, 2, …, 256. Все-

редині кошиків у експерименті для спрощення за-

стосовано традиційний лінійний пошук. Зважаючи 

на бінарний вид аналізованих даних, для зіставлення 

векторів застосовано метрику Хемінга. 

З метою зіставлення характеристик швидкодії 

програмно змодельований метод лінійного пошуку 

на усій множині еталонних даних (1500 дескрипто-

рів) без застосування хешування. Для еталонних 

зображень із застосуванням хешування на 256 ко-

шиків та без хешування отримано максимально 
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точний результат: усі 500 дескрипторів віднесені до 

свого еталону. При цьому час оброблення без хешу-

вання склав приблизно 40 сек, а із хешуванням – 

лише 0,6 сек. Як бачимо, виграш у часі обчислень 

для запропонованого підходу (при заданому числі 3 

еталонів та s =500) складає більше 65 разів у порів-

нянні із традиційним. При цьому ясно, що виграш у 

часі обчислень збільшується при зростанні числа 

еталонів та дескрипторів у описах Аналогічні точні 

результати класифікації еталонів отримано і для 

іншої кількості кошиків.  

Вивчення отриманої множини дескрипторів за 

визначеною хеш-функцією для зображень рис. 1 

показало, що в межах її значень від 0 до 92 та від 

217 до 255 взагалі немає жодного дескриптора. Роз-

поділ дескрипторів для досліджуваної бази еталонів 

на 3 кошики, рівноцінні за діапазоном значень хеш-

функції, показано у табл. 1. 
 

Таблиця 1 – Кількісний розподіл дескрипторів бази 

Значення хеш-функції Число дескрипторів 

93 - 133 375 

134 - 174 1004 

175 - 216 121 

 

Експериментальний результат табл. 1 відкриває 

перспективу подальшого скорочення об’єму обчис-

лень, так як допускає виключення із аналізу суттєвої 

не використовуваної частини від загального числа 

кошиків. У той же час ця можливість сприяє забезпе-

ченню завадостійкості роботи методу з хешуванням.  

Хешування відносять до точних методів транс-

формації даних. Природно зрозуміло, що похибка 

класифікації із впровадженням хешування може 

виникнути із-за того, що всередині корзини згрупо-

ваних даних можуть зустрітися рівноцінні дескрип-

тори різних класів.  

Важливим для забезпечення результативної 

класифікації представляється вплив параметра поро-

гу р для значення мінімальної відстані при прий-

нятті рішення про клас дескриптора об’єкта за пра-

вилом (1). Діапазон значень для вибраної метрики 

складає [0,..., 256]  .  

Наше моделювання для навчальної вибірки по-

казало, що зі зменшенням порогу відсікається біль-

ша частина «чужих» дескрипторів (інших еталонів), 

але при цьому одночасно губиться і значна частина 

«своїх». Зі зростанням порогу р спостерігається 

збільшення числа «своїх» з одночасним збільшен-

ням числа «чужих». Як бачимо, виникає конкурент-

на ситуація, розв’язання якої може бути досягнуто 

шляхом оптимізації значення порога конкретно для 

наявної бази еталонів, а критерієм виступає точність 

(8) класифікації, результативним фактом при цьому 

є переважаюче число правильно класифікованих 

дескрипторів для свого класу. Оптимізація універса-

льно може бути реалізована експериментальним 

шляхом для прикладної бази зображень. У нашому 

дослідженні найкращі результати досягнуто при 

значенні р =100.  

Найбільш критично вибір порога впливає на 

результат класифікації при геометричних перетво-

реннях вхідного зображення. Експерименти з дією 

перетворення повороту (найбільшим чином викрив-

ляє зображення, рис. 2) для вхідних еталонних зо-

бражень показали, що при низьких порогах втрача-

ється статистично значиме число правильно класи-

фікованих дескрипторів, що потребує збільшувати 

значення порогу.  

У той же час навіть при невеликому значенні 

порогу р = 25 вхідні зображення еталонів (навчаль-

на вибірка) класифікуються вірно, незважаючи на 

суттєве зниження числа виявлених «своїх» даних 

(від 330 до 129 для різних еталонів).  
 

  

Рис. 2. Зображення з координатами  

ключових точок при повороті 

(Fig. 2. Images with coordinates  

of key points when turning) 

 
Таблиця 2 – Залежність часу класифікації  

від числа кошиків 
 

 

Дослідимо тепер детальніше залежність часу 

класифікації (в сек) від числа кошиків. Експеримен-

тальні дані поміщені в табл. 2, число кошиків 1 від-

повідає варіанту без хешування. 

Як бачимо, експериментальний час класифі-

кації для розглянутих описів лінійно зростає зі 

зменшенням числа кошиків при застосуванні хе-

шування.  

Таким чином, при необхідності прийняття най-

більш швидкісних рішень треба вибирати максима-

льно можливе число кошиків. Отримана залежність 

властива виключно для аналізованих еталонних 

зображень.  

У загальному плані необхідно додатково ви-

вчати цю залежність для досліджуваної бази даних. 

Найбільш несприятливі для обсягів часу є ситуації, 

коли, наприклад, значна кількість дескрипторів 

різних класів зосереджуються у спільній корзині. 

Для вибраної нами хеш-функції стосовно досліджу-

Число  

кошиків 
257 128 64 32 16 8 1 

Час класи-

фікації 
0,6 1,3 2,5 4,9 9,5 18,4 40 
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ваних описів найкращим вибором виглядає число 

кошиків 257. 

Час класифікації спадає зі збільшенням числа 

кошиків через те, що зменшуються кількості де-

скрипторів всередині кошиків, а після знаходження 

кошика обчислюється відстань Хемінга уже для 

меншої кількості дескрипторів. Пошук кошика за 

значенням хеш-функції відбувається значно швидше 

у порівнянні з обчисленням метрики для множини 

дескрипторів всередині кошиків. 

Задля оцінювання ступеня відмінностей між 

описами еталонних даних обчислено манхетенську 

відстань для числа кошиків L =257. Ці відстані 

складають 234, 196, 274, що підкреслює досить зна-

чиму близькість еталонів у просторі ознак, так як 

максимум такої відстані дорівнює 1000 за числом 

дескрипторів для пари описів. Найменша відстань 

досягнута у порівнянні 1 та 3-го еталонів рис. 1.  

Для навчальної вибірки, коли на вхід подають-

ся еталони, значення параметра точності prec=1 як 

для традиційного, так і для пропонованого методу з 

використанням хешування. Але в реальній ситуації, 

наприклад, при перетвореннях повороту, величина 

prec коливається у межах до 0,47 з хешуванням та 

0,53 без хешування з правильним визначенням кла-

су. 

Незважаючи на деяке зниження показника точ-

ності, у проведених експериментах класифікація 

здійснювалася вірно, тобто усі вхідні зображення з 

перетвореннями правильно отримали свій номер 

класу. Ці результати підтверджують ефективність 

розробленого методу.  

Таким чином, із введенням хешування і зрос-

танням числа кошиків точність незначно знижуєть-

ся, але практично не залежить від числа кошиків. 

Основним недоліком впровадження хешування тра-

диційно вважається зростання необхідних обсягів 

пам’яті комп’ютера [3, 6, 7].  

Висновки 

Розглянуті у роботі методи класифікації базу-

ються на принципі «порівняння з еталоном» і мо-

жуть бути універсально застосовані до довільних 

векторів даних бітового виду. Ці методи базуються 

на двох різновидах класів – для цілісного опису 

(об’єкт та еталони) та для окремих компонентів 

опису. При застосуванні хеш-структур ключовим 

моментом є вибір результативної та адаптованої до 

даних хеш-функції, яка здійснює часткову класифі-

кацію, не змінюючи дані. 

Під час реалізації запропонованих підходів 

можливі варіанти оброблення з використанням ная-

вної структурованості еталонних даних, тобто за 

окремими описами еталонів. Це дає можливість 

подальшого скорочення обсягів обчислень шляхом 

введення логічного аналізу за результатом послідо-

вного обчислення релевантності для компонентів 

бази еталонів.  

Наукову новизну проведеного дослідження 

складає розроблення продуктивного методу класи-

фікації зображень на основі впровадження швидкіс-

ного пошуку із використанням хеш-структур, що 

зменшує обсяг обчислень в десятки разів.  

Практична значущість роботи полягає у побу-

дові моделей класифікації у структурованому прос-

торі даних, підтвердженні працездатності запропо-

нованих модифікацій на прикладах зображень, ство-

ренні програмних моделей для впровадження розро-

блених методів класифікації у системах комп’ютер-

ного зору. 

Перспективи дослідження можуть бути 

пов’язані із введенням логічного оброблення розпо-

ділів даних всередині хеш-кошиків, вивченням зава-

достійкості розроблених методів та оцінюванні їх 

прикладної результативності стосовно об’ємних 

колекцій зображень. 
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Применение методов хеширования данных для ускорения классификационных решений  

в структурных методах распознавания изображений 

В. А. Гороховатский, Н. В. Власенко, М. А. Рыбалка 

Аннотация .  Предметом исследований есть методы классификации изображений с помощью множества де-

скрипторов ключевых точек. Цель – повышение производительности методов классификации, в частности, ускоре-

ние временных показателей классификации путем внедрения средств хеширования для представления эталонных 

данных. Применяемые методы: детектор и дескрипторы ORB, средства хэширования данных, методы поиска в мас-

сивах данных, аппарат определения релевантности векторов на основе метрик, программное моделирование. Полу-

ченные результаты: разработан эффективный метод классификации изображений на основе внедрения скоростного 

поиска с использованием хэш-структур, что ускоряет вычисления в десятки раз; время классификации для рассмот-

ренных экспериментальных описаний линейно возрастает с уменьшением числа хеш-корзин; выбор порога для зна-

чения минимума метрики при установлении класса для дескрипторов объекта существенно влияет на точность клас-

сификации; выбор такого порога может быть оптимизирован для фиксированных баз образцов; экспериментально 

достигнутая точность классификации указывает на работоспособность и результативность предложенного метода на 

основе хешированием данных. Практическая значимость работы – построение моделей классификации в простран-

стве хэш-представления данных, подтверждение работоспособности предложенных модификаций классификаторов 

на примерах изображений, разработка прикладных программных моделей для внедрения предложенных методов 

классификации в системах компьютерного зрения.  
 

Ключев ые слов а:  компьютерное зрение; структурные методы классификации изображений; дескриптор ORB; 

хеширование; линейный поиск; хеш-корзина; скорость обработки; точность классификации. 

 

Application of data hashing tools to accelerate classification decisions 

in structural image recognition methods 

Volodymyr Gorokhovatskyi, Nataliia Vlasenko, Mykhailo Rybalka 

Анотація .  The subject of this research is the image classification methods based on a set of key points descriptors. 

The goal is to increase the performance of classification methods, in particular, to improve the time characteristics of classifi-

cation by introducing hashing tools for reference data representation. Methods used: ORB detector and descriptors, data 

hashing tools, search methods in data arrays, metrics-based apparatus for determining the relevance of vectors, software mod-

eling. The obtained results: developed an effective method of image classification based on the introduction of high-speed 

search using hash structures, which speeds up the calculation dozens of times; the classification time for the considered exp er-

imental descriptions increases linearly with decreasing number of hashes; the minimum metric value limit choice on setting 

the class for object descriptors significantly affects the accuracy of classification; the choice of such limit can be optimi zed 

for fixed samples databases; the experimentally achieved accuracy of classification indicates the efficiency of the proposed 

method based on data hashing. The practical significance of the work is - the classification model’s synthesis in the hash 

data representations space, efficiency proof of the proposed classifiers modifications on image examples, development of 

applied software models implementing the proposed classification methods in computer vision systems.  

Keyw ords:  computer vision; structural methods of image classification; ORB descriptor; hashing; linear search; hash; 

processing speed; classification accuracy. 
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МОДЕЛЬ ОЦІНЮВАННЯ ЕФЕКТИВНОСТІ ПІДРОЗДІЛІВ 

ПРОТИПОВІТРЯНОЇ ОБОРОНИ 
 

Анотація .  Актуальним питанням сучасних локальних конфліктів є обґрунтування спроможності підрозділів про-

типовітряної оборони виконувати свої безпосередні завдання з прикриття з повітря дій наземних сил. Особливо акту-

ально це питання постає в локальних конфліктах, коли простір, на якому необхідно виконувати поставлене завдання, 

розтягнутий по ширині та глибині територіального простору. Мета статті – розробка моделі оцінювання ефективнос-

ті прикриття дії наземних сил підрозділами ППО в нових позиційних районах, які змінилися в розмірах по ширині та 

в глибину. Результат. В статті пропонується модель, яка дозволяє оцінювати ефективність прикриття озброєння та 

військової техніки і інфраструктури наземних сил підрозділами протиповітряної оборони. Висновки. Розроблена мо-

дель допоможе командиру підрозділу протиповітряної оборони оцінювати варіанти своєї структури, вибирати з них 

раціональні, з кращою ефективністю прикриття та допомагає йому прийняти правильне рішення на відбиття ударів з 

повітря. Запропонована модель дозволяє оцінювати ефективність прикриття наземних сил при різних вхідних даних і 

спроможність підрозділів протиповітряної оборони прикрити наземні сили залежно від місцевості та дій противника.  
 

Ключові  слов а:  модель; розрахунок ефективності; локальні конфлікти; протиповітряна оборона; граф можли-

вих станів; повітряний простір. 

 

Вступ 

Постановка проблеми. Своє основне завдання 

підрозділи протиповітряної оборони (ППО) вико-

нують, прикриваючи з повітря озброєння та війсь-

кової техніки і інфраструктуру наземних сил, безпо-

середньо в складі цих сил [1, 2]. Локальні конфлікти 

все частіше розв’язуються у світі через неспромож-

ність вирішити критичну ситуацію між двома про-

тиборчими сторонами мирним шляхом, залучаючи 

політичні та дипломатичні сили для урегулювання. 

Це призводить до ситуації, яку необхідно вирішува-

ти військовим командирам в короткий термін часу, 

заздалегідь не знаючи ширини та глибини територі-

ального простору, на якому необхідно буде прийма-

ти рішення з прикритті наземних сил з повітря. Як 

правило в невідомому районі простір, на якому не-

обхідно виконувати поставлене завдання, розтягну-

тий по ширині, що призведе до збільшення позицій-

них районів наземних сил як по ширині, так і в гли-

бину. Це, в свою чергу, приведе до збільшення на-

вантаження на підрозділи ППО з прикриття цих на-

земних сил з повітря. А за короткий термін часу вій-

ськовим командирам складно прийняти правильне 

рішення, через те, що вони не знають про здатність 

підрозділів ППО прикрити дії наземних сил з повіт-

ря в новому позиційному районі. Для прийняття 

правильного рішення командиру протиповітряного 

підрозділу різного рівня ієрархії необхідно обґрун-

тувати можливість ефективного виконання ними 

бойового завдання. Тому пропонується модель, яка 

дозволяє оцінити ефективність прикриття підрозді-

лами ППО дії наземних сил в новому, невідомому 

позиційному районі. Крім того, запропонована мо-

дель допомагає військовому командиру в автомати-

чному оцінюванні спроможності підрозділів ППО 

прикрити наземні сили з повітря [3, 4].  

Виходячи з цього, розробка моделі розрахунку 

ефективності прикриття озброєння та військової 

техніки і інфраструктуру наземних сил підрозділами 

протиповітряної оборони в нових позиційних райо-

нах, які змінилися в розмірах по ширині та в глиби-

ну, є актуальним завданням. 
Аналіз останніх досліджень і публікацій. Все 

частіше в багатьох джерелах проводять аналіз ефек-

тивності застосування різних підрозділів в локаль-

них конфліктах останніх десяти років [1-14]. Актуа-

льним питанням на сьогоднішній день є й організа-

ція ППО, яка повинна забезпечувати прикриття з 

повітря усіх підрозділів, що залучаються для 

розв’язання завдань в конфліктних ситуаціях. Успіх 

будь-яких бойових дій залежить від вмілого управ-

ління та наявності засобів автоматизації процесу 

управління [1-8], у яких алгоритми та математичний 

апарат [4, 5] дозволить за дуже короткий час вирі-

шувати питання збору [4-9], обробки інформації та 

цілерозподілу цілей [10-14] між підрозділами ППО, 

що залучаються для прикриття дій наземних сил.  

Мета статті – розробка моделі оцінювання ефе-

ктивності прикриття дії наземних сил підрозділами 

ППО в нових позиційних районах, які змінилися в 

розмірах по ширині та в глибину. Модель пропону-

ється використовувати в системах прийняття рішення 

для допомоги командиру прийняти правильне рішен-

ня на прикриття з повітря дії наземних сил.  

Виклад основного матеріалу 

Сучасні локальні військові конфлікти відрізня-

ються своєю непередбачуваністю та швидкою зміною 

обстановки. Досвід останніх локальних військових 

конфліктів в Сирії та Нагорному Карабасі підтвер-

джує дуже широке використання комп’ютерних тех-

нологій і безпілотних засобів розвідки та нападу, змі-

нивши підхід до ведення бойових дій, через широке 
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застосування комп’ютерних технологій та роботиза-

цію усіх процесів в бойовому застосуванні озброєння 

та військової техніки [8]. Виходячи з цього необхідно 

проаналізувати можливості діючих засобів ППО з 

прикриття дії наземних сил з повітря в складній си-

туації при локальних конфліктах, коли наземні сили 

розтягнуті по ширині. В цій непростій ситуації стоїть 

завдання з дослідження можливостей підрозділів 

ППО прикрити площинні об’єкти наземних сил при 

збільшенні їх позиційних районів.  

Для вирішення поставленого наукового за-

вдання пропонується застосувати теорію ймовірнос-

тей. Відносно положень теорії ймовірностей будемо 

рахувати, що площі зон ураження зенітних комплек-

сів (площа прикриття об’єкту) відноситься до площі 

позиційного району дії наземних сил, як відношення 

ймовірності знищення цілі в зоні ураження зенітних 

комплексів до ймовірності прикриття підрозділами 

ППО. Виходячи зі зробленого припущення можна 

розрахувати ймовірність прикриття підрозділами 

ППО озброєння та військової техніки і інфраструк-

тури наземних сил.  

На даний час для оповіщення підрозділів ППО 

про напад повітряного противника розроблена нова 

система автоматизованого управління засобами 

ППО різного рівня ієрархії нового покоління. Крім 

цього, для управління підрозділами ППО розробле-

ний відповідний комп’ютерний програмний ком-

плекс [9]. Він призначений для автоматизації проце-

сів збору, обробки, відображення та видачі інфор-

мації про повітряну обстановку на неавтоматизова-

них командних пунктах, пунктах управління частин 

і підрозділів ППО. Але жоден з них не допомагає 

командиру підрозділів ППО різного рівня ієрархії в 

прийнятті правильного рішення на прикриття дії 

наземних сил від ударів з повітря. Тому пропонуєть-

ся модель, яка б допомагала командиру підрозділів 

ППО різного рівня ієрархії в прийнятті рішення на 

прикриття дії наземних сил з повітря в новому неві-

домому районі при локальних конфліктах.  

Розглянемо протиповітряний бій як дуельні си-

туації між засобами повітряного нападу (ЗПН) та 

зенітними ракетними комплексами (ЗРК) і зенітни-

ми артилерійськими комплексами (ЗАК) підрозділів 

ППО з прикриття дії наземних сил. Розрізнятимемо 

можливі стани Sij протиповітряного бою по кількості 

i уражених ЗРК в цьому стані та числу j цілей, що 

одночасно обстрілюються. Тоді, з точки зору мож-

ливості обстрілу та знищення цілей, можна виділити 

три основні стани ЗРК (ЗАК): S00 – не уражений, 

вільний; S01 – не уражений, обстрілює одну ціль; 

S10 – уражений, ціль не обстрілює [1]. 

Перехід із стану S00 в стан S01 можливий при 

виявленні чергової цілі противника, що проходить 

через зону ураження ЗРК (ЗАК). Частота таких пе-

реходів пропорційна інтенсивності (I зпн/хв.) удару, 

які відбито, представлена на рис. 1 [1, 2]. 

Обстріл цілі може тривати деякий випадковий 

час циклу стрільби з математичним сподіванням і 

може закінчитися поразкою ЗРК (ЗАК) (перехід в 

стан S10 на рис. 1 з ймовірністю 
* *(0 1)P P  ), або 

може мати благополучний для ЗРК (ЗАК) результат 

з ймовірністю (1 – P*). Кожна обстріляна ціль може 

бути знищена з ймовірністю Pзн. 
 

 

 

 
 

Рис. 1. Частота переходів із стану в стан ЗРК 

(Fig. 1. Frequency of transitions from state to state SAM) 
 

Припустимо, що своєчасно виявляються усі ці-

лі та поразка ЗРК можлива тільки в дуельному бою. 

Тоді для графа (рис. 1) можна записати систему ди-

ференціальних рівнянь Чепмена-Колмогорова, яка 

описує протиповітряний бій [1] 
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На початку бою ЗРК (ЗАК) боєготовий і цілі в 

його зоні ураження відсутні 
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Математичне сподівання кількості обстріляних 

цілей з моменту t бою пропорційно часу перебуван-

ня ЗРК (ЗАК) в зайнятому стані та його продуктив-

ності  1 цТ  . 
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 (4) 

Математичне сподівання ( )знN t  кількості зни-

щених цілей пропорційне кількості ( )N t  боїв  

 ( ) ( ) .зн знN t P N t   (5) 

Тоді граничні значення математичних споді-

вань кількості боїв (обстріляних цілей) і знищених 

ЗПН при необмеженому боєкомплекті ЗРК (ЗАК) і 

кількості ЗПН в ударі знайдемо з виразів (4) і (5) 
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Наслідком переходу ЗРК (ЗАК) із одного стану 

в інший є рівність 

 
* * *( ) ( ) ( ) .уn t N t N t    (8) 

Знайдемо відносну кількості боїв, розділивши 

вираз (4) на співвідношення (6) 

(1 )

* 2
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( ) 1 [(1 ) ] .
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

 (9) 

Вираз для відносної кількості 
* ( )знN t  знищених 

ЗПН співпадає з (9). Дійсно, 

 * *( ) ( ) ( )
( ) ( ) .зн зн

зн
зн зн

N t N t P N t
N t N t

N N P N  


   


 (10) 

Відносне значення математичного сподівання 

кількості уражених ЗРК (ЗАК) співпадає з Р10: 

*
0 00 01 10 10( ) ( ) ( ) 0 ( ) 1 .n t n t n n t P P P P        (11) 

Порівнюючи вираз (3) для Р10 і (9), переконує-

мося в їх тотожності, що з обліком (10) дозволяє 

підтвердити істинність рівності (8) відносних втрат 

сторін для даної моделі. Таким чином, отримана 

модель протиповітряного бою в умовах повної ін-

формації є адекватною реальному процесу з точніс-

тю прийнятих гіпотез [1, 2]. 

Загальний потік цілей інтенсивності I розділя-

ється на потік тих, які виявляються (інтенсивності 

Iвияв) і ЗПН, які не виявляються (інтенсивності IП), 

які можуть безкарно вражати ЗРК (ЗАК). Для приг-

нічення системи ППО противник виділяє деяку час-

тину Q ЗПН удару (0 1)Q  . Тому можна вважати, 

що із складу ЗПН, які не виявляються, частину Q 

цілей безкарно атакують і знищують ЗРК (ЗАК) з 

ймовірністю Рзн в результаті кожного безкарного 

удару [6]. Якщо позначити ймовірність своєчасного 

виявлення цілей, Рвияв, то інтенсивність IП безкарних 

знищуючих ударів знайдеться   

 (1 ) .П вияв знI І Р Q Р       (12) 

Таким ударам ЗРК (ЗАК) піддається, як у віль-

ному S00, так і в зайнятому стрільбою S01 стані. Крім 

того, частина Q цілей із складу своєчасно виявлених 

може також виконувати безкарні знищуючі удари по 

ЗРК (ЗАК), якщо застають батарею зайнятою об-

стрілом (в стані S01). Нехтуючи можливістю віднов-

лення ураженого ЗРК (ЗАК) за час бою, отримаємо 

граф можливих станів і переходів для ЗРК (ЗАК) в 

процесі бою, представлений на рис. 2, де 

*

*

(1 ) ; (1 ) ;

; .

в П вияв зн

вияв вияв П вияв зн

І Р І І Р Q Р

I I P І Р І І Q Р

        

        
 (13) 

Тоді система диференціальних рівнянь для 

ймовірності станів протиповітряного бою ЗРК (ЗАК) 

приймає вигляд [1]: 
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Рис. 2. Граф можливих станів і переходів ЗРК 

(Fig. 2. Graph of possible states and transitions of SAM) 

 

звідки, після інтегрування за початкових умов (2) і з 

врахуванням (4), можна отримати 
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Для грубої оцінки сподіваних результатів про-

типовітряного бою угрупування ППО, включаючи n0 

одноканальних по цілі ЗРК (ЗАК), які відбивають 

удар противника інтенсивністю I зпн/хв., модель 

бою угрупування можна замінити сукупністю моде-

лей боїв (15) поодиноких ЗРК (ЗАК), кожний з яких 

відбиває удари інтенсивності 

 1 0 ,I І n   (17) 

а загальний результат знайти як суму результатів 

протиповітряних боїв поодиноких ЗРК (ЗАК). 

Знаючи модель бою та порядок оцінки дій в цій 

моделі можна перейти до моделі, яка б оцінювала 

ефективність стрільби визначеного підрозділу та 

своїми результатами допомогла б військовому ко-

мандиру підрозділу ППО оцінювати спроможність 

підрозділу ППО прикрити дії наземних сил з повітря 

і, як результат, прийняти правильне рішення.  

Однією з умов успіху дій наземних сил стає їх 

надійна система ППО, завдання якої доводиться 

вирішувати в типових умовах інформаційного та 

вогневого протиборства з повітряним противником 

та в умовах жорсткого ліміту часу.  

У складі завдань управління підрозділами ППО 

основними є: організація системи ППО до й у ході 

протиповітряного бою; своєчасне виявлення ЗПН 

противника та забезпечення засобів ППО бойовою 

інформацією [6]; управління вогнем різнорідних 

засобів ППО – ЗРК (ЗАК). 
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Кожне з відмічених завдань є багатопарамет-

ричним, вирішується в реальному масштабі часу й в 

умовах неповної, неточної інформації та дезинфор-

мації з боку противника [7]. Якість рішення будь-

якої з цих задач істотно впливає на результати ППО, 

тому для їх швидкого вирішення необхідно викори-

стовувати засоби автоматизації, які ще недосконалі 

на даний час в підрозділах ППО. В автоматизованих 

засобах необхідні алгоритмічні та апаратні засобі, 

які б могли вирішувати: синтез елементів раціона-

льної структури інформаційних і вогневих засобів 

підрозділів ППО; рішення завдань цілерозподілу та 

цілевказівки за даними про цілі [7]; автоматичні 

передачі команд управління на вогневі засоби під-

розділів ППО; отримання від вогневих засобів під-

розділів ППО доповідей і даних про цілі; докумен-

тування процесів бойової роботи та тренажу. 

Для вирішення поставленого завдання перед 

підрозділами ППО потрібні моделі, які б дозволяли 

оцінювати ефективність бойового застосування ЗРК 

(ЗАК) з урахуванням варіанту їх організації та стру-

ктури, а також модель прогнозу ефективності бойо-

вих дій системи ППО в динаміці умов сподіваних і 

поточних бойових дій, та з урахуванням параметрів 

структури інформаційних зв’язків підрозділів ППО. 

Такого комплексу моделей для системи ППО ще 

немає. Але є часткові аналітико-стохастичні моделі 

прогнозу ефективності бойових дій засобів ППО [2]. 

Тому, використовуючи їх, пропонується модель, яка 

все це враховує та допомагає командиру підрозділів 

ППО оцінювати варіанти своєї структури, вибирати 

раціональні, з кращою ефективністю прикриття та 

допомагає прийняти правильне рішення на відбиття 

ударів з повітря. 

Модель оцінювання ефективності прикриття дії 

наземних сил підрозділами ППО бригади умовно 

зображена на рис. 3 у вигляді блок-схеми алгоритму 

оцінки ефективності ЗРК (ЗАК), вибору параметрів 

елементів і структури підрозділів ППО, пропозицій 

командиру про ефективність вибраної структури для 

прийняття рішення на ведення бойових дій.  

Запропонована модель припускає вибір типо-

вого складу внутрішніх і зовнішніх джерел радіоло-

каційної інформації, напряму обміну даними, склад 

вирішуваних завдань обробки даних, формування 

рекомендацій по складу засобів ППО і по їх управ-

лінню. 

Після збору початкової інформації необхідної 

для розрахунків, визначаються параметри сподіва-

ного удару ЗПН, дані для розрахунку параметрів 

структури і інформаційних зв’язків засобів ППО 

(блок 1). 

Модель оцінки ефективності підрозділів ППО 

(блок 2) з урахуванням інформаційних зв’язків між 

ЗРК (ЗАК), які забезпечують прогноз ефективності 

стрільби вогневих засобів ППО в різних умовах 

сподіваних і поточних бойових дій з метою наступ-

ного вибору раціональних параметрів структури 

інформаційних зв’язків системи ППО. Таким чином, 

враховується кількість засобів радіолокаційної ін-

формації та структура інформаційних зв’язків між 

ЗРК. Це впливає на середнє значення Рвияв за час 

протиповітряного бою з урахуванням знищення ко-

мандного пункту [3-5]. 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

Рис. 3. Алгоритм розрахунку ефективності  

прикриття дії наземних сил підрозділами ППО 

(Fig. 3. Algorithm for calculating efficiency 

covering the action of ground forces by air defense units) 

 

Час t2, який залишився, визначається можли-

вою ймовірністю виявлення цілей ЗРК (ЗАК) та з 

урахуванням перешкодової обстановки (він знахо-

диться в границях 0,2...0,4 від частки загального 

часу). Тоді середнє за часом бою значення ймовір-

ності виявлення Рвияв цілей в угрупуванні ППО може 

бути визначене 

 1 2ср АЗУ ССЦ
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t t
P Р Р

t t
    ,  (18) 

де t1 – середній час існування командного пункту 

наземних сил і централізованого управління вогнем; 

t2 = tбою – t1, як середнє значення часу децен-

тралізованого виконання завдань ЗРК (ЗАК) в ході 

протиповітряного бою. 

Оцінка ефективності автоматизованого управ-

ління (блок 2) здійснюється по забезпеченню бойо-

вою інформацією (інформацією для вирішення зав-

дань цілевказівки та цілерозподілу ЗРК (ЗАК) по ці-
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лям, які налітають). При якісному рішенні завдань 

збору, обробки радіолокаційної інформації та рішенні 

завдань цілевказівки та цілерозподілу, можна чекати: 

зменшення часу циклу стрільби за рахунок скорочен-

ня часу пошуку цілі, ухвалення рішення на обстріл і 

організацію стрільби в глибині зони ураження; зни-

ження ймовірності знищення ЗРК (ЗАК) вогнем у 

відповідь ЗПН противника за рахунок скорочення 

циклу стрільби, а також додаткових заходів захисту 

ЗРК (ЗАК) (стрільба з запізненням включення високої 

напруги на випромінювання та наведення зенітних 

ракет за координатами цілевказівки) [3-5]. 

За результатами операцій блоку 2 готуються 

початкові дані (Рвияв, а також m і Р*) для розрахунків 

за формульной схемою блоку 3.  

Модель прогнозу ефективності бойових дій вог-

невих засобів ППО (блок 3) дозволяє прогнозувати 

значення математичного сподівання кількості обстрі-

ляних Nобс і знищених Nзн.ц ЗПН противника, кількос-

ті знищених ЗРК (ЗАК) і в спрощеному вигляді опи-

сується послідовністю формул для розрахунків з ура-

хуванням динаміки протиповітряного бою: 

1) визначається інтенсивність (I) удару ЗПН 

 ЗПН

бою

N
I

t
 ;  (19) 

2) визначається математичне сподівання кіль-

кості ЗПН в групах, у складі удару ЗПН 

 

1

l

ЗПН i
i

G i a



  ;          (20) 

3) визначається інтенсивність частини вхідного 

потоку ЗПН (по висоті польоту) і інтенсивність I1, 

що приходиться на ЗРК (ЗАК) (значення  j  береться 

для тих висот, на яких цілі можуть бути обстріляні 

відповідно до їх тактико-технічних характеристик) 

  вх j
j

I I ВН  ;   1
0

I
I

n
 ;  (21) 

4) визначається радіус зони ураження ЗРК 

(ЗАК) кожного типу з урахуванням доступної по 

висоті польоту частини вхідного потоку ЗПН з ура-

хуванням кутів закриття 

 
2 2( ) ( )k j k jj

R ВН Н R Н  ,   k = 1,..,q   (22) 

5) знаходиться допоміжна величина, необхідна 

для розрахунків зон ураження 

 2

1

q

k k
k

L m R



  ;  (23) 

6) визначається ймовірність (P) знищення ЗРК 

(ЗАК) k-го типу в ході одного протиповітряного бою 

з повітряною ціллю. Цю ймовірність приблизно мо-

жна оцінити з урахуванням сумарної середньої кіль-

кості основних і запасних позицій для застосування 

ЗРК (ЗАК) (NСП, К1) і кількості їх цільових каналів 

(NЦК, К1) 

 

,

*

,

0,5

СП К

k
цк k

P
N N




, 1,k q ;  (24)  

7) визначається середнє значення продуктивно-

сті та ймовірність знищення ЗРК (ЗАК) у бою та 

ймовірність знищення цілі Рзн при її обстрілі [1, 2] 

 2
,

1

1
q

k k ЦК k k
k

m N R
L



       ;  

 * * 2
,

1

1
q

k k ЦК k k
k

P P m N R
L



     ;         (25) 

 2
,

1

1
q

k
зн y k ЦК k k

k

P P m N R
L



     ;   

8) знаходяться коефіцієнти визначення вкладів 

типів ЗРК (ЗАК) в загальний результат бойових дій 

підрозділів ППО 

 

2
,

2
,

1

k k ЦК k k
k q

k k ЦК k k

k

m N R

m N R



   
 

   

, k = 1,…,q;  (26) 

9) визначається максимально можлива кіль-

кість ЗПН, які обстрілюються (Nmax), в дуельних бо-

ях до моменту знищення усіх ЗРК (ЗАК) угрупу-

вання ППО, з умовою відсутності обмежень на кіль-

кість ЗПН в ударі, на час удару й на кількість ракет 

в ЗРК та боєприпасів в ЗАК  

 
*

max 0N n P ;  (27) 

10) визначається середнє значення коефіцієнта 

перекриття зон ураження ЗРК (ЗАК) ППО 

 2
,

1

4
q

п
З k ЦК k k

ФР г k

S m N R
L L



   


 ;  (28) 

11) знаходиться граничне значення коефіцієнта 

перекриття зон ураження ЗРК (ЗАК) ППО 

 ,

1

q
г
З k ЦК k

k

S m N



  ;  (29) 

12) визначається оціночне значення коефіцієнт-

та перекриття зон ураження ЗРК (ЗАК) ППО  

  min ;п г
з З ЗS S S ;  (30) 

13) знаходиться проміжне значення коефіцієнта 

завантаження ЗРК (ЗАК) угрупування ППО 

 1I   ;  (31) 

14) визначається оціночне значення коефіцієн-

та участі ЗРК (ЗАК) у бою з урахуванням ефекту 

«неповнодоступності» угрупування ППО (розташу-

вання на місцевості, переміщення для зміни позиції) 

 
2

1,0 1;

1,33 0,32 0,02 , ;

з

з з

при S
a

S S інакше


 

   

  

 
20,84 0,47 0,4 , 1;
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з з зS S при S
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 
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 (32) 

 
1,0 , 10;

1 ( ) exp( ) , ;
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15) оцінка коефіцієнта, який враховує груповий 

склад ЗПН в ударі  

 
, при ;

1, інакше ;

з ЗПН з ЗПНS G S G
  


;  (33) 

16) визначається коефіцієнт завантаженості ЗРК 

 1 уК    ;  (34) 

17) знаходиться значення відносних втрат сто-

рін в динаміці бою (з урахуванням мобільних ЗРК 

(ЗАК), розмірів їх зони ураження, стрільби під час 

руху та з короткої зупинки, долі (Q) ЗПН, які виді-

ляється для знищення ЗРК і з урахуванням безкар-

них ударів по позиціях їх розташування) [1, 2, 11]:  

 

1 0

1 0

*
1

*

;

(1 );

;

(1 );

вияв у

П

уз

в

І І Р К

І І Р

І Р І Q P

І Р



  

  

     

   

 (35) 

 
1 2 3 1 2

2
4 3 1 2

; ; ;

4 ( );

в вияв П

вияв в

І І І І

І І

         

        
 (36) 

 3 4 3 4
1 2; ;

2 2

    
      (37) 

18) знаходиться значення математичного спо-

дівання величини відносних втрат сторін Р10(t), кі-

лькість обстріляних цілей [1] 

 
 

 

1

2

1 1
10

4 1 2

1
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t
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t
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І e
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   

        

 (38) 

 .1;у у обсW Р N    (39) 
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1
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4 2

(1 )
;

(1 )

t
вияв

обс t

eІ
N

e

 

 

   
    

     

 (40) 

20) знаходиться кількість обстріляних Nобс і 

знищених Nзн ЗПН, а також знищених ЗРК nзн.зрк  

 
.1 0 0

. 10 0

; ;

( ) ;

обс обс зн у

зн зрк

N N n N W n

n P t n

   

 
  (41) 

21) знаходиться розподіл математичного споді-

вання кількості втрат сторін і обстрілу ЗПН против-

ника по типах ЗРК   

 
. .

. .

; ;

; 1, ;

k k

k

обс обс k зн ц зн ц k

зн зрк зн зрк k

N N N N

n n k q

   

  
  (42) 

22) знаходиться оцінка математичного споді-

вання кількості (Nр-б) знищених об’єктів прикриття 

типу ЗРК (ЗАК) [1]  

   . 1min ;зн н
р б р б ЗПН зн цN N N N n   ;  (43) 

 
н зн

р б р б р бN N N    ; (44) 

де Pвияв – ймовірність своєчасного виявлення ЗПН 

противника; n0 – початкова кількість ЗРК (ЗАК) в 

угрупуванні ППО; n1 – полігонний наряд ЗПН для 

знищення наземного об’єкту; 
н
р бN   – початкова 

кількість не знищених наземних об’єктів; 
зн
р бN   – 

знищені наземні об’єкти; Nзпн – кількість ЗПН про-

тивника в ударі; P* – ймовірність знищення ЗРК 

(ЗАК) повітряною ціллю за період одного циклу 

стрільби;   – продуктивність ЗРК (ЗАК) по обстрілу 

цілей. 

Після визначення сподіваних значень показни-

ків ефективності стрільби ЗРК (ЗАК) системи ППО, 

у разі їх незадовільного значення (блок 4) слідує 

перехід до блоку вибору раціональних параметрів 

структури інформаційних зв’язків системи ППО 

(блок 5) і далі – на повторення розрахунків.  

Інакше рішення задачі оцінки ефективності та 

вибору раціональних параметрів структури інформа-

ційних зв’язків ЗРК (ЗАК) системи ППО вважається 

закінченим (блок 6). За наявності підготовлених 

програм таке завдання може вирішуватися, як завча-

сно, так і в ході бою. 

Висновки 

У статті запропонована модель оцінювання 

ефективності прикриття дій наземних сил підрозді-

лами ППО. Розроблена модель дає можливість оці-

нювати ефективність ведення бойових дій ЗРК 

(ЗАК) при відбитті нападу з повітря, вибрати пара-

метри елементів і структуру підрозділів ППО. Вона 

допомагає командиру підрозділів ППО різного рівня 

ієрархії оцінювати варіанти своєї структури, виби-

рати раціональні інформаційні зв’язки з кращою 

ефективністю прикриття та допомагає прийняти 

правильне рішення на відбиття ударів з повітря. 
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Модель оценки эффективности подразделений противовоздушной обороны 

С. П. Коваленко, С. В. Герасимов, А. Ф. Волков, С. И. Корсунов, М. И. Оборонов 

Аннотация.  Актуальным вопросом современных локальных конфликтов является обоснование возможности 

подразделений противовоздушной обороны выполнять свои непосредственные задачи по прикрытию с воздуха действий 

наземных сил. Особенно актуально решение этого вопроса в локальных конфликтах, когда пространство, на котором 

необходимо выполнять поставленную задачу, растянуто по ширине и глубине. Цель статьи - разработка модели оценки 

эффективности прикрытия действия наземных сил подразделениями ПВО в новых позиционных районах, изменились в 

размерах по ширине и в глубину. Результат. В статье предлагается модель, которая позволяет оценивать эффективность 

прикрытия вооружения и военной техники и инфраструктуры наземных сил подразделениями противовоздушной обо-

роны. Выводы. Разработанная модель поможет командиру подразделения противовоздушной обороны оценивать вари-

анты своей структуры, выбирать из них рациональные, с лучшей эффективностью прикрытия и помогает ему принять 

правильное решение на отражение ударов с воздуха. Предложенная модель позволяет оценивать эффективность при-

крытия наземных сил при различных входных данных и способность подразделений противовоздушной обороны при-

крыть наземные силы в зависимости от местности и действий противника.  

Ключев ые слов а :  модель; расчет эффективности; локальные конфликты; противовоздушная оборона; граф 

возможных состояний; воздушное пространство. 

 

Model for assessing the efficiency of departments anti-air defense 

Serhii Kovalenko, Sergeу Herasimov, Andriy Volkov, Serhii Korsunov, Mykola Oboronov  

Abstract .  An urgent issue of modern local conflicts is the substantiation of the ability of air defense units to carry out 

their immediate tasks of providing air cover for ground forces. The solution to this issue is especially relevant in local conflicts, 

when the space in which it is necessary to perform the assigned task is stretched in width and depth. The purpose of the article 

is to develop a model for evaluating the effectiveness of ground forces cover by air defense units in new positional areas, which 

have changed in size in width and depth. The article proposes a model that makes it possible to assess the effectiveness of cover-

ing weapons and military equipment and infrastructure of ground forces by air defense units. The model was developed using the 

theory of probability. Conclusions. The proposed model involves the choice of a typical composition of internal and external 

sources of radar information, the direction of data exchange, the composition of the tasks of data processing, the formation of 

recommendations on the composition of the air defense team and their management. The developed model helps the commander 

of the air defense unit to evaluate the options for his structure, choose rational ones, with the best cover efficiency, and helps him 

make the right decision to repel air strikes. The model is proposed to be used in decision-making systems to help the commander 

make the right decision to cover ground units from the air. The proposed model will also be effective in automated decision-

making systems. 

Keyw ords :  model; calculation of efficiency; local conflicts; air defense; graph of possible states; airspace. 
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ВИКОРИСТАННЯ ЕЛЕКТРОМЕХАНІЧНИХ АНАЛОГІЙ ПРИ ПОБУДОВІ  

ТА РОЗРАХУНКУ ІМІТАЦІЙНОЇ МОДЕЛІ ПРОЦЕСУ КРУТИЛЬНИХ 

КОЛИВАНЬ ВАЛОПРОВОДУ ДВИГУНА ВНУТРІШНЬОГО ЗГОРЯННЯ 
 

Анотація .  Мета статті – обґрунтування можливості використання електромеханічних аналогій при  побудові та 

розрахунку параметрів імітаційної моделі процесу крутильних коливань валопроводу двигуна внутрішнього 

згоряння, яка дозволить переходити від механічних моделей валопроводів до їх електричних аналогів. Результати 

дослідження. В статті з’ясовується зв’язок між явищами, що відбуваються в механічних та електричних системах, 

встановлюються механічні та електричні аналоги, а саме зусилля розглядається як електрорушійна сила або 

напруга, швидкість як струм, момент інерції як індуктивність, податливість пружини як ємність, коефіцієнт тертя 

як електричний опір, а кінематична схема валопроводу представляється в вигляді схеми реактивного 

двополюсника, параметри якого визначаються в ході аналітичних розрахунків кінематичної схеми пружної 

системи. Введено поняття динамічної жорсткості яке аналогічно поняттю реактивного опору двополюсника. 

Наводяться вихідні дані для розрахунку лінійної системи, в якому прийнято, що податливість амортизатора 

дорівнює нулю. Висновки. За результатами проведених аналогій були отримані параметри імітаційної моделі. 

Проведений розрахунок пружної системи з  використанням методу електромеханічних аналогій дозволив 

побудувати імітаційну модель валопроводу двигуна внутрішнього згоряння. 

Ключові  слов а:  модель; електромеханічні аналогії; крутильні коливання; реактивний двополюсник.  

 
 

Вступ 

Постановка проблеми. Явища, що мають місце 

в реальних процесах, які відбуваються в різноманітних 

пристроях і їх елементах, як правило, досліджуються з 

використанням законів фізики. При цьому під час про-

ведення досліджень використовуються відповідні сис-

теми рівнянь, які при вивченні перехідних процесів 

описуються диференціальними рівняннями. Виходячи 

з єдності рівнянь, які відповідають деяким двом яви-

щам, що відбуваються в різних середовищах, напри-

клад, в електричному колі і в механічній системі, мож-

ливо встановити аналогію між цими явищами і суттєво 

спростити дослідження механічної системи, замінюю-

чи цю систему електричним колом. Слід підкреслити, 

що виконання електричного кола більш компактне, 

вимірювання в цьому колі більш точні та прості. Тому 

з’ясуємо, як можливо використати основні положення 

електромеханічної аналогії для побудови імітаційної 

моделі процесу крутильних коливань двигуна внутрі-

шнього згоряння. 

Аналіз останніх досліджень і публікацій. У [1-

7, 10-13] наводяться теоретичні і практичні результа-

ти, які отримані іншими авторами за даним напря-

мом. Разом з тим, в даних роботах не обґрунтована 

можливість використання електромеханічних анало-

гій для дослідження процесу крутильних коливань.  

Мета статті – обґрунтування можливості ви-

користання електромеханічних аналогій при побу-

дові та розрахунку параметрів імітаційної моделі 

процесу крутильних коливань валопроводу двигуна 

внутрішнього згоряння, яка дозволить переходити 

від механічних моделей валопроводів до їх електри-

чних аналогів. 

Виклад основного матеріалу 

В статті обґрунтовується метод дослідження 

процесу крутильних коливань заснований на вико-

ристанні імітаційної моделі цього процесу. Метод 

заснований на використанні, при побудові моделі, 

явища електромеханічної аналогії. Відповідно до 

методу електромеханічних аналогій [8-9] задане зов-

нішнє зусилля розглядається як джерело сили – в елек-

тричному колі як електрорушійна сила або напруга, а 

швидкість, яка задана, як джерело швидкості або дже-

рело струму чи струм.  

Роль пасивних елементів в механічних колах 

виконують маси, моменти інерції, пружини та меха-

нічні демпфуючі опори. Оскільки момент інерції 

представляє собою коефіцієнт пропорційності між 

моментом та лінійним або кутовим прискоренням 

його слід в електричному колі вважати індуктивніс-

тю. Пружина виконує роль пасивного елемента, в 

якому накопичується потенційна енергія, електрич-

ний аналог якої є електрична енергія, а податливість 

пружини, обернено пропорційна її жорсткості, де 

ємність в електричному колі пропорційна податли-

вості в механічному колі. Тертя, а саме коефіцієнт 

тертя, пропорційний активному опору в механічно-

му колі, це електричний опір. При побудові іміта-

ційної моделі процесу крутильних коливань, будемо 

шукати аналог динамічної жорсткості пружної сис-

теми валопроводу, кінематична схема якого включає 

ділянки валу та махові маси.  

За результатами проведеної аналогії з метою 

підтвердження існуючої математичної моделі доці-

льно запропонувати імітаційну модель процесу кру-

тильних коливань валопроводу дизель-генератора 

АСДГ-500ППТ у складі дизеля М-619 та генератора 

Р-504, оснащеного шинно-карданною муфтою. Ви-

значимо основні характеристики агрегату: 

- потужність: N = 500 кВт; 

- кількість обертів: n = 150 об/хв..; 

- кількість циліндрів: z = 12; 

- кількість тактів в циліндрі: m = 4; 

- кут розвалу між блоками:  = 60; 
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- чергування спалахів: лівий блок 1-5-3-6-2-4,  

правий блок 6-2-4-1-5-3; 

- момент інерції маси кривошипно-

шатунного механізму, пов’язаного з одним колесом, 

3,1квJ  кгсмс2; 

- податливість коліна колінчатого валу 
8

0 3,75 10l   кг-1см-1; 

- маховий момент колектора 
2 87кGД   кгм2; 

- маховий момент якоря 
2 431яGД   кгм2; 

- маховий момент валу генератора   

.
2 24,5вGД  . кгм2; 

- маховий момент полюсів генератора      
2 106пGД   кгм2. 

В табл. 1 наведені вихідні дані для розрахунку лі-

нійної системи, в якому прийнято, що податливість  
 

амортизатора дорівнює нулю (момент опору Wi,j+1, по-

датливість 
5 4

0 , 1 1,26 10i il k l
     , відносна по-

датливість 0 , 1 0i i i квl l  , момент інерції iJ , Відно-

сний момент інерції i i квQ J J ) Першим кроком 

побудови імітаційної моделі є заміна реального валоп-

роводу дизель-генератора розрахунковою механічною 

схемою з подальшим її перетворенням в електричну 

схему реактивного електричного двополюсника.  

В пружній системі (рис. 1) виникають власні 

коливання після її виводу зі стану рівноваги та знят-

тя збурюючи впливів. Параметри вільних коливань 

частота, амплітуда, коефіцієнт затухання є динаміч-

ними характеристиками пружної системи і для їх 

визначення необхідно знайти масові моменти інерції 

елементів валопроводу та крутильні жорсткості його 

ділянок. При визначенні цих параметрів виходять з 

наступних міркувань. 

Таблиця 1 – Вихідні дані по крутильній системі дизель-генератора   

№№ з’єднань 1,2 2,3 3,4 4,5 5,6 6,7 7,8 8,9 9,10 10,11 11,12 12,13 13,14 14,15  
Розмір-

ності 

Момент опору 5,03 155 155 155 155 155 155  116 112  298 279 483  см3 

Податливість 330 3,75 3,75 3,75 3,75 3,75 2,87 0 3,236 4,11 116,25 1,504 0,112 0,26  
10-8 

кг-1см-1 

Відносна пода-

тливість 
88 1 1 1 1 1 0,765 0 0,863 1,096 31 0,401 0,0293 0,0694  - 

№№ мас 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15  

Момент інерції 12,12 3,1 3,1 3,1 3,1 3,1 3,1 1,23 30,0 2,77 15,531 16,79 211,65 1129,7 301,54 кгсмс2 

Відносний мо-

мент інерції 
3,91 1 1 1 1 1 1 0,396 9,68 0,893 5,01 5,416 68,274 364,43 97,271 - 

                                   

                                                                                           

                             

 

 

 

                   

 

 

 

 

 

 

 

 

 

 

 

 

Рис. 1. Розрахункова схема валопроводу пружної системи   (Fig. 1. Diagram elastic shafting system)

  

Реальний момент інерції еквівалентний приведе-

ному зосередженому моменту інерції J . Для цього 

деталь складної геометричної форми слід  розбити на 

ряд простих геометричних тіл, визначення моментів 

котрих не є складним. Приведений момент інерції мас, 

що мають поступовий рух, визначається з умови рів-

ностей кінетичних енергій. При визначенні крутильної 

жорсткості C , зручно використовувати крутильну 

податливість C1G 0  , яка дорівнює відношенню 

довжини ділянки iL  до добутку модуля зсуву матеріа-

лу валу на полярний момент інерції перерізу валу pJ . 

При послідовному з’єднанні елементів складної сис-

теми її податливість дорівнює сумі податливостей ок-

ремих ділянок, а при паралельному з’єднанні при ви-

значенні жорсткості всієї системи сумується жорст-

кість її окремих ділянок.  

Розрахунок вільних крутильних коливань здій-

снювався шляхом складання рівнянь руху кожного з 

дисків пружної системи  валопроводу двигуна, а 

саме таких рівнянь 

  
..

1 1 1 1 2 0J C     ; 

    
..

2 2 1 1 2 2 2 3 0J C C        ; 

    
..

3 3 2 2 3 3 3 4 0J C C        ; (1) 

 …………………………………… 

  
..

15 15 14 14 15 0J C     . 
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В цих рівняннях: 
..

i iJ  - інерційний момент і-го 

диска;  1i i iC     - момент пружних сил і-ої діля-

нки валу; i - кут відхилення відповідного диску від 

нейтрального положення. 

Рішення системи рівнянь (1) має такий вигляд: 

  0 sini i pt     ,  (2) 

де 0i  - амплітудне значення кута відхилення і-го 

диску;  - початковий кут відхилення диску; p  - 

частота власних коливань. 

Двічі виконавши диференціювання виразу (2) 

та вводячи позначення відносних амплітуд 

10 10 1 1     ; 0 10i  0 10i i    , отримуємо 

після сумування всіх рівнянь (1): 

  2
1 1 2 2 15 15... 0p J J J        .  (3) 

Оскільки 
2 0p  , то при вільних крутильних 

коливаннях многочлен, який записаний у дужках 

рівняння (3) мусить дорівнювати нулю. Саме в цьо-

му полягає зміст розрахунку, відповідно до якого 

знаходять для різних значень p  відносні амплітуди, 

наприклад  

21
2

1

1
J

p
C

   ;     2 2
2 2 1 1 1 2 2C C J p C C J p    . (4) 

Таким чином методом послідовних наближень 

знаходять ті значення p , які перетворюють многоч-

лен, який записаний в дужках співвідношення (3) в 

нуль. Менше значення p  дає першу (одно вузлову) 

форму коливань. Наступне значення p  визначає другу 

(двовузлову) форму коливань. Для дизель-генератора 

АСДГ-500ППТ наявність шинно-карданної муфти 

забезпечує обмеження амплітуд коливань, тобто 

робить розглядаєму пружну систему нелінійною, 

тому був виконаний перерахунок вільних та резона-

нсних коливань трьохвузлової форми. 

Для спрощення аналізу процесів, що мають мі-

сце при появі крутильних коливань, особливо у випад-

ку складних схем валопроводу, замість складання сис-

тем диференціальних рівнянь (1) зручно використову-

вати поняття динамічної жорсткості [1-3] під яким 

розуміють відношення амплітуди збурюючого момен-

ту АМ  скажімо в точці А  валопроводу до амплітуди 

коливань кута закручування A  в цій точці. 

При знаходженні динамічної жорсткості сис-

теми в [1] пропонується використовувати метод 

Терських (метод ланцюгових дробів), відповідно до 

якого динамічна жорсткість валика, що не має маси 

дорівнює його статичній жорсткості, а динамічна 

жорсткість одного диска дорівнює 
2Jp . 

  21 1 1дC Jp C    , (5) 

де  p  - частота коливань. 

Для n -масової системи динамічна жорсткість 

дC  визначається таким чином 

2 1
1

2

2
3

2 2
2

2
11

2

1

1 1

1

...........

1

1 1

1

1 1

.

n
n

n

n д

C
J p

C

J p

C
J p

CJ p

J p C





















 

(6) 

При певному значенні частоти в системі ip  ди-

намічна жорсткість системи стає такою, що дорівнює 

нулю, амплітуда коливань зростає до нескінченності, 

що має місце при співпадінні частоти сили, що збу-

рює, з частотою власних коливань. Таке явище має 

місце при резонансі, а опис цього процесу в електри-

чних колах носить подібний характер. Наведений 

опис ланцюгового дробу (6) подібний опису ланцю-

говому дробу, який властивий електричному двопо-

люснику, схема якого наведена на рис. 2. 
 

 

 

 

 

 

 

 

 
 

Рис. 2. Схема реактивного двополюсника 

(Fig. 2. Scheme of a reactive two-pole) 
 

При визначенні реактивного опору )(PZ вх  тако-

го двополюсника  значення )(PZ вх  обчислюють за 

формулою  

 

6
5

4

3

2

1

1

1

1

1

1

Y
Z

Y

Z

Y

ZZвх









 , (7) 

а при визначенні провідності )(PYвх  такого двополю-

сника  її значення знаходять з виразу  
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3
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Y
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
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
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, (8) 

де 1 3 5, , ,Z Z Z Z  – реактивні опори - загальний та ок-

ремих елементів; 2 4 6, ,Y Y Y  – провідності окремих 

елементів. Динамічна жорсткість пружної системи 

валопроводу, схема якого наведена на рис. 1, визна-

чається аналогічним чином 

1Z  3Z  
5Z  

2Y  4Y     4Y
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Порівнюючи співвідношення (6), (7) та (7), (8) 

легко побачити, що існує певна електромеханічна ана-

логія, слідуючи якої динамічну жорсткість пружної 

системи валопроводу можливо свідомо представити її 

електричним аналогом, а саме реактивним опором 

двополюсника, а пружну систему валопроводу пред-

ставити електричною схемою реактивного двополюс-

ника. В схемі на рис. 2 першим елементом схеми еле-

ментом 11 pLZ   є індуктивність, елементом 

Y2 = 1/pC2 є ємність. Дивлячись на співвідношення (7), 

можливо вважати, J = Lм є ні чим іншим ніж електро-

механічною індуктивністю, а вираз 1/C = Cм  відпові-

дає відповідно електромеханічній ємності, причому 

індуктивність з’єднані послідовно, а ємності пара-

лельно. Дійсно, виходячи з елементарної схеми дво-

полюсника у якого послідовно з’єднані елементи L1 

та C2, маємо що Z = p2L1 + 1/C2, що відповідає вира-

зу для динамічної жорсткості n -масової системи, 

для якої Cд = Jp2 + C. Зроблений висновок дозволяє 

запропонувати наступну схему імітаційної моделі 

пружної системи валопроводу (наведена на рис. 3). 

Значення індуктивностей та ємностей 2 4 6, ,Y Y Y  для 

імітаційної моделі, схема якої наведена на рис. 3, 

наведені в табл. 2. 

Результатом застосування імітаційної моделі є 

спрощення процесу аналізу процесу крутильних коли-

вань, підвищення точності результатів оцінки техніч-

ного стану електроагрегата за рахунок врахування 

впливу крутильних коливань на результати визначення 

значень ступеня нерівномірності частоти, й спро-

щення прийняття відповідних конструктивних рі-

шень, втілення яких дозволить уникнути наслідків 

небезпечних резонансів. Електричне імітаційне мо-

делювання механічної системи, крім того, суттєво 

зменшить грошові витрати і спростить отримання 

бажаних результатів при налагодженні системи. 

Таблиця 2 – Параметри імітаційної моделі 

L1 L2 L3 L4 L5 L6 L7 L8 

0, 12 Гн 0,031 Гн 0,031 Гн 0,031 Гн 0,031 Гн 0,031 Гн 0,031 Гн 0,012 Гн 

L9 L10 L11 L12 L13 L14 L15  

0,3 Гн 0,027 Гн 0,155 Гн 0,168 Гн 2,112 Гн 11,3 Гн 13,04 Гн  

С1 С2 С3 С4 С5 С6 С7 С8 

3,3 мкФ 0,037 мкФ 0,037 мкФ 0,037 мкФ 0,037 мкФ 0,037 мкФ 0,029 мкФ 0 

С9 С10 С11 С12 С13 С14   

0,032 мкФ 0,041 мкФ 1,16 мкФ 0,015 мкФ 0,001 мкФ 0,002 мкФ   

 

 

 

 

 

 

 

 

Рис. 3. Імітаційна модель валопроводу двигуна   (Fig. 3. Simulation model of the motor shaft) 

 
 

Висновки 

1. Використання методу електромеханічних 

аналогій для побудови імітаційної моделі крутиль-

них коливань двигуна внутрішнього згоряння спро-

щує процес аналізу процесу крутильних коливань, 

підвищує точність результатів оцінки технічного 

стану електроагрегата за рахунок врахування впливу 

крутильних коливань на результати визначення зна-

чень ступеня нерівномірності частоти. 

2. Відповідно до методу електромеханічних 

аналогій кінематична схема валопроводу представ-

ляється в вигляді схеми реактивного двополюсника, 

зусилля розглядається як електрорушійна сила або 

напруга, швидкість як струм, момент інерції як ін-

дуктивність, податливість пружини як ємність, кое-

фіцієнт тертя як електричний опір. 

3. Проведений розрахунок пружної системи з  

використанням методу електромеханічних аналогій 

дозволив побудувати імітаційну модель валопрово-

ду двигуна внутрішнього згоряння. 
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Использование электромеханических аналогий при построении и расчете имитационной модели  

процесса крутильных колебаний валопровода двигателя внутреннего сгорания 

В. Б. Кононов, О. А. Кононова, Ю. Д. Мусаирова 

Аннотация.  Цель статьи - обоснование возможности использования электромеханических аналогий при по-

строении и расчете параметров имитационной модели процесса крутильных колебаний валопровода двигателя внутрен-

него сгорания, которая позволит переходить от механических моделей валопроводов к их электрическим аналогам. Ре-

зультаты исследования. В статье выясняется связь между явлениями, происходящими в механических и электрических 

системах, устанавливаются механические и электрические аналоги, а именно усилие рассматривается как электродви-

жущая сила или напряжение, скорость как ток, момент инерции как индуктивность, податливость пружины как емкость, 

коэффициент трения как электрическое сопротивление, а кинематическая схема валопровода представляется в виде схе-

мы реактивного двухполюсника, параметры которого определяются в ходе аналитических расчетов кинематической 

схемы упругой системы. Введено понятие динамической жесткости, которое аналогично понятию реактивного сопро-

тивления двухполюсника. Приводятся исходные данные для расчета линейной системы, в котором принято, что подат-

ливость амортизатора равна нулю. Выводы. По результатам проведенных аналогий были получены параметры имита-

ционной модели. Проведенный расчет упругой системы с использованием метода электромеханических аналогий позво-

лил построить имитационную модель валопровода двигателя внутреннего сгорания. 
 

Ключев ые слов а:  модель; электромеханические аналогии; крутильные колебания; реактивный двополюсник. 

 

Use of electromechanical analogies in the construction and calculation of a simulation model 

of the process of torsional oscillations of the shaft line of an internal combustion engine 

Volodymyr Kononov, Olena Kononova, Yulia Musairova 

Abstract .  The purpose of the article is to substantiate the possibility of using electromechanical analogies in the con-

struction and calculation of parameters of the simulation model of the process of torsional oscillations of the internal combustion 

engine shaft, which will allow to move from mechanical models of shafts to their electrical counterparts. Results of the re-

search. The article clarifies the relationship between phenomena occurring in mechanical and electrical systems, mechanical and 

electrical analogues are established, namely force is considered as electromotive force or voltage, velocity as current, moment of 

inertia as inductance, spring flexibility as capacitance, coefficient friction as electrical resistance, and the kinematic scheme of 

the shaft line is presented in the form of a diagram of a reactive bipolar, the parameters of which are determined during analytical 

calculations of the kinematic scheme of the elastic system. The concept of dynamic stiffness is introduced, which is similar to the 

concept of reactive resistance of a bipolar. The initial data for the calculation of a linear system in which it is assumed that the 

pliability of the shock absorber is zero. Conclusions. According to the results of the analogies, the parameters of the simulation 

model were obtained. The calculation of the elastic system using the method of electromechanical analogies allowed to build a 

simulation model of the shaft line of an internal combustion engine. 

Keyw ords:  model; electromechanical analogies; torsional oscillations; reactive bipolar. 
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МОДЕЛЮВАННЯ ПРОСТОРОВИХ ПОШИРЕНЬ МАГНІТНИХ ПОЛІВ 

НАДНИЗЬКОЇ ЧАСТОТИ МНОЖИННИХ ДЖЕРЕЛ 
 

Анотація . У роботі показано, що в умовах ущільнення розташування електротехнічного обладнання у приміщен-

нях, будівлях та на територіях для забезпечення нормативних рівнів електромагнітної сумісності персоналу і насе-

лення доцільно здійснювати попереднє моделювання поширення електромагнітних полів. Враховуючи незначне ек-

ранування магнітного поля корпусами обладнання моделювання доцільно здійснювати за магнітною складовою еле-

ктромагнітного поля. Визначено математичне співвідношення щодо поширення магнітного поля окремих джерел з 

урахуванням їх дипольної моделі. Моделювання здійснювалося для джерел дипольного та дипольно-квадрупольного 

типу. З використанням пакету Matlab надано тривимірні моделі джерел з поширенням дипольної, квадрупольної та 

дипольної-квадрупольної гармонік поля. Розроблено прикладне програмне забезпечення у середовищі С з використан-

ням бази даних SQL-сервер і здійснено моделювання поширення магнітного поля багатьох джерел у визначеній пло-

щині. Отриманий результат свідчить, що навіть для електротехнічного обладнання, що перебуває у експлуатації, ви-

значити наведені ізолінії напруженості магнітного поля експериментальним шляхом дуже складно. На стадіях проек-

тування розміщення обладнання моделювання є єдиним інструментарієм прогнозування електромагнітної обстановки, 

яка визначає електромагнітну сумісність технічних засобів і електромагнітну безпеку персоналу і населення. 
 

Ключові  слов а : моделювання; електромагнітне поле; електромагнітна сумісність; електромагнітна безпека. 

 

Вступ 

В умовах збільшення кількості і номенклатури 

електротехнічного обладнання, розміщеного в окре-

мих приміщеннях та визначених територіях, підви-

щення його потужностей постає проблема раціоналі-

зації або оптимізації взаємного розташування облад-

нання, яке забезпечить максимальні ступені електро-

магнітної сумісності технічних засобів та безпеки пе-

рсоналу і населення. 

Найбільш надійним методом визначення елект-

ромагнітної обстановки є натурні вимірювання у ре-

альних умовах експлуатації обладнання. Але це мож-

ливо, наприклад, під час модернізації існуючого об-

ладнання або його окремих одиниць. Навіть за наяв-

ності аналогічних пристроїв, за його великої кілько-

сті в умовах експлуатації передбачити напруженості 

електричних та магнітних полів  в окремих зонах 

складно і вимагає дуже великої кількості вимірю-

вань. Найефективнішим методом оцінювання елект-

ромагнітної обстановки на стадіях проектування роз-

міщення обладнання та первинного монтажу є моде-

лювання поширення полів за тих чи інших взаємних 

розташуваннях технічних засобів. Це надасть можли-

вість визначити найбільш прийнятні схеми монтажу 

обладнання, які мінімізують його взаємний вплив та 

несприятливий вплив на персонал і населення. 

Аналіз останніх досліджень і публікацій. Біль-

шість робіт з моделювання поширення електричних, 

магнітних та електромагнітних полів мають прикла-

дну спрямованість. Щодо електромагнітних полів 

наднизьких частот (промислової та її гармонік), то їх 

переважна кількість стосується проектування елект-

ротехнічного обладнання – підвищення його ефекти-

вності (зниження втрат) [1, 2].  

Частина досліджень розглядає зовнішні поля те-

хнічних засобів. Зокрема, у [3] наведено розрахунки й 

результати експериментальної перевірки просторово-

го розподілу магнітного поля чотириполюсної елект-

ричної машини. Показано, що такі об’єкти є джере-

лами дипольно-квадрупольного поля. Експеримента-

льно підтверджено прийнятну збіжність модельова-

них поширень електричного поля промислової час-

тоти навколо повітряних та кабельних високовольт-

них ліній електропередачі [4, 5]. Розподілу полів кіль-

кох джерел присвячено поодинокі роботи [6, 7], які 

стосуються високочастотних джерел. Значною мірою 

це обумовлено їх однотипністю і однаковими законо-

мірностями поширення випромінювань. У ґрунтов-

ному дослідження [8] показано, що більшість джерел 

низькочастотного магнітного поля можна розглядати  

як системи магнітних диполів. Врахування просторо-

вих гармонік дозволяє розрахувати напруженості по-

лів з мінімальними похибками (обираючи кількість га-

рмонік, що враховуються). Але  у багатьох випадках 

для оцінювання електромагнітної обстановки на вели-

ких площах висока точність не є критичною. Спроще-

ний розрахунковий апарат, наведений у [9], дозволяє 

на прийнятному рівні визначити як розподіл напруже-

ностей електричного та магнітного поля, так і контури 

зон перевищення гранично допустимих рівнів. 

Постановка завдання. Мета роботи – реаліза-

ція методології моделювання поширення електрома-

гнітного поля багатьох джерел та візуалізація резуль-

татів моделювання. 

Виклад основного матеріалу 

Згідно чинним міжнародним та національним 

нормативам рівні електромагнітних полів частотами 

до 300 МГц визначаються за напруженостями їх еле-

ктричної та магнітної складових. Одночасне визна-

чення цих параметрів, принаймні локалізованих у 

просторі технічних пристроїв (електродвигунів, ге-

нераторів, трансформаторів, розподільчих пунктів 

тощо) недоцільне. Електрична складова повністю або 

частково екранується металевими корпусами або об-
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шивками обладнання. В той же час екранування маг-

нітної складової – мінімальне. Тому моделювання 

поширення електромагнітних полів низьких частот 

доцільно здійснювати за магнітними складовими. До 

того ж, згідно останнім дослідженням, магнітне поле 

техногенного походження має більш несприятливий 

вплив на біологічні об’єкти, ніж електричне. 

Прикладне програмне забезпечення створю-

ється на основі математичних функцій, які описують 

поширення магнітного поля. Для здійснення моделю-

вання зручність дипольної моделі магнітного поля 

джерела полягає у тому, що можливо розглянути ди-

полі різної орієнтації у одному джерелі та різноспря-

мовані диполі, які характеризують поле одного дже-

рела. Для розроблення концептуальної моделі поши-

рення магнітних полів багатьох джерел та інтеграль-

ної напруженості магнітного поля у будь-якій точці 

площі, яка розглядається, можна обрати довільні ма-

гнітні моменти диполів. У відповідності до чинних 

нормативів рівні електромагнітних полів як у примі-

щеннях, так і на територіях нормуються на висоті 1,8 

м над поверхнею підлоги або землі (крім випадків, 

коли визначаються зони обмеження забудови за 

умови впливу джерел електромагнітних випроміню-

вань таких як радіотехнічні об’єкти цивільної авіа-

ції). Тому достатньо розглянути радіальну складову 

магнітного поля кожного диполя 

 3cos 2rH m R      

та кутову складову  3sin 4H m R    , де m – 

маг-нітний момент диполя, R – відстань від центра 

диполя до точки визначення напруженості магніт-

ного поля, θ – кут між вектором диполя на напрямком 

до точки визначення поля, та отримати пласку мапу, 

що показує напруженість магнітного поля у кожній 

точці визначеної площини: від одного джерела

2 2

RH H H  , та від усіх джерел:  

2 2 2

1 2
..

n
H H H ...H   . 

За щільного розташування джерел з більш скла-

дною структурою поля (наприклад, багатополюсні 

електричні машини) похибки розрахунків необхідно 

знижувати. У цьому випадку у модель і програмне за-

безпечення потрібно закладати дещо інше співвідно-

шення з урахуванням принаймні двох просторових 

гармонік (дипольної і квадрупольної). Розрахунки 

виконуються для трьох складових магнітного поля у 

сферичних координатах ( ,  H ,  H Hr   ) [7]. 

Моделювання поширення гармонік з різними 

закономірностями їх розповсюдження у просторі 

здійснюється з використанням пакету Matlab. Напри-

клад, найбільш поширені електричні машини – чоти-

риполюсні з дипольно-квадрупольним магнітним по-

лем. Поширення дипольної, квадрупольної та дипо-

льно-квадрупольної гармонік наведено на рис. 1. 

Для розрахунків необхідних для отримання розпо-

ділу поля у площині визначається орієнтація джерела 

поля з відповідними характеристиками у обраних ко-

ординатах. Для моделювання поширення магнітного 

поля у визначеній площині було розроблено прикладне 

програмне забезпечення у середовищі С, при цьому ви-

користовувалося управління базою даних SQL-сервер. 

Результати моделювання наведено на рис. 2. 

 

 

 

 
Рис. 1. Розподіл напруженості магнітного поля дипольної, 

квадрупольної та дипольно-квадрупольної гармонік,  

напруженість поля H, A/м на осі Z 

(Fig. 1. Distribution of magnetic field strength of dipole, 

quadrupole and dipole-quadrupole harmonics) 

 

Очевидно, що визначити конфігурації наведе-

них на рис. 2 ізоліній, навіть для обладнання, яку пе-

ребуває у експлуатації, експериментальним шляхом 

практично неможливо. Наявність моделі дозволяє 

провести її верифікацію у найбільш критичних точ-

ках методом натурних вимірювань та внести необ-

хідні корективи з огляду на те, що завжди існують 

чинники, які важко або неможливо врахувати при ре-

алізації моделювання. У першу чергу це стосується 

вихідних даних щодо фактичних технічних характе-

ристик джерел електромагнітних полів. 

Висновки 

1. Моделювання поширення електричних, маг-

нітних та електромагнітних полів багатьох джерел 

дозволяє оцінити ступені електромагнітної безпеки 

та електромагнітної сумісності в окремих приміщен-

нях та на визначених територіях на стадіях проекту-

вання розміщення електротехнічного обладнання. 



Advanced Information Systems. 2021. Vol. 5, No. 2 ISSN 2522-9052 

36 

 

Рис. 2. Моделювання просторового поширення багатьох джерел різної орієнтації.  

Розміри площини – X, Y (м), шкала індукції магнітного поля – праворуч (мкТл) 

(Fig. 2. Modeling of spatial distribution of many sources of different orientation) 

 

2. Для достовірності отриманих моделей необ-

хідним є застосування коректних функцій щодо про-

сторових поширень окремих складових поля з при-

йнятними спрощеннями й припущеннями. 

3. Для локалізованих у просторі технічних за-

собів здійснення моделювання поширення полів над-

низьких частот слід реалізовувати, виходячи з того 

факту, що поля більшості з них можна характеризу-

вати як поля комбінації магнітних диполів. Отримані 

результати дозволяють скоротити час і вартість про-

ектних робіт з розміщення електротехнічного облад-

нання у будівлях та територіях. 
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Моделирование пространственных распространенных магнитных полей  

сверхнизкой частоты множественных источников 

Л. А. Левченко 

Аннотация . Показано, что в условиях уплотнения расположения электротехнического оборудования в помеще-

ниях, зданиях и на территориях для обеспечения нормативных уровней электромагнитной совместимости персонала и насе-

ления целесообразно осуществлять предварительное моделирование распространения электромагнитных полей. Учитывая 

незначительное экранирование магнитного поля корпусами оборудования, целесообразно осуществлять моделирование по 

магнитной составляющей электромагнитного поля. Определено математическое соотношение распространения магнитного 

поля отдельных источников с учетом их дипольной модели. Моделирование осуществлялось для источников дипольного и 

дипольно-квадрупольного типа. С использованием пакета Matlab предоставлены трехмерные модели источников с распро-

странением дипольной, квадрупольной и дипольной-квадрупольной гармоник поля. Разработано прикладное программное 

обеспечение в среде С с использованием базы данных SQL-сервер и осуществлено моделирование распространения магнит-

ного поля многих источников в определенной плоскости. Полученный результат показывает, что даже для электротехни-

ческого оборудования, находящегося в эксплуатации, определить приведенные изолинии напряженности магнитного 

поля экспериментальным путем очень сложно. На стадиях проектирования размещения оборудования моделирование яв-

ляется единственным инструментарием прогнозирования электромагнитной обстановки, которое определяет электромаг-

нитную совместимость технических средств и электромагнитную безопасность персонала и населения. 

Ключев ые слов а : моделирование; электромагнитное поле; электромагнитная совместимость; электромагнитная 

безопасность. 

 

Modeling the spatial distribution of magnetic fields of low frequency multiple sources 

Larysa Levchenko 

Abstract .  The work is show that in conditions of dense the location of electrical equipment in the premises, buildings and 

on territories to ensure the regulatory levels of electromagnetic compatibility of personnel and the population, it is advisable to 

carry out preliminary modeling of the propagation of electromagnetic fields it is advisable. Considering the insignificant shielding 

of the magnetic field by the equipment cases, it is advisable to carry out modeling based on the magnetic component of the elec-

tromagnetic field. The mathematical ratio of the propagation of the magnetic field of individual sources, taking into account their 

dipole model, has been determined. The modeling was carried out for sources of the dipole and dipole-quadrupole types. Three-

dimensional models of sources with the propagation of dipole, quadrupole and dipole-quadrupole harmonics of the field are pro-

vided, using the Matlab package. Application software has been developed in the C environment, using the SQL server database, 

and modeling of the propagation of the magnetic field of many sources in a certain plane has been carried out. This result is show 

that even for electrical equipment that operates to determine the reduced magnetic field isolines experimentally very difficult. At 

the design stages of equipment placement, modeling is the only tool for predicting the electromagnetic environment, which deter-

mines the electromagnetic compatibility of technical equipment and the electromagnetic safety of personnel and the public. 

Keyw ords:  modeling; electromagnetic field; electromagnetic compatibility; electromagnetic safety. 
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РОЗРОБКА УЗАГАЛЬНЕНОЇ МАТЕМАТИЧНОЇ МОДЕЛІ СТАТИЧНОЇ  

ПОХИБКИ ЕЛЕКТРОМЕХАНІЧНИХ ЗАСОБІВ ВИМІРЮВАЛЬНОЇ ТЕХНІКИ 
 

Анотація . Метою статті є подальший розвиток теорії оцінки статичних похибок електромеханічних засобів ви-

мірювальної техніки (ЕмЗВТ) для ефективного їх застосування під час МОб ВТ та контролі функціонування перед за-

стосуванням. Для цього необхідно послідовне вирішення низки теоретичних і прикладних питань, головним з яких 

є розробка узагальненої математичної моделі статичної похибки ЕмЗВТ, а потім з подальшим її використанням 

конкретної оцінки статичних похибок для різних структурних схем побудови ЕмЗВТ. Результати. В статті розгля-

даються прикладні аспекти оцінки статичної похибки електромеханічних засобів вимірювальної техніки визначену 

через чутливість або статичні коефіцієнти передачі вимірювальних перетворювачів. За результатами аналізу отри-

мана узагальнена математична модель відносної статичної похибки ЕмЗВТ для структурних схем з’єднання вимірю-

вальних перетворювачів (ВП). Висновки. Підтверджено за результатами аналізу, можливість застосування узагаль-

неної математичної моделі для оцінки відносної статичної похибки ЕмЗВТ побудованих за різними структурними 

схемами при їх експлуатації. Використання уточненої статичної похибки надає можливість уточнювати калібрува-

льну характеристику електромеханічних засобів вимірювальної техніки, що в свою чергу призведе до отримання 

достовірної інформації про стан військової техніки під час проведення метрологічного обслуговування та безпосе-

редньо при застосуванні. 
 

Ключові  слов а:  військова техніка; електромеханічні вимірювальні прилади; вимірювальний перетворювач; 

статична похибка; градуювальна характеристика; узагальнена математична модель. 

Вступ 

Військова техніка – сукупність технічних при-

строїв та засобів, що призначені для використання у 

військових цілях. До таких технічних засобів відно-

сять зброю, бойові та небойові машини, прилади, 

апарати й інші технічні засоби, якими оснащуються 

військові частини і підрозділи для забезпечення їх 

бойової та повсякденної діяльності [1].  

Основним заходом, що дозволяє підтримувати 

військову техніку (ВТ) придатною до застосування, 

є їх технічне обслуговування, важливою і невід'єм-

ною частиною якого є метрологічне обслуговування 

(МОб) [2]. Ефективність МОб ВТ залежить від пов-

ноти охоплення контрольованих параметрів ВТ, пе-

ріодичності і достовірності їх вимірювального конт-

ролю [3].  

Найбільш поширеними при контролі параметрів 

в різних системах ВТ є ЕмЗВТ електромагнітної сис-

теми, іноді електро- і феродинамічної систем. З усьо-

го комплексу нормованих метрологічних характерис-

тик ЕмЗВТ найбільший науковий і практичний інте-

рес представляють дослідження можливостей і роз-

робка теоретичних основ оцінки статичної похибки 

для різних структурних схем побудови ЕмЗВТ [4]. 

Аналіз літератури. У зазначеному напрямку є 

роботи, в яких розглядаються окремі питання теоре-

тичного і прикладного характеру для вирішення 

метрологічних вимірювальних задач [5-7]. Найбільш 

системно і повно ці питання відображені в роботах 

[6, 7], де запропоновані узагальнена і часткові мате-

матичні моделі для оцінювання методичних похи-

бок. Дуже мало уваги приділялось оцінці статичної 

похибки при експлуатації ЕмЗВТ, що може призвес-

ти до отримання недостовірної інформації під час 

проведення МОб ВТ, а це в свою чергу до зниження 

бойової готовності ВТ. 

Метою статті є подальший розвиток теорії 

оцінки статичних похибок ЕмЗВТ для ефективного 

їх застосування під час МОб ВТ та контролі функці-

онування перед застосуванням. Для цього необхідно 

послідовне вирішення низки теоретичних і приклад-

них питань, головним з яких є розробка узагальне-

ної математичної моделі статичної похибки ЕмЗВТ, 

а потім з подальшим її використанням конкретної 

оцінки статичних похибок для різних структурних 

схем побудови ЕмЗВТ. 

Основний матеріал 

Основною метрологiчною характеристикою 

ЕмЗВТ у статичному режимi вимiрювання є номiна-

льна градуювальна характеристика (ГХ), яку їм 

приписують при випуску з виробництва [8], слiд 

зазначити, що розрахункова номiнальна ГХ, яку ви-

значають при проектуваннi приладу, вiдрiзняється 

вiд iдеальної [9]. Пiд час експлуатацiї реальна ГХ 

пiд впливом рiзноманiтних факторiв буде вiдрiзня-

тися вiд номiнальної, що призводить до iнструмен-

тальної статичної похибки. Виходячи з цього бiльш 

доцiльно використовувати термiн калiбрувальна 

характеристика (КХ) [6], яка впливає на результат 

вимiрювання [10]. 

Для оцiнки iнструментальної статичної похибки 

скористаємося структурним методом, який ґрунту-

ється на тому, що будь-який ЕмЗВТ можна зобразити 

вiдповiдною структурною схемою з’єднання ВП (по-

слiдовною, паралельною, змiшаною). Це дозволяє 

спочатку провести оцінку статичних похибок ВП, що 

входять до їх складу, а потiм з їх використанням дати 

оцiнку статичної похибки цього приладу. 
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Отримаємо узагальнену математичну модель 

статичної похибки ЕмЗВТ, а потiм з її використан-

ням знайдемо конкретнi оцiнки статичних похибок 

для вказаних вище схем з’єднання ВП. 

Зобразимо умовно ЕмЗВТ одним прямокутни-

ком, що містить N  ВП (рис. 1), де через іY , Nі ,1  

позначенi вихiднi величини цих перетворювачів. 

Необхiдно виразити статичну похибку ЕмЗВТ через 

статичнi похибки ВП, що входять до його складу. 
 

 

Рис. 1. Умовне позначення ЕмЗВТ 

(Fig. 1. Symbol of electromechanical measuring equipment) 

(джерело: розроблено авторами) 

 

Для цього цiлком справедлива методика оцiнки 

похибки результату опосередкованих вимiрювань. 

Нехай задана номiнальна КХ ЕмЗВТ, якiй вiд-

повідають вiдомi номiнальнi значення вихiдних ве-

личин iнY  вимiрювальних перетворювачiв: 

 ),...,...,,( 21 Nнiннннн YYYYХfY  . (1) 

Але через наявнiсть статичних похибок ВП реа-

льнi значення їх вихiдних величин іY  будуть 

вiдрiзнятися від номiнальних значень інY  на величи-

ну іY  при однаковому вхiдному сигналi Х, тобто 

iiні YYY  .                         (2) 

Тодi реальна КХ ЕмЗВТ 

),...,...,,( 21 Nі YYYYХfY  ,                (3) 

або з урахуванням рівності (2) 

),...,...,,( 2211 NNнііннн YYYYYYYYХfY  . (4) 

Абсолютна статична похибки ЕмЗВТ, обумов-

лена статичними похибками ВП дорiвнює 

нYYY  .                          (5) 

Використовуючи розкладання реальної КХ  

ЕмЗВТ (4) у ряд Тейлора за малими величинами 

іY  отримуємо вираз для абсолютної статичної по-

хибки ЕмЗВТ: 










N

і
і

і

Y
Y

Y
Y

1

,                        (6) 

де частковi похiднi іYY  /  обчислюються для 

номiнальних значень параметрiв інY  ВП. 

Перейдемо до вiдносної статичної похибки: 

Y Y Y   .                       (7 ) 

Пiдставимо в (7) спiввiдношення (6), отримуємо: 

Y

Y

Y

Y
Y і

N

і і









1

 .                 (8 ) 

Вираз пiд знаком суми помножимо та роздiли-

мо на іY , маємо 
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  або 



N

і
іі YY

1

 ,   (9) 

де ііі YYY /  – вiдносна статична похибка i-го ВП; 

Y

Y

Y

Y і

і
і 




 ;                           (10) 

– безрозмiрний коефiцiєнт впливу i-го ВП на 

вiдносну статичну похибку ЕмЗВТ. 

Формули (9), (10) є узагальненою математич-

ною моделлю вiдносної статичної похибки ЕмЗВТ. 

Вони дозволяють оцiнити цю похибку за вiдомими 

функцiями перетворення (або статичними характе-

ристиками) та вiдносними статичними похибками 

ВП. Проте такi оцiнки є дещо громiздкими. Вони 

можуть бути спрощенi, якщо вiд функцiй перетво-

рення перейти до пов’язаних з ними чутливiстю або 

статичними коефiцiєнтами передачi [10].  

Для цього запишемо спiввідношення для 

номiнальної та реальної чутливостей у вигляді: 

 ),...,...,( 21 Nі SSSSFS  . (11) 

При цьому будемо позначати як інS , іS  

вiдповiдно номiнальну та реальну чутливостi i-го 

ВП в складi ЕмЗВТ. Реальна чутливiсть іS  ВП 

вiдрiзняється вiд номiнальної  чутливостi інS  на 

абсолютну статичну похибку іS  i тим самим вно-

сить похибку іS  в номiнальну чутливiсть нS  Ем-

ЗВТ, тобто ііні SSS  , SSS н  . Абсолютна 

статична похибка S  може бути визначена з вико-

ристанням розкладу функцiї (11) в ряд Тейлора до 

лiнійного члена за малими величинами іS : 

 






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N

i
i
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S
S

S
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1

. (12) 

З урахуванням цiєї рiвності перейдемо до вiд-

носної статичної похибки: 
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Після перетворень маємо 
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S  






1

, (13) 

де iii SSS /  – вiдносна похибка чутливості i-го 

вимiрювального перетворювача. 

Найдемо зв’язок мiж (9) і (13). Для цього розг-

лянемо окремий i-й вимiрювальний перетворювач з 

чутливiстю iS  у схемi ЕмЗВТ (рис. 2). 

 

 

Рис. 2. Умовні позначення для i-го ВП    (Fig. 2. Symbols 

for the i-th connection of the measuring transducer) 

(джерело: розроблено авторами) 
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Нехай функцiї перетворення ВП лiнеарізовані, а 

 1/  iii YYS , (14) 

де 1iY , iY  – вiдповiдно вхiдна та вихiдна величини 

i-го ВП. З виразу (14) запишемо  

 1 iii YSY .  (15) 

Нехай чутливiсть iS  i-го ВП через його стати-

чну похибку має деякий прирiст іS , за рахунок 

чого вихiдна величина iY  цього перетворювача 

отримує певний прирiст iY  за тiєї самої вхiдної 

величини 1iY , тобто 

 1)(  iiiіi YSSYY .  (16) 

Віднімемо вiд рiвностi (16) рiвнiсть (15): 

 1 iii YSY . (17) 

Розділимо спiввiдношення (17) на (15) 

 i i i iY Y S S    або ii SY   . (18) 

Аналогiчно можна показати, що справедливою 

є рiвнiсть SY   , тому 
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N

i

i

i

Y
S

S

S

S
Y  




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1

. (19) 

З порівняння спiввiдношень (9) i (19) дiстаємо  

 
S

S

S

S і

і
і 




 . (20) 

Формули (9) і (20) є iншою формою запису уза-

гальненої математичної моделi вiдносної статичної 

похибки ЕмЗВТ.  

Висновок 

За результатами проведеного аналізу отримана 

узагальнена математична модель відносної статич-

ної похибки ЕмЗВТ, яка визначена через чутливiсть 

або статичнi коефiцiєнти передачi ВП. Ця модель 

дозволяє конкретизувати оцiнки вiдносної статичної 

похибки електромеханічних засобів вимірювальної 

техніки побудованих за різними структурними схе-

мами при їх експлуатацiї. Використання  уточнених 

оцiнок статичної похибки ЕмЗВТ надасть можли-

вiсть отримувати достовiрну iнформацiї про стан ВТ 

під час проведення МОб та безпосередньо при за-

стосуваннi. 
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Разработка математическая модели статической погрешности 

электромеханических средств измерительной техники 

В. В. Мошаренков, С. С. Войтенко 

Аннотация . Для поддержания военной техники пригодной к применению, проводят мероприятия по техниче-

скому обслуживанию, важной и неотъемлемой частью которого является метрологическое обслуживание. Эффектив-

ность метрологического обслуживания зависит от полноты охвата контролируемых параметров, периодичности и до-

стоверности их измерительного контроля. Наиболее распространенными, в настоящее время, при контроле параметров 

военной техники являются электромеханические средства измерительной техники. Основной метрологической характе-

ристикой электромеханических средств измерительной техники в статическом режиме измерения является номинальная 

калибровочная характеристика. В течении эксплуатации, калибровочная характеристика электромеханических средств 

измерительной техники, под влиянием различных факторов, имеет отклонения от номинальной, что приводит к инстру-

ментальной статической погрешности. В статье рассматриваются прикладные аспекты оценки статической погрешности 

электромеханических средств измерительной техники, которая выражена через чувствительность или статические ко-

эффициенты передачи измерительных преобразователей. По результатам анализа получена обобщенная математическая 

модель относительной статической погрешности электромеханических средств измерительной техники для различных 

структурных схем соединения измерительных преобразователей. Предложено применять обобщенную математическую 

модель для оценки относительной статической погрешности электромеханических средств измерительной техники (при 

различных структурных схемах построения) во время их эксплуатации. Использование уточненной статической по-

грешности позволит уточнять калибровочную характеристику электромеханических средств измерительной техники, 

что в свою очередь приведет к получению достоверной информации о состоянии военной техники во время проведения 

метрологического обслуживания и непосредственно перед применением. 

Ключев ые слов а:  военная техника; электромеханические средства измерительной техники; измерительный 

преобразователь; статическая погрешность; градуировочная характеристика; обобщенная математическая модель. 

 

Development of a generalized mathematical model of static error electromechanical measuring equipment 

Viktor Mosharenkov, Serhii Voitenko 

Abstract .  To keep military equipment fit for use, carry out maintenance activities, an important and integral part of 

which is metrological service. The effectiveness of metrological services depends on the completeness of the coverage of the 

monitored parameters, frequency and reliability of their measuring control. The most common, at present, when controlling the 

parameters of military equipment are electromechanical measuring equipment. The main metrological characteristic of electro-

mechanical measuring instruments in a static measurement mode is the nominal calibration characteristic. During operation, the 

calibration characteristic of electromechanical measuring instruments, under the influence of various factors, has deviations from 

the nominal, which leads to an instrumental static error. The article deals with the applied aspects of assessing the static error of 

electromechanical measuring equipment, which is expressed through the sensitivity or static transmission coefficients of measur-

ing transducers. Based on the results of the analysis, a generalized mathematical model of the relative static error of electrome-

chanical measuring equipment for various structural schemes of connecting measuring transducers was obtained. It is proposed to 

apply a generalized mathematical model to assess the relative static error of electromechanical measuring instruments (with vari-

ous structural schemes) during their operation. The use of an updated static error will allow to refine the calibration characteris-

tics of electromechanical measuring instruments, which in turn will lead to obtaining reliable information about the state of mili-

tary equipment during metrological maintenance and immediately before use. 

Keyw ords:  military equipment; electromechanical measuring devices; measuring transducer; static error; calibration 

characteristic; generalized mathematical model. 
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МОДЕЛЬ ТА МЕТОД ПРИЙНЯТТЯ УПРАВЛІНСЬКИХ РІШЕНЬ 

НА ОСНОВІ АНАЛІЗУ ГЕОПРОСТОРОВОЇ ІНФОРМАЦІЇ 
 

Aнотація .  У статті запропоновано модель та метод прийняття управлінських рішень на основі аналізу гео-

просторової інформації. Метою статті є удосконалення моделі та методу прийняття управлінських рішень на ос-

нові аналізу геопросторової інформації. Результати: запропоновано алгоритм процесу прийняття управлінського 

рішення, який складається з ситуаційної та концептуальної частини; запропоновано алгоритм дій керівника органі-

зації на основі розробленої моделі прийняття управлінського рішення; розглянута ситуація, коли якість рішення 

залежить від зовнішніх факторів, на які орган прийняття рішення не впливає; наведена загальна схема методу 

прийняття управлінських рішень на основі аналізу геопросторової інформації. Використовуваними методами є: 

методи системного аналізу, теорії прийняття рішень, обробки інформації, оптимальних рішень, теорії ймовірності. 

Висновки. Удосконалено модель прийняття управлінських рішень, яка, на відміну від відомих, є динамічною і ба-

зується на відборі рішень, що є оптимальними за комбінованим критерієм, при цьому використовується прогнозні 

значення імовірностей станів середовища, що забезпечує обґрунтованість управлінських рішень. Отримав подаль-

ший розвиток метод прийняття управлінських рішень на основі аналізу геопросторової інформації, який базується 

на моделях прогнозування даних та прийняття управлінських рішень і використовує метод семантичної сегмента-

ції видових зображень для оцінки апріорних імовірностей станів середовища, що забезпечує можливість прийняття 

рішення в умовах ризику та невизначенності. Напрямком подальших досліджень є розробка інформаційної техно-

логії прийняття управлінських рішень на основі аналізу геопросторової інформації. 

Ключові  слова:  геопросторова інформація; управлінське рішення; метод прийняття управлінських рішень; 
модель прийняття управлінських рішень; інформаційна ситуація; ситуація прийняття рішень; критерій прий-

няття рішень.  
 

Вступ 

Постановка проблеми. На сьогоднішній день 

існує велика кількість проблемно-орієнтованих гео-

інформаційних систем. В основу даних систем пок-

ладена картографічна, топографо-геодезична, аеро-

космічна інформація, яка представлена у цифровому 

вигляді, яка є дуже зручною завдяки візуалізації 

великої кількості різнорідної інформації та яка дає 

можливість вирішення цілого комплексу різних за-

вдань управління, планування та використання ре-

сурсів в різних галузях людської діяльності [1-2]. 

Для цього необхідні комплексні спеціалізовані ме-

тодики автоматизованого прийняття управлінських 

рішень, які засновані на обробці геопросторової ін-

формації та які реалізовані в складі систем підтрим-

ки прийняття рішень. 

Сьогодні в Україні існує значна кількість геоі-

нформаційних систем різного призначення із вели-

ким об’ємом накопиченої інформації, яка постійно 

оновлюється. Великі об’єми геопросторових даних, 

достатньо складні структурно-геометричні форма та 

розташування об’єктів на зображеннях, обов’язко-

вий облік в обчисленні кількісних атрибутів, склад-

ності координатної прив’язки та наступного аналізу 

визначають значні затрати часу на прийняття управ-

лінських рішень. Тому існує проблема оперативного 

та автоматизованого використання такої інформації 

при прийнятті рішень на основі аналізу геопросто-

рової інформації, що дозволило б суттєво зменшити 

долю суб’єктивних помилок при прийнятті управ-

лінських рішень.  

Аналіз останніх досліджень та публікацій. 

Проведений аналіз останніх досліджень показав 

найбільш перспективними з точки зору обробки ге-

опросторових даних є проблемно-орієнтовані геоін-

формаційні системи [1-2]. Оскільки одна з функцій 

складних геоінформаційних систем різного призна-

чення є забезпечення особи, що приймає рішення 

необхідною об’єктивною інформацією та можливи-

ми рекомендаціями щодо прийняття рішень, то для 

створення подібних систем доцільно застосовувати 

системи підтримки прийняття управлінських рішен-

ня [3]. На сьогоднішній день існує велика кількість 

різних підходів для вибору обґрунтованих рішень 

для надання таких рекомендацій. 

В [4] запропоновано розробка концептуальної 

моделі підтримки прийняття рішень для галузевих 

геоінформаційних систем та методу на її основі. 

Інформаційна модель геоданих полягає у формалі-

зованому поєднанні їх просторової та атрибутивної 

складових, що враховує реляційну, семантичну та 

фреймові моделі представлення знань атрибутивної 

складової. 

В [4] розроблено метод підтримки прийняття 

рішень при побудові галузевої геоінформаційної 

системи, який враховує концептуальну модель підт-

римки прийняття рішень для галузевих геоінформа-

ційних систем. Але запропонований підхід розроб-

лений лише для галузевих геоінформаційних сис-

тем, тобто для систем, які вивчають проблеми лише 

однієї галузі.  

В [5] для розв’язування задач управління якіс-

тю повітря в ході створення сучасних систем підт-

©   Бутко I. М., 2021 
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римки прийняття  рішень запропоновано використо-

вувати геоінформаційні системи з метою підготов-

ки, систематизації та аналізу вхідних даних; візуалі-

зації та аналізу просторових характеристик розрахо-

ваних показників. Але спосіб інтеграції підсистеми 

просторового моделювання в системі підтримки 

прийняття рішень вибирають залежно від призна-

чення системи та наявного стану взаємодії підсис-

тем моделей і баз даних. 

Тому є необхідність удосконалення моделі 

прийняття управлінських рішень, яка, на відміну від 

відомих, буде динамічною та буде базуватися на 

відборі рішень, що є оптимальними за комбінованим 

критерієм. Та розробка методу прийняття управлін-

ських рішень на основі аналізу геопросторової ін-

формації геоінформаційних систем різного призна-

чення, який базується на моделях прогнозування 

даних та прийняття управлінських рішень, що за-

безпечує можливість прийняття рішення в умовах 

ризику та невизначеності. 

Таким чином, метою статті є удосконалення 

моделі та методу прийняття управлінських рішень 

на основі аналізу геопросторової інформації. 

Основний матеріал 

Алгоритм процесу прийняття рішень у системах 

обробки геопросторової інформації є формалізова-

ною схемою опрацювання інформації, яка описує 

послідовність дій кожного етапу моделі, що об'єд-

нані в єдину систему [6]. Даний процес є ітерацій-

ним – операції, які виконуються на кожному етапі, 

повторюються до тих пір, доки не буде знайдено 

рішення, яке задовольняє вимоги за заданим крите-

рієм (рис. 1) [7]. 

Модель складається із ситуаційної та концеп-

туальної частини. Основними елементами ситуацій-

ної частини моделі є блок даних та блок ситуації. 

Блок даних включає визначення об’єкта зацікавле-

ності та наявних інформаційних ресурсів, агрегу-

вання та отримання геопросторової інформації з 

заданими характеристиками. Блок ситуації включає 

аналіз поточної ситуації на об’єкті зацікавленості, 

визначення моделі загроз та аналіз поточних збитків 

від діяльності на об'єкті. 

В свою чергу концептуальна частина моделі 

включає блок цілі та блок вибору. Блок цілі визна-

чає пріоритетність реагування на негативний вплив, 

блок вибору складається із визначення та розробки 

сценаріїв, планів, алгоритмів усунення негативного 

впливу та визначення параметрів необхідної інфор-

мації для подальшого контролю ситуації. 

З метою підвищення ефективності управлінсь-

кого впливу на основі розробленої моделі прийняття 

управлінського рішення запропоновано алгоритм 

дій керівника організації (рис. 2) [8]. 

Розглянемо тепер ситуацію, коли якість рішен-

ня залежить від зовнішніх факторів, на які орган 

прийняття рішення не впливає. 

У [7], [9] вважається, що модель прийняття рі-

шення є статичною, тобто її параметри не залежать 

від часу. В даній роботі буде проведено узагальнен-

ня для динамічної моделі. 
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Рис. 1. Алгоритм процесу  

прийняття управлінського рішення 

(Fig. 1. Algorithm of the management decision-making process) 

 

Досліджуючи статичні моделі прийняття рі-

шень, будемо виходити із таких припущень [9]: 

1) орган управління має в наявності множину 

взаємовиключних рішень: 

  1 2, ,..., m     ,  (1) 

з яких треба вибрати тільки одне; 

2) середовище C  описується множиною взає-

мовиключних станів: 

  1 2, ,..., n       (2) 

і може перебувати в одному з них, однак на момент 

прийняття рішення органу управління невідомо, у 

якому стані воно перебуває (або буде перебувати); 

3) визначено оціночний функціонал: 

  jkF f ,  (3) 

який характеризує "виграш" або "програш" органу 

управління при виборі ним рішення k   якщо 

середовище буде перебувати (або перебуває) в стані 

j  . 
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Рис. 2. Алгоритм дій прийняття управлінського рішення 

(Fig. 2. Algorithm of management decision-making actions) 

 

Виходячи з цих припущень, процес прийняття 

рішень в умовах невизначеності може бути описа-

ний такою схемою: 

1. Формування множини можливих рішень ор-

гану управління  та множини станів середовища  . 

2. Визначення та задання основних показників 

ефективності й корисності, які входять у розрахунок 

оцінного функціонала . 

3. Визначення органом управління інформацій-

ної ситуації, яка описує стратегію поведінки середо-

вища . 

4. Вибір критерію прийняття рішень із множи-

ни критеріїв, які характеризують визначену органом 

управління інформаційну ситуацію. 

5. Прийняття оптимального, за вибраним кри-

терієм, рішення або його корекція. 

Таким чином, під ситуацією прийняття рі-

шень будемо розуміти трійку , в якій 

 1 2, ,..., m      – множина можливих рішень 

органу управління;  – множина можли-

вих станів середовища;  – оціночний функ-

ціонал, де  ,jk j kf f   . 

У розгорнутій формі ситуація прийняття рі-

шень характеризується матрицею (4) [10]-[11]: 
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. (4) 

З категорією оціночного функціонала тісно 

пов’язані такі поняття як ефективність, корисність, 

втрати, ризик тощо. При цьому вибір тієї чи іншої 

форми функціонала залежить від конкретних задач 

управління. Зазвичай використовують дві його фор-

ми: ті, що визначають корисність, або ті, що визна-

чають втрати. 

Якщо орган управління, приймаючи рішення, 

виходить із необхідності досягнення максимуму 

оціночного функціоналу, то будемо його позначати 

як 

  jkF F f   . (5) 

Коли орган управління виходить із потреби до-

сягнення мінімуму оціночного функціоналу, то 

  jkF F f   . (6) 

Інформаційною ситуацією прийняття рішень 

будемо називати ступінь градації невизначеності у 

виборі середовищем своїх станів із заданої множини 

 в момент прийняття рішення органом управління.  

Виділяють такі інформаційні ситуації [12]: 

I1 – задано розподіл апріорних імовірностей на 

елементах множини станів середовища , цю ситуа-

цію називають також ситуацією прийняття рішень в 

умовах ризику; 

I2 – має місце заданий розподіл імовірностей з 

невідомими параметрами; 

I3 – задано системи лінійних відношень поряд-

ків на компонентах апріорного розподілу станів се-

редовища ; 

I4 – розподіл імовірностей на множині станів 

середовища  невідомий; 

I5 – наявність антагоністичних інтересів сере-

довища в процесі прийняття рішення; 

Збір та аналіз «архівних» даних щодо 

об’єкту зацікавленості (ОЗ) 

Визначення критичних показників 

функціонування ОЗ 

Аналіз наявної інформації  

щодо поточного стану ОЗ 

Визначення показників геопросто-
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I6 – "проміжний" між I1 та I5 вибір середови-

щем своїх станів; 

I7 – існування нечіткої множини станів середо-

вища. 

Критерієм прийняття рішень будемо називати 

алгоритм, що визначений для кожної ситуації прий-

няття рішень та інформаційної ситуації I, який до-

зволяє обрати єдине оптимальне рішення 
0k k  з 

множини   або встановити множину таких рішень, 

які називають еквівалентними за даним критерієм. 

Будемо розглядати надалі тільки основну ін-

формаційну ситуацію I1. 

Перша інформаційна ситуація I1 характеризу-

ється заданим розподілом апріорних імовірностей 

на елементах множини  , а саме: 

  1 2, ,..., ,np p p p , (7) 

де  j jp p    . (8) 

і виконується умова (9): 

 

1

1
n

j
j

p



 . (9) 

Зауважимо, що у реальних задачах розрахунок 

апріорного розподілу (7), здійснюється або шляхом 

обробки великого обсягу статистичного матеріалу, 

або на основі аналітичних методів, які базуються на 

гіпотезах про поведінку середовища та на застосу-

ванні методів і теорем теорії ймовірності. Отрима-

ний у такий спосіб апріорний розподіл ймовірності 

називають об’єктивним. Разом з тим, іноді застосу-

вання таких методів неможливе, оскільки немає до-

статньої кількості статистичного матеріалу, середо-

вище характерне складною "поведінкою", у цих 

умовах орган прийняття рішень може використати 

для формулювання значень апріорного розподілу 

ймовірності оцінки експертів, які добре орієнтують-

ся в ситуації. Таке визначення ймовірності назива-

ється суб’єктивним. 

Опишемо основні критерії прийняття рішень у 

ситуації I1 [12]-[13]. 

1. Згідно з критерієм Байєса 
BC , оптимальни-

ми рішеннями  (або множиною таких рішень) 

вважають такі, для яких математичне сподівання 

оціночного функціонала набуває найбільшого (або 

найменшого) можливого значення, а саме: 

  0 arg max ,k
k

k B p  ; (10) 

де  
1

,
n

k jk j
j

B p f p 



  , (11) 

або, відповідно, 

  0 arg min ,k
k

k B p  ; (12) 

  
1

,
n

k jk j
j

B p f p 



  . (13) 

Критерій Байєса є найбільш використовуваним 

в інформаційній ситуації I1. Його доцільно застосо-

вувати тоді, коли ситуація повторюється багато ра-

зів, оскільки за таких умов максимізується середнє 

значення корисності (або мінімізується середній 

ризик). 

2. Критерій мінімуму дисперсії оцінного функ-

ціонала 
varC . Для кожного рішення k  визначимо 

дисперсію 
2 ( , )k p   оціночного функціонала: 

  
2

2

1

( , ) ( , )
n

k jk k j
j

p f B p p



     , (14) 

тоді оптимальне рішення  визначається як 

  2
0 arg min ,k

k

k p   . (15) 

3. Комбінований критерій . Являє собою 

комбінацію критеріїв Байєса  та мінімуму диспе-

рсії , де враховано природне бажання органу 

управління забезпечити найкраще середнє значення 

(критерій Байєса) та мінімальну дисперсію. 

Виберемо величину  , 0 1    і для кожного 

з рішень  обчислимо значення критерію  за 

формулою (16): 

   2( , ) (1 ) , ( , )k k kK p B p p      . (16) 

Найкращим є рішення , для якого 

 0 arg max ( , )k
k

k K p  . (17) 

Зауважимо, що при цьому значення коефіцієн-

та   встановлюють з огляду на те, якому саме кри-

терію (Байєса чи мінімуму дисперсії) потрібно нада-

ти більшу перевагу. Якщо 0  , то критерій 

 збігається з критерієм Байєса, а коли 

1   – із критерієм мінімуму дисперсії. 

Як вказано у [14]-[15], граничні значення пара-

метра , за якими встановлюють перевагу критеріїв, 

обчислюються за формулами (18)-(19): 

  
2

2

1 1
min

n n
j jk j jkj jk

p f p f

 
    ; (18) 

  
2

2

1 1
max

n n
j jk j jkj jk

p f p f

 
    . (19) 

Очевидно, що задовольняється нерівність (20): 

 0 1      . (20) 

Запропонуємо модель прийняття управлінських 

рішень, що є оптимальними за комбінованим крите-

рієм. При цьому значення параметра  пропонується 

обирати як середину інтервалу ,   
 

, тобто: 

   2      . (21) 

Оцінка імовірностей ( )jp   проводиться за ре-

зультатами тематичної інтерпретації видових зо-
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бражень. Для переходу від стаціонарної до динаміч-

ної моделі прийняття рішення необхідно використо-

вувати прогнозні значення , що визначаються 

за допомогою моделі прогнозування геопросторових 

даних. Таким чином, удосконалено модель прийнят-

тя управлінських рішень, яка, на відміну від відо-

мих, є динамічною і базується на відборі рішень, що 

є оптимальними за комбінованим критерієм, при 

цьому використовується прогнозні значення імовір-

ностей станів середовища, що забезпечує обґрунто-

ваність управлінських рішень.  

Для прийняття обґрунтованих управлінських 

рішень перш за все необхідно вибрати множину 

станів середовища , де  – кіль-

кість станів. Прикладом таких станів можуть бути: 

наявність рослинності, водної поверхні, міської за-

будови тощо. 

Оцінки апріорних імовірностей перебування у 

поточний момент часу t у даних станах 

 j jp p     (для ) отримуємо з ре-

зультатів тематичної інтерпретації видових зобра-

жень. Для цього проводимо сегментацію зображень 

за допомогою згорткової мережі, яка навчена по 

відповідній множині тестових зображень.  

Якщо вихід мережі  – індексне зображення, 

якому кожен піксель приймає значення 1 k K  , де 

 – кількість класів сегментації ( )K n , то маска 

k  для кожного класу  отримується як 

    k k kk
k

S 


   . (22) 

У такому випадку для оцінки апріорних імові-

рностей для області інтересу W можна записати: 

 

( , )

( ,  )
1

  j
y

j

j j x W

x yp



 


 . (23) 

Для переходу від координат зображення 

( , )W x y  до географічних координат ( , , )W h   необ-

хідно виконати геоприв’язку, що дає нам значення 

імовірностей . 

Оскільки дані оцінки імовірностей отримані у 

момент часу , тобто  

      ( ),j jp p t  (24) 

то, щоб отримати значення апріорних імовірностей 

( )jp t  у момент часу імплементації рішення, отри-

мані оцінки прогнозуються за допомогою розробле-

ної адаптивної селективної моделі на базі ансамблю 

інтегрованих моделей авторегресії-ковзного серед-

нього різних порядків, які вибираються в діапазоні 

    ,  0,1, 2; 0,1p q d  . (25) 

Параметри моделей знаходяться методом най-

менших квадратів, так щоб мінімізувати середньок-

вадратичне відхилення між прогнозом і реальними 

даними для попередніх спостережень. Для вихідно-

го значення береться середнє по кластеру, для якого 

досягається мінімум середньоквадратичного відхи-

лення між прогнозом і реальними даними для попе-

редніх спостережень (аналогічно до знаходження 

параметрів моделі). 

Маючи прогнозні значення імовірностей і, 

вважаючи, що задано оціночний функціонал 

( , )j kf   , відбираємо рішення, що є оптимальними 

за модальним критерієм: 

  00 arg max ,j j k
k

k f    ; (26) 

  0 arg max , .j
j

j p t   (27) 

Загальна покрокова схема методу наведена на 

рис. 3. 

 
Рис. 3. Загальна схема методу прийняття управлінських рішень на основі аналізу геопросторової інформації 

(Fig. 3. General scheme of the method of making managerial decisions based on the analysis of geospatial information) 

 

Таким чином, отримав подальший розвиток 

метод прийняття управлінських рішень на основі 

аналізу геопросторової інформації, який базується 

на моделях прогнозування даних та прийняття 

управлінських рішень і використовує метод семан-

тичної сегментації видових зображень для оцінки 

апріорних імовірностей станів середовища, що за-

безпечує можливість прийняття рішення в умовах 

ризику та невизначеності. 

Висновки і напрямки  

подальших досліджень 

Так, встановлено, що на сьогоднішній день в 

Україні існує значна кількість геоінформаційних 

систем різного призначення з великим об’ємом на-

копиченої інформації, яка постійно оновлюється. 

Однак існує проблема оперативного та автоматизо-

ваного використання такої інформації при прийнятті 

рішень на основі аналізу геопросторової інформації, 

що дозволило б суттєво зменшити долю 

суб’єктивних помилок при прийнятті управлінських 

рішень. 

Таким чином, удосконалено модель прийняття 

управлінських рішень, яка, на відміну від відомих, є 

динамічною і базується на відборі рішень, що є оп-

тимальними за комбінованим критерієм, при цьому 

використовується прогнозні значення імовірностей 

станів середовища, що забезпечує обґрунтованість 
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управлінських рішень. Отримав подальший розви-

ток метод прийняття управлінських рішень на осно-

ві аналізу геопросторової інформації, який базується 

на моделях прогнозування даних та прийняття 

управлінських рішень і використовує метод семан-

тичної сегментації видових зображень для оцінки 

апріорних імовірностей станів середовища, що за-

безпечує можливість прийняття рішення в умовах 

ризику та невизначеності. 

Напрямком подальших досліджень є розробка 

інформаційної технології прийняття управлінських 

рішень на основі аналізу геопросторової інформації. 
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Модель и метод принятия управленческих решений  

на основе анализа геопространственной информации 

И. Н. Бутко 

Аннотация.  В статье предложена модель и метод принятия управленческих решений на основе анализа геопро-

странственной информации. Целью статьи является усовершенствование модели и метода принятия управленческих 

решений на основе анализа геопространственной информации. Результаты: предложен алгоритм процесса принятия 

управленческого решения, который состоит из ситуационной и концептуальной части; предложен алгоритм действий 

руководителя организации на основе разработанной модели принятия управленческого решения; рассмотрена ситуация, 

когда качество решения зависит от внешних факторов, на которые орган принятия решения не влияет; приведена общая 

схема метода принятия управленческих решений на основе анализа геопространственной информации. Используемыми 

методами являются: методы системного анализа, теории принятия решений, обработки информации, оптимальных ре-

шений, теории вероятности. Выводы. Усовершенствована модель принятия управленческих решений, которая, в отли-

чие от известных, является динамичной и базируется на отборе решений, которые являются оптимальными по комбини-

рованному критерию, при этом используется прогнозные значения вероятностей состояний среды, обеспечивающей 

обоснованность управленческих решений. Получил дальнейшее развитие метод принятия управленческих решений на 

основе анализа геопространственной информации, основанный на моделях прогнозирования данных и принятия управ-

ленческих решений и использует метод семантической сегментации видовых изображений для оценки априорных веро-

ятностей состояний среды, обеспечивающей возможность принятия решения в условиях риска и неопределенности. 

Направлением дальнейших исследований является разработка информационной технологии принятия управленческих 

решений на основе анализа геопространственной информации. 
 

Ключев ые слов а:  геопространственная информация; управленческое решение; метод принятия управленче-

ских решений; модель принятия управленческих решений; информационная ситуация; ситуация принятия решений; 

критерий принятия решений. 
  

Model and method of making management decisions  

based on the analysis of geospatial information 

Іhor Butko 

Abstract .  The article proposes a model and method of making managerial decisions based on the analysis of geospatial 

information. The goal of the article is to improve the model and method of making managerial decisions based on the analysis of 

geospatial information. The results: the algorithm of process of acceptance of the administrative decision which consists of a 

situational and conceptual part is offered; the algorithm of actions of the head of the organization on the basis of the developed 

model of acceptance of the administrative decision is offered; the situation when the quality of the decision depends on external 

factors on which the decision-making body does not influence is considered; the general scheme of a method of acceptance of 

administrative decisions on the basis of the analysis of the geospatial information is resulted. The methods used are: methods of 

systems analysis, decision theory, information processing, optimal solutions, probability theory. Conclusions. The model of 

managerial decision-making has been improved, which, unlike the known ones, is dynamic and is based on the selection of deci-

sions that are optimal by the combined criterion, using predictive values of probabilities of environmental conditions, which en-

sures the validity of management decisions. The method of managerial decision-making based on geospatial information analy-

sis, which is based on data forecasting and management decision-making models and uses the method of semantic segmentation 

of species images to assess the a priori probabilities of environmental conditions, further enables decision-making in conditions 

of risk and uncertainty. The direction of further research is the development of information technology for management decisions 

based on the analysis of geospatial information. 
 

Keyw ords:  geospatial information; managerial decision; method of making managerial decisions; model of making 

managerial decisions; information situation; situation of making decisions; criterion for making decisions. 
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ФУНКЦІОНАЛЬНА СТІЙКІСТЬ ТЕХНОЛОГІЧНИХ ПРОЦЕСІВ НА ОСНОВІ 

НЕЛІНІЙНОЇ ДИНАМІКИ ІЗ ЗАСТОСУВАННЯМ НЕЙРОМЕРЕЖ  
 

Анотація .  В роботі досліджуються процеси глобальної трансформації  інфраструктури інформаційних техноло-

гій на фоні масового впровадження кіберфізичних систем та проривних здобутків в галузях штучного інтелекту і 

робототехніки у виробництво та технологічні процеси. Вивчаються характеристики поведінки складних технічних 

систем, що реалізують властивість функціональної стійкості таких систем. Характеризуються процеси обробки ме-

талів різанням з врахуванням особливостей впливу деформаційного зміцнення, пластичних деформацій, автоколи-

вань та хаотичної динаміки, які виникають в обробляючих центрах. Описано способи застосування нейромереж в 

моделюваннях процесів механічної обробки металів різанням. Дано універсальну методику побудови нейромере-

жевих моделей процесу механічної обробки на базі штучної нейронної мережі зустрічного поширення. Ґрунтую-

чись на проведеному аналізі досліджено інтелектуальну систему аналізу та прогнозування динамічної стійкості те-

хнологічного процесу різання з використанням паралельних обчислень, яка гарантує виконання необхідних умов 

забезпечення функціональної стійкості виробничого процесу. 
 

Ключові  слов а:  технологічний процес; дисипативні системи; функціональна стійкість; нейронна мережа; ме-

режа Кохонена. 
 

 

Вступ  

Стрімкий розвиток технічного прогресу, зумо-

вленого домінуючою роллю інформаційних техно-

логій, що охоплюють та пронизують практично всі 

аспекти економічної та соціальної діяльності людей, 

створює нові виклики для дослідників та практиків, 

порушуючи питання незворотності трансформацій 

цілих систем виробництва, менеджменту та управ-

ління. Головним здобутком трансформацій глобаль-

ної інформаційної інфраструктури та масштабної 

автоматизації виробництва є фактичне злиття авто-

матизованого виробництва, обміну даних і виробни-

чих технологій в єдину саморегульовану систему з 

якнайменшим або взагалі відсутнім втручанням 

людини у виробничий процес. Нині відбувається 

масове впровадження кіберфізичних систем у виро-

бництво та прориви в галузях штучного інтелекту, 

робототехніки, Інтернету речей, автономного транс-

порту, нанотехнологій, автономних машин, дронів, 

віртуальних помічників, програм-перекладачів, 

програм-радників, квантових комп'ютерів тощо. В 

сукупності все це в значній мірі породжує численні 

наслідки в функціонуванні держави, бізнесу, науки 

та людей, призводить до постійної модифікації ная-

вних концепцій та теорій, надає нового змісту вели-

кій сукупності загальновживаних термінів та понять 

у багатьох галузях людської діяльності.  

Зокрема, у результаті розширення спектру 

об’єктів функціональної дії складних технічних 

систем, включення до їх складу інформації та варіа-

ції поєднань цих об’єктів між собою, очевидною є 

вимога розширення техніко-об’єктного складу са-

мих систем, до яких за загальноприйнятою практи-

кою належать: машини, апарати, прилади, облад-

нання, оснащення, їх елементи у вигляді вузлів, 

блоків, агрегатів тощо та включення до них, насам-

перед, технічних об’єктів зі сфери інформаційних 

технологій, а саме електронних цифрових програ-

мованих пристроїв, різноманітних ґаджетів, інтелек-

туальних технічних та кіберфізичних систем та ін-

формаційних мереж, які за своєю природою перева-

жно є складними або суперскладними системами. 

Складні технічні системи (СТС) утворюють багато-

рівневі конструкції та будуються для виконання 

спеціальних задач. За аналогією до природних сис-

тем, розвиток таких системи призводить до усклад-

нення їхнього функціонування та появи нових влас-

тивостей, таких як, власне, функціональна стійкість. 

Аналіз літературних даних і постановка 

проблеми. В роботах [1-3] досліджуються властиво-

сті систем, які забезпечують можливість їхнього 

функціонування при змінах параметрів внутрішньо-

го та зовнішнього середовища впродовж тривалих 

проміжків часу постійно перебуває у фокусі уваги 

науковців. Насамперед це стосується високооргані-

зованих технічних і більшості біологічних систем. 

Властивість функціональної стійкості притаманна 

не лише біологічним видам, але і складним техніч-

ним системам. Характер поведінки системи вибира-

ється відповідно до змін зовнішніх умов і з функці-

ональним інваріантом системи, який можна назвати 

внутрішньою метою її функціонування. Вибір пове-

дінки припускає також наявність деякої множини 

можливих різноманітних наслідків, об’єднаних за-

гальною властивістю відповідності одній зовнішній 

причині в цих умовах. Це забезпечується за рахунок 

відповідної зміни структури і поведінки системи, 

навіть при зниженні якості функціонування систе-

ми. Залежно від міри складності організації інфор-

маційних систем підприємства та рівня аналізу, 

властивість функціональної стійкості може проявля-

тися (й відповідно кількісно оцінюватися) у вигляді 

стійкості до помилок, надійності, живучості, відмо-

востійкості, адаптивності, завадостійкості тощо.  

Під функціональною стійкістю об’єкту розу-

міється його властивість зберігати спроможність 

впродовж заданого часу виконання своїх основних 

функцій в межах, встановлених нормативними 

вимогами, в умовах впливу потоку відмов, несправ-

ностей, збоїв. Функціональна стійкість характеризу-

ється можливостями системи: виконувати встанов-
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лений мінімальний об’єм своїх функцій при зовніш-

ніх і внутрішніх діях, що невизначені умовами нор-

мальної експлуатації; виконувати вибір оптимально-

го режиму функціонування за рахунок власних вну-

трішніх ресурсів; перебудовувати структуру, зміню-

вати функції окремих підсистем і їх поведінку. 

Роботи [4, 5] досліджують стійкість систем від 

несанкціонованих доступів з точки зору стійкості 

системи та її здатності виконувати задані функції з 

деяким допустимим зниженням якості. Причому дії 

на систему можуть мати як природний, так і умис-

ний характер. Основною особливістю функціональ-

но стійких систем є їх здатність деградувати на 

структурному рівні до повної відмови системи, тоб-

то виключати із структури елементи, що відмовили, 

перебудовувати структуру, настроювати параметри 

системи для пристосування (адаптації) до нових 

умов експлуатації. Робота [6] описує методику ство-

рення єдиного інформаційного простору на сучас-

ному виробничому підприємстві з функціонально 

стійким виробничим процесом. Сучасні промислові 

підприємства у великій мірі автоматизовані та здат-

ні автономно виконувати багато технологічних про-

цесів протягом наперед заданих часових інтервалів 

випускаючи продукцію з високими стандартами 

споживчої та експлуатаційної якості. Залежно від 

типу, призначення, способу організації технічної 

системи, нині гостро стоїть проблема мінімізації 

впливу людського фактору у виробничих процесах, 

розвитку критеріїв оцінки і методів підвищення 

функціональної стійкості для інформаційних систем 

підприємства; ретельне вивчення окремих класів 

технічних систем і визначення найбільш ефективних 

засобів підвищення їх функціональної стійкості. 

Водночас в останні роки ми переживаємо спра-

вжній бум розвитку технологій штучного інтелекту 

та їх широке впровадження в різноманітні сфери 

людської діяльності, в тому числі й їх інтеграцію у 

виробничі процеси сучасних підприємств. Так в 

роботах [9, 10] нейронні мережі з самоорганізацією 

(self-organizing neural networks), відомі як карти 

Кохонена (Kohonena maps) застосовуються для діаг-

ностування стану технічних систем. Нейронна ме-

режа з самоорганізацією використовується для діаг-

ностування несправностей обладнання. При цьому 

використовується здатність мережі до стискання 

даних, тобто до представлення множини точок век-

тором ваг одного нейрона. Фундаментальним тут є 

припущення про те, що кожний клас дефектів поро-

джує специфічну зміну характеристик обладнання. 

Нейрон, який перемагає в конкуренції характеризує 

або нормальний режим роботи, або певну несправ-

ність. Нейронні мережі з самоорганізацією активу-

ють єдиний нейрон, що дозволяє локалізувати пош-

коджений елемент незалежно від стану решти. В 

роботі [9] для виявлення дефектів датчиків викорис-

товується нейронна мережа з самоорганізацією з 

обмеженнями на значення ваг (constrained Kohonen 

network). Це дозволяє правильно класифікувати 

дефекти, навіть якщо вхід системи залежить від 

стану системи чи при дрейфі нуля датчиків. В роботі 

[10] нейронна мережа Кохонена використовується 

для діагностування хімічного процесу плавки мета-

лів. 

Таким чином для забезпечення функціональної 

стійкості технологічних процесів виробничих підп-

риємств можна широко застосовувати різні класи 

нейронних мереж [13] для забезпечення діагностики 

стану обладнання на кожному виробничому центрі. 

Навчаючи нейронні мережі враховуючи умову фун-

кціональної стійкості технологічного процесу буде 

забезпечена ефективна робота як виробничого обла-

днання, так і поточний контроль дотримання якості 

продукції згідно визначеної системи толерансів. 

Мета і задачі дослідження. Метою дослідження 

є вдосконалення і розробка методів організації виро-

бничих процесів оброки металів на машинобудівних 

підприємствах та підприємствах гірничо-металур-

гійного комплексу з використанням нейромереж. Для 

досягнення мети вирішено такі завдання: 

 проаналізувати способи застосування ней-

ромереж в технології обробки металів на машино-

будівних підприємствах, визначити їх переваги і 

недоліки; 

 запропонувати і обґрунтувати універсальну 

побудову нейромережевих моделей процесу механі-

чної обробки на базі штучної нейронної мережі 

зустрічного поширення; 

 дослідити інтелектуальну систему аналізу 

та прогнозування динамічної стійкості технологіч-

ного процесу різання з використанням паралельних 

обчислень. 

1. Характеристика процесів  

обробки металів різанням 

Процеси обробки металів різанням за точністю, 

якості обробки деталей, а також продуктивності та 

економічності є більш конкурентоспроможними в 

порівнянні з іншими методами формоутворення.  

В основі процесу різання є пластичне деформу-

вання та руйнування зрізаного шару. У свою чергу, 

процес пластичного деформування зрізаного шару 

викликає деформацію пружних елементів загальної 

системи верстата і за певних обставин втратою її 

стійкості. Динамічна нестійкість процесу розрізання 

викликає також зниження шорсткості обробленої 

поверхні, зношування інструментів, що обумовлює 

необхідність зниження режимів обробки деталей, а 

відтак й продуктивності [13]. 

Різання таких матеріалів як нержавіюча і вог-

нетривка сталь, їх сплавів, що мають схильність до 

деформаційного зміцнення, що характеризується 

інтенсивними вібраціями, характерним ошуркоутво-

ренням і підвищеним зношуванням інструментів. 

У вуглецевих сталях основною домішкою є ву-

глець, який, розташовуючись на границях зерен, 

може сприяти їх окрихчуванню. Із зростанням тем-

ператур дифузійна рухливість вуглецю зростає, що 

полегшує проковзування зерен, збільшує і змінює 

форму ошурків. Слід зазначити, дислокації не за-

знають термічною активації, тому міра деформації 

зрізаного шару і сили різання знижуються. 

Схильність матеріалів, які обробляються різан-

ням до деформаційного зміцнення залежить від їх 
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електронної та дислокаційної структур, енергії де-

фекту упаковки матеріалу в зерно, наявності домі-

шок, швидкості деформування, температури, типу 

кристалічної решітки тощо, а також від швидкості 

перебігу процесів знеміцнення. 

В [13] детально вивчені особливості механізмів 

руйнування металів з підвищенням швидкості дефо-

рмування в умовах розтягування з різною кристалі-

чною решіткою, дано аналіз зламів, що дозволяє 

зв'язати цей ефект з крихким руйнуванням елемен-

тів ошурків, як менш енергоємним механізмом руй-

нування зі зростанням швидкості різання, а відтак, із 

збільшенням швидкості деформування і зростанням 

межі плинності матеріалу, зменшенням при цьому й 

зони локалізації деформації. Водночас важливим є 

ефект зростання температури при збільшенні швид-

кості різання. 

Поряд з цими невід’ємними факторами, що ха-

рактерні обробці металів різанням, слід зазначити, 

що цьому процесу властиві й режими автоколивань. 

Власне експериментальні дослідження свідчать [13] 

про наявність автоколивного режиму структурних 

перебудов при деформації матеріалів в умовах рі-

зання. Тому внутрішнім джерелом, що викликає 

зсув фази сили різання r, а отже, виникнення авто-

коливань, є періодична локалізація пластичної де-

формації в системі різання. Рух локалізованих хвиль 

деформації поширюється від вільної поверхні до 

ріжучого леза. Хвиля деформації в прирізцевому 

шарі також рухається до леза, викликаючи періоди-

чну втрату контакту інструмента з заготовкою. В 

першому наближенні енергія локалізованих хвиль 

деформації може бути визначена таким способом 
 

2
0 ,       äU E G b  

 

де  äU  – енергія пружної деформації, 0E  – питома 

енергія деформації, що відповідає одиниці довжини 

дислокації,   – щільність дислокації, G  – модуль 

зсуву,   – коефіцієнт.  

Амплітуду хвилі деформації h  оцінюють так: 
 

 2ln ,kh d   
 

де   – ступінь деформації, kd  – розмір комірки 

(фрагменту 1   ). 

В [13] також вивчені умови детермінованого 

хаосу в динамічних процесах механічної обробки. 

Показано, що для розвитку хаотичних рухів достат-

ньо трьох ступенів свободи пружної системи мета-

лообробного верстата. На цій основі запропонована 

динамічна модель і вивчені різні сценарії хаотизації 

пружної системи металообробного верстата, зокре-

ма солітонний сценарій хаотизації пружної системи 

верстата (рис. 1), як один з найбільш вірогідних 

сценаріїв. Побудова атракторів [14], оцінка Fd  фра-

ктальної розмірності і   показників Ляпунова по 

напрямку сили zP  та yP  показали, що атрактором 

по напрямку сили yP  відповідають менші величини 

Fd , та має нульове значення  . 

 
 

Рис. 1. Вигляд реконструйованого атрактора породженого 

хаотизацією пружної системи металообробного верстата 

(Fig. 1. The appearance of the reconstructed attractor generated 

application of chaos elastic system of machine tools) 

 

Теоретичні дослідження проілюстрували, що 

перехід від ламінарного руху частинок матеріалу, 

який обробляють в прирізцевих шарах до вихрово-

му, тобто динамічному хаосу, може бути обумовле-

ний утворенням тут солітонів. Їх формування при 

різанні відбувається при низьких значеннях коефіці-

єнта тертя на передній поверхні інструменту і висо-

кому питомому нормальному тиску. 

2. Застосування теорії нейронних мереж 

в моделюваннях процесів механічної обробки 

Штучні нейронні мережі є новітньою перспек-

тивною обчислювальною технологією, що дає нові 

підходи до дослідження задач цифрового виробниц-

тва. На початках нейронні мережі відкрили нові 

можливості в області розпізнавання образів, потім 

вони дозволили розширити апарат статистичної 

обробки даних та засобів підтримки прийняття рі-

шень і вирішення задач в різних областях техніки, 

які ґрунтуються на методах штучного інтелекту. 

Здатність до моделювання нелінійних процесів, 

роботи з зашумленими даними і адаптивність дають 

можливості застосовувати нейронні мережі для вирі-

шення широкого класу задач. Застосування нейрон-

них мереж охоплюють найрізноманітніші галузі інте-

ресів: розпізнавання образів, обробка зашумлених 

даних, доповнення образів, асоціативний пошук, 

класифікація, оптимізація, прогноз, діагностика, об-

робка сигналів, абстрагування, управління процеса-

ми, сегментація даних, стиснення інформації, складні 

відображення, моделювання складних процесів, ма-

шинний зір, розпізнавання мови тощо. 

Розглянемо управління процесами механічної 

обробки в цифрових машинобудівних виробництвах 

на основі нейронних мереж. Це можливо лише на 

основі вивчення явищ, що супроводжують процес 

пластичної деформації металів і автоколивань при 

різанні металів. При цьому необхідно зазначити, що 

перспективним напрямком комплексного вивчення 

процесів ошуркоутворення, динаміки різання і ме-

ханізму утворення поверхневого шару заготовки є 

системний енергетичний підхід [13], згідно з яким 

процес механічної обробки слід розглядати як сис-

тему дисипативних процесів [14], що описується 

енергетичним рівнянням: 
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( ) ( ) ,   p äô ò ð ç ò ð ï í àðA A A A A         (1) 
 

де pA  – робота різання, äôA  – робота деформації в 

області зсуву, ( )ò ð çA  та ( )тр пA  – робота сили тертя 

передньої та задньої грані інструмента відповідно, Ai дд  

– робота, яка витрачається на руйнування наросту. 

Кожна з компонент системи має свої властивості і 

характер поведінки. Якщо всі можливі прояви системи 

зводяться до суми проявів її компонент, то така систе-

ма є простою. Для опису простих систем традиційно 

застосовуються методи аналізу, суть яких в послідов-

ній декомпозиції системи на компоненти і побудові 

моделей все більш простих елементів. Таким в своїй 

основі є метод математичного моделювання, в якому 

моделі описуються в формі рівнянь, а прогнозування 

поведінки системи ґрунтується на їх розв’язках.  

Прикладом такого підходу до формалізації 

процесу різання слугують широко поширені в даний 

час математичні моделі механічної обробки (рис. 2), 

засновані на емпіричних ступеневих залежностях 

вихідних характеристик процесу різання від параме-

трів режиму і геометрії інструменту: 
 

 1 1 21, , , , ,... ... ... .
      k

A nA v s t C v s t k k k  
 

 

 
Рис. 2. Схема процесу різання у вигляді  

системи дисипативних процесів 

(Fig. 2. Scheme of the cutting process in the form  

of a system of dissipative processes) 

 

Універсальну методику побудови нейромереж-

них моделей процесу механічної обробки на базі 

штучної нейронної мережі зустрічного поширення 

можна описати таким способом: 

Крок 1. Формування навчальної вибірки, що 

характеризує широкий спектр умов протікання тех-

нологічного процесу і складається з векторів   i  
доступної для фізичного вимірювання діагностичної 

інформації про процес і, відповідних їм, векторів 

вихідних параметрів процесу  iP . 

Крок 2. Узагальнення і класифікація вхідних 

образів   i  діагностичної інформації з метою 

визначення множини     можливих фазових 

станів технологічного процесу шляхом самонавчан-

ня шару Кохонена. 

Крок 3. Зіставлення кожного окремо взятого 

фазового стану k  процесу з найбільш ймовірними 

значеннями його вихідних параметрів 
'
kP  шляхом 

навчання шару Гроссберга [7]. 

Оцінка миттєвих значень залежних параметрів 

різання ґрунтується на структурно-енергетичному 

представленні процесу механічної обробки в вигляді 

системи дисипативних процесів, що описуються 

енергетичним рівнянням (1). Задача моделювання 

кожного з параметрів (1) зводиться до створення 

навчальної вибірки сигналів, що характеризує фазо-

ві переходи процесу різання (явні або розмиті) у 

зв'язку зі зміною контрольованої величини, і відпо-

відного навчання нейронної мережі. 

При застосуванні нейромережних моделей, на-

самперед постає питання вибору конкретної архіте-

ктури мережі (числа шарів і кількості нейронів в 

кожному з них). Після чого відбувається процес 

навчання мережі, який по суті є підгонкою моделі, 

яка реалізується мережею, до наявних навчальних 

даних, які характеризують різні варіанти умов про-

тікання технологічного процесу, що моделюється. 

Помилка для конкретної конфігурації мережі визна-

чається шляхом прогону через мережу всіх наявних 

спостережень вхідних параметрів U процесу і порів-

няння вихідних значень Wi моделі з реальними зна-

ченнями вихідних параметрів W технологічного про-

цесу. Всі такі різниці сумуються так званою функцією 

помилок, значення якої і є помилка мережі. Навчання 

проводиться до тих пір, поки помилка мережі не 

досягне прийнятно малої величини (рис. 3). 

 

 
Рис. 3. Схема навчання динамічної  

нейромережевої моделі технологічного процесу 

(Fig. 3. Scheme of dynamic learning  

neural network model of the process) 

 

Мережа, отримана в результаті навчання, ви-

ражає закономірності, що присутні в даних. При 

такому підході вона є функціональним еквівалентом 

залежностей між змінними, подібної до тих, які 

будуються в традиційному моделюванні. Однак, на 

відміну від традиційних моделей, у випадку мереж 

ці залежності не можуть бути записані в явному 

вигляді. Часто нейронні мережі реалізують моделі 

дуже високої якості; однак, вони представляють 

собою типовий приклад нетеоретичного підходу до 

дослідження. При такому підході основні зусилля 

зосереджуються виключно на практичний результат 

– в даному випадку – на адекватності моделі, – а не 

на суті механізмів, що лежать в основі явища. 

На практиці не завжди є можливим здійснити 

повне моделювання всього технологічного процесу. 

У цьому випадку корисно побудувати модель будь-
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якої його складової частини, найбільш важливою з 

точки зору вихідних параметрів процесу або най-

менш зручну для прямих вимірювань і, як правило, 

внаслідок цього мало вивчену. Такі часткові моделі 

можуть бути корисні для діагностики технологічно-

го процесу в цілому. Природно, що вхідними дани-

ми для даних моделей буде не вектор U(t) управлін-

ня, а вектор (t) будь-яких проміжних параметрів 

протікання технологічного процесу, отриманих в 

результаті фізичних вимірювань. Наприклад, вико-

ристання динамічної нейромережевої моделі коли-

вальної системи «інструмент-деталь» металорізаль-

ного верстата дозволяє здійснити ефективний спосіб 

діагностики вібрацій, які самозбуджуються в проце-

сі різання. Інформацію про відносні вібраціях ін-

струменту і оброблюваної деталі можна отримати 

тільки в результаті непрямих вимірювань. 

Основне завдання аналізу подібних даних поля-

гає у визначенні якісних і кількісних характеристик 

реєстрованих сигналів, дозволяють судити про спра-

вжній стан динамічних процесів, що відбуваються в 

зоні різання. Відтак ми маємо зручний інструмента-

рій діагностики функціональної стійкості робочого 

центру технологічного процесу, який дозволяє вияви-

ти несправності роботи агрегату, що дозволить лока-

лізувати несправність і зрештою вчинити дії для про-

довження функціонування до моменту завершення 

відповідної технологічної операції. 

Визначення параметрів технологічної системи, 

що забезпечують стійкий режим функціонування за 

призначенням (механічної обробки), є актуальним 

завданням. У реальному виробництві визначення 

оптимальних значень режимів обробки і налаго-

дження верстата проводиться з використанням до-

відників і досвіду технолога. Однак довідковий 

матеріал часто дає тільки приблизні розрахунки 

параметрів наладки верстата і не враховує динамічні 

характеристики верстатів, які можуть значною мі-

рою відрізнятися один від одного. Вирішенням цієї 

проблеми може бути розробка індивідуального ди-

намічного паспорта верстата (робочого центру), що 

дозволяє в автоматизованому режимі визначити 

оптимальні режими роботи і його налагодження. 

Реальна технологічна система описується вели-

кою кількістю параметрів, які в тій чи іншій мірі 

впливають на вихідні параметри системи різання, 

такі як вібрації, температури, сили, деформації, які, 

в свою чергу, визначають продуктивність роботи і 

якість обробленої поверхні. Облік всіх параметрів в 

моделі технологічного процесу не представляється 

можливим. Як правило, в будь-якій складній ієрар-

хічній дисипативній системі, з позиції синергетич-

ного підходу, існують параметри порядку, що ви-

значають поведінку всієї системи в цілому. 

Для виявлення закономірностей між вхідними 

параметрами процесу різання на основі експеримен-

тальних даних (режим різання, опрацьований мате-

ріал, спосіб закріплення заготовки, геометрія ін-

струменту, геометричні параметри заготовки) та 

вихідними (амплітуда, частота, фрактальна розмір-

ність атрактора) в [13] застосовувалася рекурентна 

нейронна мережа, адаптована під регресійний ана-

ліз. Після навчання створювалася регресійна нейро-

мережева модель процесу різання, що дозволяє мо-

делювати будь-які поєднання вхідних параметрів 

процесу різання і аналізувати значення вихідних, 

тим самим визначати запас і область стійкості сис-

теми в широкому діапазоні її налагодження. Вхід-

ний шар нейронної мережі складається з 21 основ-

них нейронів, на які надходить інформація про век-

тор St  і додаткових нейронів, на які надходять зна-

чення вектора попереднього динамічного стану 
1Sd  з вихідних нейронів по каналу зворотного 

зв'язку. Тим самим нейромережева модель враховує 

поточні умови обробки, а також попередній динамі-

чний стан, що значно підвищує точність при моде-

люванні. Вихідний шар складається з 4 основних 

нейронів, які характеризують вектор поточного 

динамічного стану процесу різання Sd , що містить 

відомості про амплітуду автоколивань, фрактальної 

розмірності атрактора, ентропії сигналу, старшого 

показника Ляпунова та 10 000 додаткових нейронів, 

кожен з яких відповідає за певну частоту в спектрі. 

Навчання нейронної мережі реалізується методом 

зворотного поширення помилки. 

З огляду на велику кількість даних в оцифро-

ванному сигналі акустичної емісії (рис.4), актуаль-

ною стає проблема продуктивності навчання і роботи 

нейронної мережі. Сучасним підходом до підвищення 

її продуктивності є технології паралельного обчис-

лення. Розпаралелювання можна здійснювати, як на 

ядрах центрального процесора, так і з використанням 

ядер графічного процесора. У задачах спектрального 

аналізу з подальшим навчанням нейронної мережі 

доцільно розбити частотний спектр сигналу на певні 

зони, наприклад зону високих частот (HF), зону сере-

дніх частот (MF), зону низьких частот (LF). Даний 

підхід дозволяє здійснювати окреме навчання ней-

ронної мережі для високих частот (HFNN), середніх 

частот (MFNN) і низьких частот (LFNN) на трьох 

окремих ядрах центрального процесора паралельно. 

Для підвищення продуктивності обчислень ва-

рто інтегрувати в систему управління виробним 

центром технологічного процесу завдяки підвищен-

ня продуктивності роботи нейронних мереж і швид-

кості їх навчання, пропонується використання ядер 

графічних процесорів і технологію NVIDIA CUDA. 

Технологія CUDA – це архітектура паралельних 

обчислень від NVIDIA, що дозволяє істотно збіль-

шити обчислювальну продуктивність завдяки вико-

ристанню GPU (графічних процесорів). 

3. Інтелектуальна система аналізу  

та прогнозування динамічної стійкості  

технологічного процесу різання  

з використанням паралельних обчислень 

NVIDIA CUDA та хмарних технологій 

Розробка динамічного паспорта робочого центру 

технологічного процесу на основі нейронних мереж з 

алгоритмом паралельного навчання дозволяє визнача-

ти області динамічної стійкості процесу різання на 

конкретному обладнанні і призначати оптимальні 

режими обробки і налагодження робочого центру. 
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Рис. 4. Нейромережева модель технологічного процесу різання 

(Fig. 4. Neural network model of the technological process of cutting) 

 

Підходи нелінійної динаміки, дають можли-

вість будувати атрактори системи різання і проводи-

ти оцінку їх фрактальної розмірності, так само до-

зволяють виявляти хаотичні автоколивання при 

різанні і втрату стійкості системи різання. Викорис-

тання алгоритмів паралельних обчислень NVIDIA 

CUDA істотно прискорює процес навчання нейрон-

ної мережі, що дозволяє застосовувати їх в системах 

оперативної діагностики динамічної стійкості тех-

нологічних систем на виробництві. 

До складу сучасних інтелектуальних систем, 

інтегрованих в управління технологічним процесом 

входить база даних (БД) динамічного стану процесу 

різання, нейронна мережа стійкості процесу різання, 

нейронна мережа класифікації перерізів деталі, що 

обробляється і програмне забезпечення для аналізу 

сигналу. БД містить відомості про вектор технологі-

чних параметрів St  і відповідний вектор динамічно-

го стану Sd, отриманого в ході експериментальних 

дослідження або роботи обладнання [13]. Після 

накопичення певної кількості інформації в БД, від-

бувається навчання нейромережевої моделі стійкос-

ті процесу різання, яка пов'язує значення вектора 

технологічних параметрів St  з відповідними зна-

ченнями вектора динамічного стану процесу різання 

Sd  (рис.5). Вхідний шар нейронної мережі склада-

ється з 13 нейронів, на вхід яких надходить інфор-

мація про вектор технологічних параметрів St . 

Вихідний шар складається з 4 основних нейронів, 

які характеризують вектор динамічного стану про-

цесу різання Sd , що містить відомості про ампліту-

ду автоколивань, фрактальної розмірності атракто-

ра, ентропії сигналу, старшого показника Ляпунова 

та 10 000 додаткових нейронів, кожен з яких відпо-

відає за певну частоту в спектрі. Навчання нейрон-

ної мережі відбувається методом зворотного поши-

рення помилки. З огляду на великий обсяг даних, 

що надходять, застосовуються підходи паралельних 

обчислень з використанням графічних процесорів 

(GPU) і технології NVIDIA CUDA, зокрема спеціа-

лізована бібліотека cuDNN, що дозволяє підвищити 

продуктивність при навчанні в 5-7 разів. 

Облік впливу форми заготовки на вектор дина-

мічного стану процесу різання, здійснюється з вико-

ристанням її 3D моделі. На основі булевої операції 

віднімання, з 3D моделі робочого простору робочого 

центру, обмеженого призматичним твердим тілом, 

віднімається 3D модель заготовки. Потім через інте-

рвал dz  будуються поперечні перерізи утвореної 

фігури. Отримані перерізи покриваються сіткою з 

комірками розміру dx . Комірки, в яких відсутнє 

тверде тіло, внаслідок булевої операції віднімання, 

приймають значення «1», а комірки, в яких присутнє 

тверде тіло, значення «0». З отриманих значень 

комірок формується матриця, яка відображає геоме-

тричні особливості деталі в конкретному перетині і 

місці робочого простору робочого центру. Отримана 

матриця надходить на вхід штучної нейронної ме-

режі, яка на основі алгоритму самонавчання Кохо-

нена формує класи перерізів. Отримані класи пере-

різів записуються в БД і застосовуються в процесі 

навчання нейромережевої моделі стійкості (функці-

ональної стійкості) процесу різання. 

Після навчання нейронна мережа здатна моде-

лювати динамічний стан процесу різання, формую-

чи на вихідному шарі нейронів вектор динамічного 

стану процесу різання Sdm  на основі даних про 

вектор технологічних параметрів Stm . Змінюючи 

значення вектора Stm , можливе моделювання різ-

них динамічних станів, для подальшого вибору тех-

нологічних параметрів, які забезпечують найбільш 

динамічно стійкі режими різання, тим самим підви-
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щується ефективність механічної обробки, а відтак 

забезпечується функціональна стійкість технологіч-

ного процесу, який виконується з використанням 

даного робочого центру як елемента. 

Розроблена інтелектуальна система діагности-

ки і управління динамічною стійкістю процесу рі-

зання, може бути реалізована на основі моделюван-

ня обробки на виробничому центрі для різання ме-

талів з твердосплавним металообробним інструмен-

том (рис. 5). При цьому варто щоб на вхід нейроме-

режевої моделі надходив вектор технологічних па-

раметрів Stm (V = 1 м/с, t= 4 мм, S0 = 0.1 мм/об.), А 

на виході штучної нейронної мережі формується 

відповідний вектор динамічного стану процесу рі-

зання Sdm. В якості змінної складової вектора Stm, 

можна вибрати величину Z  – положення супорта 

верстата по осі Z  мм, яка може змінюватися з кро-

ком 0.01 мм в межах, наприклад, від 0 до 350 мм. 

Такий прийом дозволяє формувати вектор Sdm про-

тягом всієї обробки заготовки. 

 

Підсумовуючи слід зазначити, що запропоно-

вана  інтелектуальна система діагностування та 

управління динамічною стійкістю технологічного 

процесу різання є необхідною умовою забезпечення 

функціональної стійкості виробничого процесу. 

Забезпечення ж практичного дотримання пара-

метрів моделі в рамках реального виробничого про-

цесу гарантуватиме його функціональну стійкість в 

межах часового інтервалу поки параметри техноло-

гічного центру задовольнятимуть розрахункові па-

раметри моделі. Система стане функціонально не-

стійкою при виході параметрів за межі множини 

розрахункових параметрів, що приведе до втрати 

динамічної стійкості робочого центру й вимагатиме 

зупинку технологічного процесу або ж його корек-

ції, заміни інструменту, режимів роботи тощо. 

Висновки 

Процеси трансформації глобальної інформа-

ційної інфраструктури та масштабної автоматизації 

виробництва призводять до фактичного злиття ав-

томатизованого виробництва, обміну даних і вироб-

ничих технологій в єдину саморегульовану систему 

з якнайменшим або взагалі відсутнім втручанням 

людини у виробничий процес. Нині відбувається 

масове впровадження кіберфізичних систем у виро-

бництво з одночасним застосуванням отриманих 

результатів в галузях штучного інтелекту, робототе-

хніки, Інтернету речей тощо.  

Реалізуючи досягнення мети роботи в частині 

розробки методів організації виробничих процесів 

обробки металів на машинобудівних підприємствах 

та підприємствах гірничо-металургійного комплексу 

з використанням нейромереж було вивчено процеси 

глобальної трансформації  інфраструктури ІТ на 

фоні масового впровадження кіберфізичних систем 

та проривних відкриттів в галузях штучного інтеле-

кту і робототехніки у виробництво та технологічні 

процеси.  

В статті описано характеристики поведінки 

складних технічних систем, що реалізують власти-

вість функціональної стійкості таких систем. Дано 

характеристику особливостей процесу обробки ме-

талів різанням з врахуванням особливостей впливу 

 
Рис. 5. Принципова схема інтелектуальної системи діагностування і управління   

динамічною стійкістю технологічного процесу різання  

(Fig. 5. Schematic diagram of an intelligent system for diagnosing and managing  

the dynamic stability of the cutting process) 
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деформаційного зміцнення, пластичних деформацій, 

автоколивань та хаотичної динаміки, які виникають 

в обробляючих центрах. Описано способи застосу-

вання нейромереж в моделюваннях процесів меха-

нічної обробки металів різанням.  

Дано універсальну методику побудови нейроме-

режевих моделей процесу механічної обробки на базі 

штучної нейронної мережі зустрічного поширення. 

Ґрунтуючись на проведеному аналізі досліджено 

інтелектуальну систему аналізу та прогнозування 

динамічної стійкості технологічного процесу різання 

з використанням паралельних обчислень, яка гаран-

тує виконання необхідних умов забезпечення функ-

ціональної стійкості виробничого процесу. 

В подальшому планується продовжити дослі-

дження функціонально стійких технологічних про-

цесів з використанням методів штучного інтелекту. 

Основна увага буде сконцентрована на моделюванні 

таких процесів з врахуванням особливостей середо-

вища функціонування, матеріалів які використову-

ються та впливу фізичних процесів, які супрово-

джують відповідні технологічні процеси. 
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Функциональная устойчивость технологических процессов  

на основании нелинейной динамики с использованием нейросети 
 

В. В. Собчук, И. В. Замрий, Ю. И. Олимпиева, С. А. Лаптев  
 

Аннотация .  В работе исследуются процессы глобальной трансформации инфраструктуры информационных 

технологий на фоне массового внедрения киберфизичних систем и прорывных достижений в области искусственного 

интеллекта и робототехники в производство и технологические процессы. Изучаются свойства поведения сложных техни-

ческих систем, реализующих свойство функциональной устойчивости таких систем. Характеризуются процессы обработки 

металлов резанием с учетом особенностей влияния деформационного упрочнения, пластических деформаций, автоколеба-

ний и хаотической динамики, которые возникают в обрабатывающих центрах. Описаны способы применения нейросетей в 

моделировании процессов механической обработки металлов резанием. Дано универсальную методику построения 

нейросетевых моделей процесса механической обработки на базе искусственной нейронной сети встречного распростране-

ния. Основываясь на проведенном анализе исследована интеллектуальная система анализа и прогнозирования динамиче-

ской устойчивости технологического процесса резания с использованием параллельных вычислений, которая гарантирует 

выполнение необходимых условий обеспечения функциональной устойчивости производственного процесса. 
 

Ключев ые слов а:  технологический процесс; диссипативные системы; функциональная устойчивость; нейрон-

ная сеть; сеть Кохонена. 

 

Functional stability of technological processes based on nonlinear dynamics with the application of neural networks 
 

Valentyn Sobchuk, Iryna Zamrii, Yuliya Olimpiyeva, Serhii Laptiev 
 

Abstract .  The processes of transformation of global information infrastructure and large-scale automation of production 

lead to the actual merger of automated production, data exchange and production technologies into a single self-regulatory sys-

tem with minimal or no human intervention in the production process. Currently, there is a mass introduction of cyberphysical 

systems into production with the simultaneous application of the results obtained in the fields of artificial intelligence, robotics, 

the Internet of Things and so on. Implementing the goal of developing methods for organizing production processes of metal 

processing at machine-building enterprises using neural networks, the processes of global transformation of IT infrastructure 

were studied against the background of mass introduction of cyberphysical systems and breakthroughs in artificial intelligence 

and technological processes. The characteristics of the behavior of complex technical systems that implement the property of 

functional stability of such systems are studied. The processes of metal processing by cutting are characterized taking into ac-

count the peculiarities of the influence of deformation hardening, plastic deformations, self-oscillations and chaotic dynamics that 

occur in machining centers. Methods of application of neural networks in modeling of processes of mechanical processing of 

metals by cutting are described. A universal technique for constructing neural network models of the machining process on the 

basis of an artificial counter-propagation neural network is given. Based on the analysis, an intelligent system of analysis and 

forecasting of the dynamic stability of the technological process of cutting using parallel calculations, which guarantees the ful-

fillment of the necessary conditions to ensure the functional stability of the production process. 
 

Keyw ords:  technological process; dissipative systems; functional stability; neural network; Kohonen network. 
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ЗАСТОСУВАННЯ ГЕОІНФОРМАЦІЙНИХ ТЕХНОЛОГІЙ  

ДЛЯ ОРГАНІЗАЦІЇ ПАСАЖИРОПОТОКІВ В АЕРОПОРТАХ  

В УМОВАХ КАРАНТИННОГО ЗОНУВАННЯ 
 

Анотація .  Предметом дослідження є розроблення методики побудови WEB-сервісів на основі картографічних 

моделей аеропортів для організації пасажиропотоків в умовах карантинного зонування. Об’єктом дослідження є 

процес організації пасажиропотоків в аеропортах. Метою роботи є покращення організації пасажиропотоків в аеро-

портах в умовах карантинних обмежень за рахунок використання WEB-сервісів на основі картографічних моделей 

будівель аеропортів. Висновки. На підставі проведеного аналізу діяльності аеропортів світу за останні п’ять років 

виявлено стійку тенденцію до збільшення кількості авіарейсів, а отже — збільшення пасажиропотоків в аеропортах. 

Також проаналізовано прогнози щодо тенденцій розвитку повітряного руху в Європі в найближчі п’ять років, які 

свідчать про напрямок зростання авіаперевезень. Проведено аналіз впливу карантинних обмежень у зв’язку з розпо-

всюдженням COVID-19, який показав, що не дивлячись на значне зниження пасажиропотоків в аеропортах світу в 

зв'язку з карантинними обмеженнями, буде спостерігатися значне зростання пасажиропотоків після карантинного 

послаблення. На підставі зазначеного, зроблено висновок, що нагальним є покращення організації пасажиропотоків 

в аеропортах в умовах карантинних обмежень за рахунок використання WEB-сервісів на основі картографічних мо-

делей будівель аеропортів. Разом з тим, проведено аналіз доцільності застосування ГІС-технологій в аеропортах, а 

також огляд сучасних інформаційних технологій, що у теперішній час використовуються для організації роботи ае-

ропортів в умовах карантинного зонування. Розроблено методику побудови маршрутів для організації пасажиропо-

токів в аеропортах в умовах карантинного зонування. Методика передбачає створення карт маршрутів пасажиропо-

токів в аеропортах з використанням найсучасніших картографічних програмних продуктів ArcGIS та ArcGIS Online, 

містить рекомендації щодо застосування білінгової Wi-Fi мережі для відстеження пересування пасажирів у будівлях 

аеропортів, і, врешті, передбачає створення WEB-сервісів для картографічних моделей терміналів аеропортів. Роз-

роблені із застосуванням запропонованої методики WEB-сервіси для організації пасажиропотоків в аеропортах в 

умовах карантинного зонування є зручними та ергономічними щодо використання робітниками аеропортів та авіа-

компаній. Тим більш, пасажири також можуть оперативно отримувати часткову інформацію, достатню для органі-

зації свого руху в терміналі аеропорту згідно з карантинними обмеженнями. 
 

Ключові  слов а:  геоінформаційні системи; картографічні моделі аеропортів; WEB-сервіси; карантинне зону-

вання; організація пасажиропотоків. 

 

Вступ 

Для якісної і безперебійної роботи аеропорту 

необхідна злагоджена робота багатьох підрозділів і 

служб, які у разі виникнення проблемних ситуацій 

повинні швидко вживати заходів щодо їх ліквідації. 

Чисельність підрозділів і служб може змінюватися в 

залежності від добової завантаженості терміналів. 

Умови карантинного зонування через вірусну 

пандемію COVID-19 пред’являють додаткові специ-

фічні вимоги до процесу організації пасажиропотоків 

і роботи служб аеропорту. Отже нагальним  є засто-

сування системи прийняття рішень щодо підвищення 

якості обслуговування пасажирів і, в тому числі, ви-

значення кількості необхідного службового персо-

налу. При дослідженні пасажирських потоків на те-

риторії аеропорту особливу значимість мають архіте-

ктурні можливості будівель щодо розподілу великої 

кількості людей, адже в умовах карантинного зону-

вання збільшується час перебування в аеропорту па-

сажирів, а також тих осіб, що їх проводжають та зу-

стрічають.  

Основними тенденціями розвитку сучасних ае-

ропортів є зростання інтенсивності польотів та сезон-

них пікових навантажень на аеропорт, необхідність 

ефективно управляти повітряним рухом, жорсткі ви-

моги до оптимізації структури і функцій підрозділів 

аеропортового комплексу. Існуюча інфраструктура в 

міру збільшення пасажиропотоку може бути не в 

змозі забезпечити якісне обслуговування пасажирів і 

відповідну логістику в пікові режими і, як наслідок, 

вимагає значних інвестицій для реорганізації та реко-

нструкції як самого аеропорту, так і прилеглих до 

нього територій. 

Тому розробка методики застосування геоінформа-

ційних технологій для організації пасажиропотоків в 

аеропортах в умовах карантинного зонування є акту-

альною задачею, яку вирішено у даній роботі.  

Аналіз пасажиропотоків в аеропортах світу 

Протягом останніх п’яти років в цивільній 

авіації спостерігається стійка тенденція до збіль-

шення кількості рейсів. Виходячи з цього, збільшу-

ються пасажиропотоки в аеропортах світу. Зазвичай 

пасажиропотоком називають рух пасажирів в одному 

напрямку маршруту. Характерною особливістю па-

сажиропотоків є їхня нерівномірність, а саме зміню-

вання за часом (година, доба, день тижня, пора року). 

Результати аналізу зростання пасажиропотоків у де-

сяти аеропортах світу представлено на рис. 1. 

©   Андрєєв С. М., Жилін В. А., Сабадош А. Л., 2021 
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Рис. 1. Діаграма зростання пасажиропотоків в аеропортах світу 

(Fig. 1. Diagram of growth of passenger traffic in airports around the world) 

 

В цілому пасажиропотік у всьому світі збільши-

вся до 8,8 мільярда людей. Стрімку динаміку зрос-

тання показують найбільші аеропорти світу, але й ме-

нші аеропорти також інтенсивно нарощують пасажи-

ропотік. Результати аналізу пасажиропотоків у де-

сяти найзавантаженіших аеропортах світу  наведено 

у вигляді діаграм пасажиропотоків за рік, добу та го-

дину (рис. 2 – 4). 

В десятку найзавантаженіших аеропортів світу 

за 2019 рік входить лише 2 аеропорти Європи —  Хіт-

роу (Лондон, Великобританія) та аеропорт ім. Шарля 

де Голля (Париж, Франція). У 2020 році у зв’язку з 

карантинними обмеженнями спостерігалось значне 

зниження пасажиропотоку у порівнянні з попереднім 

роком. Діаграма порівняння пасажиропотоків в обох 

аеропортах наведено на рис. 5. 

Аеропорт "Хітроу" втратив звання найбільшого 

в Європі, тому що вперше перестав бути найбільшим 

аеропортом в Європі за пасажиропотоком, оскільки 

його обійшов паризький аеропорт ім. Шарля де Го-

лля. Результати аналізу зниження пасажиропотоків в 

інших аеропортах Європи наведено на рис.6. 

Європейська організація з безпеки повітряної 

навігації опублікувала прогноз розвитку повітряного 

руху в Європі в найближчі п’ять років (рис. 7). 

У найбільш оптимістичному сценарії прогнозу-

ється, що до 2024 року трафік повернеться до рівня 

2019 року. Це станеться за умови, якщо вакцина від 

COVID-19 стане широко доступною для мандрівни-

ків до літа 2021 року. Згідно з другим сценарієм, най-

більш ймовірним, трафік 2024 року становитиме 

лише 92% від показника 2019 року. Якщо вакцина 

стане широко доступною для мандрівників до літа 

2022 року, трафік повернеться до рівня 2019 року 

тільки до 2026 року. У третьому сценарії за неефек-

тивної вакцини трафік в 2024 році становитиме 75% 

від показника 2019 року і не досягне показників 2019 

року до 2029 року.  

 

Рис. 2. Діаграма пасажиропотоку за 2019 рік в десяти найзавантаженіших аеропортах світу 

(Fig. 2. Diagram of passenger traffic for 2019 in the ten busiest airports in the world) 
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Рис. 3. Діаграма пасажиропотоку за добу в десяти найзавантаженіших аеропортах світу 

(Fig. 3. Diagram of passenger traffic per day in the ten busiest airports in the world) 

 

 

Рис. 4. Діаграма пасажиропотоку за годину в десяти найзавантаженіших аеропортах світу 

(Fig. 4. Diagram of passenger traffic per hour in the ten busiest airports in the world) 

 

 

Рис. 5. Діаграма пасажиропотоків в аеропортах  

Великобританії і Франції у 2019 та 2020 роках 

(Fig. 5. Diagram of passenger traffic at the airports of Great 

Britain and France in 2019 and 2020) 

 

Рис. 6. Зниження пасажиропотоків в аеропортах Європи 

(Fig. 6. Reduction of passenger traffic at European airports) 
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Рис. 7. Прогноз розвитку  

повітряного руху в Європі в найближчі п’ять років 

(Fig. 7. Forecast of air traffic in Europe in the next five years) 

 

Таким чином, не дивлячись на значне зниження 

пасажиропотоків в аеропортах світу в зв'язку з кара-

нтинними обмеженнями, буде спостерігатися значне 

зростання пасажиропотоку після карантинного пос-

лаблення. 

На початку 2020 року в світі були введені кара-

нтинні обмеження, та найбільшим обмеженням було 

повне закриття всіх авіасполучень. Але зважаючи на 

всі негативні наслідки, було прийняте рішення пос-

тупово відновлювати авіаперевезення, суворо дотри-

муючись необхідних санітарних вимог. 

Загальні вимоги для пасажирів та персоналу ае-

ропортів, пов’язані з COVID-19 загалом містили 

такі пункти: 

1) при вході до терміналу обов’язково вимірю-

вати температуру, а також проводити зовнішню оці-

нку здоров'я людини; 

2) усім бути забезпеченими необхідними засо-

бами індивідуального захисту; 

3) дотримувати соціальну дистанцію між осо-

бами в 1,5 метра; 

4) стійки реєстрації пасажирів мають бути обла-

днані додатковими захисними екранами; 

5) у зонах скупчення пасажирів має бути нане-

сена спеціальна розмітка, яка допоможе дотримува-

тись соціальної дистанції; 

6) у терміналах і автобусах аеропорту має про-

водитись регулярне прибирання з дезінфікуючими 

засобами (особливу увагу треба приділяти поверхням 

і обладнанню, з якими пасажири і співробітники ае-

ропорту контактують найчастіше); 

7) у зонах скупчення пасажирів мають бути роз-

ставлені спеціальні розмежувальні стрічки; 

8) всі зони терміналу мають бути оснащені сані-

тайзерами; 

9) всі зали аеропорту мають бути обладнаними 

спеціальними сміттєвими контейнерами для утиліза-

ції індивідуальних засобів захисту; 

10) у залах терміналів аеропорту пасажирам різ-

ними засобами (інформаційні плакати, регулярні го-

лосові оголошення тощо) має бути надана інформа-

ція про основні  санітарні заходи. 

Аналіз доцільності застосування  

ГІС-технологій в аеропортах 

За своєю природою аеропорти є просторовими 

утвореннями зі складною розвиненою інфраструкту-

рою. Рішення задач планування, модернізації, екс-

плуатації, безпеки, транспортної логістики, організа-

ції внутрішнього простору, екології та багатьох ін-

ших питань вимагає від керівництва аеропортами 

знання про точне розташування певних об'єктів та їх 

взаємозв'язку один з одним. 

Технології геоінформаційних систем дозволя-

ють у повній мірі скористатися просторовою інфор-

мацією і засобами управління нею, включаючи 3D та 

4D (у часі) моделювання для підтримки повсякденної 

діяльності та стратегічного планування роботи аеро-

портів. Щодня мільйони прийнятих рішень базу-

ються на інформації про місцезнаходження об’єктів 

на території аеропортів а, отже, — на картах і планах. 

У всякому випадку карти і плани допомагають поліп-

шити взаємодію між авіакомпаніями та їх підрозді-

лами, успішніше вести бізнес, виконувати виробничі 

операції та інші дії.  

Аеропорти мають безліч активів, видів діяльно-

сті, служб та інших управлінських завдань, які необ-

хідно планувати, контролювати і відповідно створю-

вати звітні матеріали. Багато в чому аеропорти схожі 

з містами, мають схожу на міську інфраструктуру, 

але й свою додаткову специфіку. Основна місія аеро-

портів полягає в обслуговуванні потоків пасажирів та 

виконанні вантажоперевезень. Крім того, аеропорти 

надають велику кількість робочих місць. 

Як і в попередні роки, більшість аеропортів 

(73%) ставлять завдання по обробці даних пасажирів 

у якості пріоритету для інвестицій в сфері інформа-

ційних технологій. 

В табл. 1 наведено результати аналізу щодо ви-

користання геоінформаційних технологій в діяльно-

сті аеропортів, фотоприклади – в табл. 2. 

ArcGIS, як програмне забезпечення для побу-

дови ГІС будь-якого рівня, дає можливість легко 

створювати дані, карти, глобуси і моделі в настільних 

програмних продуктах, публікувати їх та використо-

вувати в різноманітних додатках, WEB-браузерах і 

мобільних пристроях на основі будь-яких платформ. 

Більшість процесів управління даними та їх гео-

обробкою виконується в ArcGIS for Desktop. До 

складу настільних продуктів ArcGIS Desktop входить 

інтегрований набір таких програм, як ArcCatalog, 

ArcMap, ArcGlobe і ArcScene. За допомогою цих за-

стосунків можна виконувати картографування, геог-

рафічний аналіз, редагування та компіляцію даних, 

управління даними, їх візуалізацію та геообробку. У 

той же час серверні ГІС-застосунки використову-

ються в багатьох типах централізовано керованих 

ГІС. Саме це надає можливість використання насті-

льних ГІС-застосунків необмеженою кількістю кори-

стувачів у локальних та глобальних мережах. 
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Таблиця 1 – Використання геоінформаційних технологій у функціонуванні аеропортів 

№ Приклади ГІС Назва аеропорту Задачі, вирішувані з використанням ГІС-технологій 

1 ГІС для задачі організа-

ції документообігу в 

структурі аеропорту. 

Міжнародний аеропорт ім. 

Таргуда Маршалла, Балті-

мор, Вашингтон. 

Система управління технічними документами за допомогою 

квадратів координатної сітки аеропорту. 

2 Мобільна ГІС. Аеропорт Епплі Ейрфілд в 

Омасі, штат Небраска. 

Документує і відображає на карті дефекти покриття ЗПС. 

3 WEB-система на основі 

ArcGIS Server. 

Міжнародний аеропорт 

Гімпу, Південна Корея. 

Дозволяє співробітникам аеропорту проводити моніторинг 

рухомих об'єктів в режимі реального часу. 

4 ГІС-портал. Міжнародний аеропорт 

Скай Харбор у Феніксі, 

штат Аризона. 

Надає користувачам загальний детальний вид території та 

поверхневі плани будинків. 

5 Корпоративна ГІС. Аеропорт 

міста Перт, Австралія. 

Містить дані про інфраструктуру аеропорту та навколишні 

території 

6 Екологічні ГІС. Міжнародний аеропорт Схі-

пхол, Амстердам. 

Оцінка та зниження впливу діяльності аеропорту на навколи-

шнє середовище. 

7 3D-модель (цифровий 

двійник). 

Міжнародний аеропорт Схі-

пхол, Амстердам. 

Дає можливість моделювати потенційні збої і нестиковки в ро-

боті по всьому комплексу, в тому числі в системах опалення, 

вентиляції та кондиціонування повітря в будівлях аеропорту. 

8 Накопичення інформа-

ції в ArcGIS Online. 

Міжнародний аеропорт Хар-

тсфілд-Джексон, Атланта. 

Забезпечує безпеку і безперебійну діяльність льотного поля, 

інформуючи про появу диких тварин і зграй птахів. 
 

Таблиця 2 – Фотоприклади використання геоінформаційних технологій у функціонуванні аеропортів 

№ 1 2 3 

Ф
о

то
 

   
№ 4 5 6 

Ф
о

то
 

   
№ 7-1 7-2 8 

Ф
о

то
 

   
 

Разом з тим, мобільні засоби створення та обро-

бки геоданих мають не менш важливе значення, оскі-

льки вони дозволяють перенести ГІС безпосередньо 

на місцевість діяльності і взаємодіяти з навколишнім 

цифровим середовищем. До таких засобів, зокрема, 

відноситься ArcGIS Online – хмарна інфраструктура, 

що дозволяє публікувати, зберігати і спільно викори-

стовувати геопросторову інформацію (карти, геодані 

тощо). За допомогою ArcGIS Online користувачі 

отримують доступ до географічної інформації, яка 

публікується компанією ESRI, а також ГІС-

користувачами в усьому світі. 
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Використання сучасних інформаційних  

технологій для організації роботи аеропортів 

З самого початку авіаперевезення були нестабі-

льної галуззю. Для авіації першочергове значення 

має стійкість, що визначається як здатність організа-

ції виживати і зберігати працездатність після збоїв. 

Авіація стикається з незліченними ризиками, і підго-

туватися до кожного сценарію просто неможливо, 

але COVID-19 продемонстрував важливість стійкості 

авіаперевезень та виявив глибокий розрив між тими, 

хто може адаптуватися, і тими, хто не може. 

Отже, гнучка інфраструктура важлива для за-

безпечення експлуатаційної стійкості, але не менш 

важливі гнучкі експлуатаційні процедури. При цьому 

аеропорти залежать від стандартизованого набору 

керівних принципів для структурування повсякден-

ної діяльності.  

Комітетам з реагування на надзвичайні ситуації 

зазвичай доручається розроблювати плани дій у 

будь-яких небезпечних ситуаціях. Вони оцінюють 

потенційні ризики відповідно до ймовірності та сер-

йозності небезпек і формулюють методи мінімізації 

їх впливу. Хоча це доцільний підхід, він може засто-

совуватися тільки до відомих ризиків, спираючись на 

дані з минулого досвіду. Отримані в результаті плани 

пом’якшення наслідків небезпек не містять вказівок 

про те, що робити у разі виникнення чогось несподі-

ваного й незвичайного. Сучасні технології дозволя-

ють пасажирам легко орієнтуватися в аеропортах з 

декількома терміналами, прискорюють і спрощують 

процес реєстрації на рейс і здачі багажу. 

У зв’язку з карантинними обмеженнями на 

вході в будівлі аеропортів було впроваджено темпе-

ратурний скринінг. Він показує температуру тіла лю-

дини, та визначає, чи можна їй далі пересуватись по 

будівлі, чи людині необхідно покинути її (рис. 8). 
 

 

Рис. 8. Температурний скринінг 

(Fig. 8. Temperature screening) 
 

Зауважимо на деякі інші технологічні застосу-

вання, що впроваджено у найрозвиненіших аеропор-

тах світу. Зокрема, до десятки найбільш технологіч-

них аеропортів світу належать такі: Чангі (Сінгапур), 

Ханеда (Токіо), Інчхон (Сеул), аеропорт ім. Штрауса 

(Мюнхен), Міжнародний аеропорт Гонконг, Хамад 

(Доха, Катар), Тюбу (Нагоя, Японія), аеропорт Цю-

ріха, Хітроу (Лондон), аеропорт Франкфурта-на-

Майні. Отже в аеропортах такого класу багаж можна 

зареєструвати в автоматичному режимі. Працює це 

просто: пасажир ставить валізу в спеціальний прист-

рій, що нагадує трубу, сканує посадковий талон і 

отримує багажну бирку, яку потрібно приклеїти до 

ручки. Система сама зважує і відправляє валізу за 

призначенням. 

Крім того, роботи-помічники вміють сканувати 

посадкові талони і можуть не тільки складати марш-

рут до потрібного виходу на посадку, але й повідом-

ляти погоду в місці призначення. Також роботи при-

бирають приміщення, переміщують багаж і працю-

ють гідами (рис. 9). 

 

 

Рис. 9. Робот-помічник в терміналі аеропорту 

(Fig. 9. Assistant robot in the airport terminal) 

 

Однією з обов’язкових процедур в аеропорті є 

скринінг безпеки, де відбувається перевірка ручної 

поклажі, а також перевірка людей у металодетекторі. 

Висока пропускна здатність пасажирів із низьким до-

тиком забезпечується використанням штучного інте-

лекту з елементами машинного навчання, зокрема, 

такої технології скринінгу, як Leidos (рис. 10). 

 

 

Рис. 10. Скринінг безпеки 

(Fig. 10. Security screening) 

 

При проході через «розумні» термінали, а 

саме перед тим як проходити перевірку ручної пок-

лажі та паспортного контролю, потрібно відскану-
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вати посадковий талон. За допомогою технології 

FAST мандрівники можуть реєструватися в зручний 

для них час і проходити автоматично абсолютно всі 

додаткові процедури. Ця система складається з кіос-

ків самостійної реєстрації, автоматів для імміграцій-

ного оформлення, здачі багажу, а також посадки на 

рейс. Таким чином, пасажири самі реєструються та 

здають багаж, самі проходять паспортний контроль, 

самі проходять на посадку і при цьому не контакту-

ють з персоналом аеропорту взагалі (рис. 11). 
 

 

Рис. 11. Самостійне проходження паспортного контролю 

(Fig. 11. Self passport control) 
 

Камери знімають обличчя пасажира під час ре-

єстрації і при здачі багажу звіряють його з фото у па-

спорті (рис. 12). Вихід на посадку також автоматизо-

ваний, тобто пасажирів біля виходу на посадку зу-

стрічає не співробітник аеропорту, а робот-помічник 

(див. рис. 9). 
 

 

Рис. 12. Камера для знімку обличчя пасажира 

(Fig. 12. Camera for passenger face image) 

 

Отже, можна виділити основні елементи ін-

формаційних технологій, які функціонують в струк-

турах аеропортів: Wi-Fi мережа, температурний 

скринінг, роботи-помічники, скринінг безпеки, FAST 

технологія для самостійної реєстрації та прохо-

дження всіх додаткових процедур за допомогою кіо-

сків та автоматів. При цьому аеропорти по всьому 

світу інвестують в сферу обробки персональних да-

них пасажирів та впроваджують технології, які до-

зволяють прискорити обробку цих даних, знизити 

черги і зробити пасажирів більш поінформованими. 

Результати проведеного аналізу сучасних інфо-

рмаційних та геоінформаційних технологій, що вико-

ристовуються для організації роботи аеропортів в 

умовах карантинного зонування, схематично відо-

бражено на рис. 13. 

 

 

Рис. 13. Схема технологій,  

що використовуються в аеропортах 

(Fig. 13. Scheme of technologies used at airports) 

Методика побудови маршрутів для  

організації пасажиропотоків в аеропортах  

в умовах карантинного зонування 

Отже, розглянемо етапи дій, які складають мето-

дику, що пропонується задля організації пасажиропо-

токів в аеропортах в умовах карантинного зонування. 

Створення карт маршрутів пасажиропотоків 

на прикладі аеропорту міста Харкова. Структурна 

схема побудови маршрутів у терміналі аеропорту 

представлена на рис. 14. У якості вхідних даних ви-

користано плани терміналів. Далі для побудови мар-

шрутів було застосовано програмні продукти ArcGIS 

та ArcGIS Online. Результати збережено із викорис-

танням програмного засобу WebMap. 

Міжнародний аеропорт міста Харкова був відк-

ритий 6 грудня 1932 року. Розташований він у двана-

дцяти кілометрів на південь від центру міста. Висота 

над рівнем моря становить 155 м. На території аеро-

порту розташовано три термінала: два пасажирських 

та один вантажний. Має одну злітно-посадкову 

смугу. Динаміку зростання пасажиропотоку в аеро-

порту міста Харкова представлено на рис. 15. 

В процесі досліджень було розглянуто план те-

риторії терміналу А харківського аеропорту (рис. 16), 

а також його актуальні фотоплани (рис. 17). 

Для створення картографічної моделі в програ-

мному продукті ArcMap обирається інструмент «Add 

Data..» та завантажується карта світу. Далі для того, 

щоб векторизувати зображення терміналу аеропорту, 

створюється полігональний шейп-файл (рис. 18). 

Наступним кроком виконується векторизація 

аерокосмічного зображення терміналу аеропорту 

(рис. 19).  
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Рис. 14. Структурна схема побудови маршрутів в терміналі аеропорту 

(Fig. 14. Block diagram of route construction in the airport terminal) 

 

 

Рис. 15. Пасажиропотік  аеропорту  

міста Харкова, млн. осіб за рік 

(Fig. 15. Passenger traffic at Kharkiv airport,  

million people per year) 
 

 

Рис. 16.  План території терміналу А  

харківського аеропорту 

(Fig. 16. Territory plan of Terminal A of Kharkiv Airport) 

 

Рис. 17. Термінал А в аеропорту міста Харкова 

(Fig. 17. Terminal A at the airport of Kharkiv) 
 

 

Рис. 18. Вікно створення полігонального шейп-файлу 

(Fig. 18. Window for creating a polygonal shapefile) 
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Рис. 19.  Результат векторизації зображення терміналу аеропорту 

(Fig. 19. The result of vectorization of the image of the airport terminal) 

 

Далі створюється 19 додаткових точкових 

шейп-файлів (рис. 20). Для деяких точкових шарів 

необхідно створити нове поле в атрибутивній таблиці 

для додаткової інформації. Вікно створення нового 

поля представлено на рис. 21. Вигляд створеного 

поля після заповнення його додатковою інформацією 

представлено на рис. 22. Результат нанесення всіх то-

чкових шейп-файлів – на рис. 23. Після нанесення 

всіх точкових шейп-файлів необхідно створити пе-

вну кількість лінійних шейп-файлів. Вікно створення 

лінійного шейп-шару представлено на рис. 24. Нане-

сення лінійних шарів представлено на рис. 25. 
 

 

Рис. 20. Вікно створення точкового шейп-файлу 

(Fig. 20. Window for creating a point shape file) 

 

Рис. 21. Вікно створення поля в атрибутивній таблиці 

(Fig. 21. Window for creating a field in the attribute table) 

 

 

Рис. 22. Заповнене поле в атрибутивній таблиці 

(Fig. 22. Filled field in the attribute table) 
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Рис. 23. Результат нанесення всіх точкових шейп-файлів 

(Fig. 23. The result of applying all point shape files) 

 

 

Рис. 24. Вікно створення лінійного шару 

(Fig. 24. Window for creating a linear layer) 

 

Рис. 25.  Результат нанесення лінійних шарів 

(Fig. 25. The result of applying linear layers) 

 

Імпорт карти, синтезованої в середовищі 

ArcMAP, до середовища ArcGIS Online. Робота, про-

ведена в середовищі ArcGIS Online, мала за мету 

створення карти, яка може використовуватись в кор-

поративному застосунку аеропорту. Для того, щоб 

імпортувати попередньо створені файли в ArcGIS 

Online, необхідно відкрити відповідну цільову папку 

та виділити всі файли з однаковою назвою, натис-

нути на праву клавішу миші, вибрати «Отправить» > 

«Сжатая ZIP-папка». Таку послідовність дій треба 

виконати для всіх шейп-шарів. Процес виконання 

цих процедур наведено на рис. 26. Далі слід відкрити 

інтернет-сторінку ArcGIS Online та обрати опцію 

«Карта» > «Создать новую карту». Для імпорту фай-

лів натиснути «Добавить слой из файла», вибрати 

створений zip-файл та натиснути «Импортировать 

слой». Вікно додавання шару представлено на рис. 

27. Отже, полігональний шар імпортовано до карти 

та проведено класифікацію шару для кращого сприй-

няття. Для цього було натиснуто «Показать содержи-

мое карты» > «Изменить стиль» > «Параметры» > 

«Символ». Результат представлено на рис. 28. 

 

 

Рис. 26. Процес конвертації шейп-файлів (Fig. 26. The process of converting shapefiles) 
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Рис. 27. Процес імпортування шару 

(Fig. 27. The process of importing a layer) 

 

 

Рис. 28. Додані шейп-файли зі зміненими параметри 

(Fig. 28. Added shapefiles with changed settings) 

 

В опціях параметрів слід натиснути «Использо-

вать изображение» та добавити певну обрану іконку. 

Вікно зміни символу представлено на рис. 29. Результат 

зміни символу представлено на рис. 30. Після цього не-

обхідно додати інші точкові шари та змінити їх сим-

воли. Для шару «Стійки реєстрації» було вибрано «До-

полнительные опции» та із використанням заповненої 

таблиці атрибутів налаштовано підписи (рис. 31).  

 

 

Рис. 29. Вікно зміни символу точкового шару 

(Fig. 29. Window for changing the symbol of the point layer) 

 

Рис. 30. Результат зміни символу точкового шару 

(Fig. 30. The result changes the character point layer) 

 

 

Рис. 31.  Карта внутрішнього оснащення терміналу,   

1-й поверх    (Fig. 31. Map of the internal equipment  

of the terminal, 1st floor) 

 

Наступним кроком є імпортування до ArcGIS 

Online створених лінійних zip-файлів. Ці файли пред-

ставляють собою об’єкти напрямків маршрутів паса-

жирів від входу в термінал до виходу на посадку.  Ре-

зультат представлено на рис. 32. 

 

 

Рис. 32. Результат доданого лінійного шейп-файлу 

(Fig. 32. The result of the added linear shapefile) 

 

В параметрах було змінено колір та вибрано на-

прямок стрілки (рис. 33). Класифікацію лінійних 

файлів представлено на рис. 34. Далі слід створити 

ще одну карту для внутрішнього оснащення та прок-
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ладання маршруту на другому поверсі терміналу. 

Отже додаються полігональний та всі необхідні точ-

кові шари, змінюються символи для точкових шарів. 

Для шару «Gate» обираються «Дополнительные оп-

ции» та із використанням заповненої таблиці атрибу-

тів налаштовуються підписи (рис. 35). 

 

 

Рис. 33. Вікно для зміни кольору та виборі напрямку лінії 

(Fig. 33. The window to change color  

and choosing the direction of the line) 

 

 

Рис. 34. Результат відредагованого  

першого лінійного шейп-файлу 

(Fig. 34. The result of the edited first linear shape file) 

 

 

Рис. 35.  Внутрішнє оснащення терміналу, 2-й поверх 

(Fig. 35. The internal equipment of the terminal, (2nd floor) 

Після цього додається лінійний шар, змінюється 

колір та обирається напрямок ліній (рис. 36, 37). 
 

 

Рис. 36. Результат зміни кольору та напрямку ліній 

(Fig. 36. Result of changing the color and direction of lines) 
 

 

Рис. 37. Відредагований другий лінійний шейп-файл 

(Fig. 37. The result of the edited second linear shapefile) 

Застосування білінгової Wi-Fi мережі 

Для контролю та організації пасажиропотоків в 

реальному режимі часу необхідно, щоб територія ае-

ропорту була обладнана білінговою мережею. Завдяки 

білінговій мережі Wi-Fi можна відслідковувати пере-

міщення людей всередині приміщення за допомогою 

вбудованого Wi-Fi модулю на їх мобільних пристроях 

та спеціального корпоративного застосунку. Пристрій 

підключатиметься до одного з роутерів, які розташо-

вані по всій території терміналу. Отже, коли людина 

заходить в будівлю терміналу, за допомогою мобіль-

ного пристрою вона під’єднується до Wi-Fi, на роутер 

приходить сигнал про спробу підключитись. Тоді, 

коли власний мобільний пристрій підключився до од-

ного з роутерів, то в залежності від пересування лю-

дини по терміналу власний пристрій буде автомати-

чно підключатись до того роутеру, в зону дії якого цей 

пристрій він потрапив. Структура білінгової Wi-Fi ме-

режі представлена на рис. 38.  

Принцип дії такої мережі полягає в наступному. 

1. Роутер постійно генерує сигнал Wi-Fi та реєс-

трує спробу нового пристрою приєднатися до мережі 

Wi-Fi в режимі реального часу. Створюється список 

пристроїв, які знаходяться в радіусі дії цього Wi-Fi 

модуля. Потім роутер відправляє цей список на сер-

вер в режимі реального часу. При цьому роутер підк-

лючається тільки до тих власних мобільних при-

строїв, на яких заздалегідь було встановлено корпо-

ративний застосунок аеропорту. 
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Рис. 38. Структура білінгової Wi-Fi мережі 

(Fig. 38. The structure of the billing Wi-Fi network) 

 

2. Сервер пов’язує всі роутери та зчитує з них 

дані в режимі реального часу, в тому числі й списки, 

які надходять з роутера. 

3. Мобільний пристрій, за умови включеного 

модуля Wi-Fi та встановленого корпоративного за-

стосунку аеропорту (Android / iOS), автоматично 

буде підключатися та авторизуватися до мережі мо-

дулів Wi-Fi аеропорту. 

4. Інтерактивна карта служить для отримання 

даних з сервера та відображення місцезнаходження 

мобільного пристрою на території аеропорту в ре-

жимі реального часу. 

5. Хмарне сховище — віддалений інтерактив-

ний сервер, на якому зберігаються дані з інтерактив-

ної карти. 

6. Картографічна основа створена в середовищі 

ArcGIS Online. 

Вибір роутера треба виконувати з урахуванням 

особливостей певного аеропорту, Наприклад, площа 

терміналу А міста Харкова сягає 20 000 м2. Тому у яко-

сті роутера для даного терміналу має сенс  обрати, на-

приклад, TP-Link Deco M5 (3-pack) 717MHz (рис. 39). 

 

 

Рис. 39. Інтернет-роутер TP-Link Deco M5 

(Fig. 39. Internet router TP-Link Deco M5) 

 

Пристрої будуть автоматично перемикатися 

між різними модулями Deco на високій швидкості, 

куди б не пішли пасажири аеропорту, забезпечуючи 

безперервне з'єднання без "мертвих зон". 

Комплект Deco M5 з двома пристроями за-

безпечує покриття до 350 кв. м., а комплект Deco M5 

з трьома пристроями — до 510 кв. м. Якщо цього не-

достатньо,треба просто додати в мережу більше мо-

дулів Deco для збільшення покриття. 

Основні технічні характеристики: 

– Deco M5 забезпечує стабільне з'єднання зі 

швидкістю до 1267 Мбіт / с; 

– комплект Deco M5 здатний підтримувати ро-

боту навіть найбільш завантаженої мережі, забезпе-

чуючи одночасне з'єднання для більш, ніж 100 при-

строїв; 

– максимальна швидкість передачі даних Wi-

Fi – 400 Мбіт/с на 2,4 ГГц  та  867 Мбіт/с на 5 ГГц; 

– максимальна швидкість передачі даних LAN  

–  1000 Мбіт/с. 

На рис. 40 схематично зображено розташування 

роутерів Wi-Fi та показано зони їх дії. Всі роутери ро-

зташовано на стінах та стелях. Схема розташування 

роутерів підходить як для першого поверху, так і для 

другого. 
 

 

Рис. 40. Картографічна схема розташування  

роутерів Wi-Fi та зон їх дії в аеропорті міста Харкова 

(Fig. 40. Cartographic layout of Wi-Fi routers  

and their areas of operation at the airport of Kharkiv) 
 

Отже, завдяки підключенню персональних мобі-

льних пристроїв до роутерів Wi-Fi, має відбуватись 

відстеження пересування пасажирів у будівлі аеропо-

рту. Ця інформація може бути використана пасажи-

рами, робітниками аеропортів та авіакомпаній. При-

клад картографічної моделі у корпоративному засто-

сунку аеропорту, з використанням якої пасажир 

може відстежувати своє місцерозташування, пред-

ставлено на рис. 41. 
 

 

Рис. 41. Картографічна модель з можливістю  

для пасажира відстежувати своє місцерозташування 

(Fig. 41. Cartographic model with the ability  

for the passenger to track their location) 
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Приклад картографічної моделі у корпоратив-

ному застосунку аеропорту, з використанням якої 

працівники аеропорту можуть відстежувати місце-

розташування пасажирів певних рейсів – на рис. 42. 
 

 

Рис. 42. Картографічна модель з можливістю для працівників 

аеропорту відстежувати місцерозташування пасажирів 

(Fig. 42. Cartographic model with the ability for airport staff 

to track the location of passengers) 
 

Така технологія особливо актуальна для аеропо-

ртів з декількома терміналами, в яких час переходу 

має дуже велике значення для транзитних пасажирів. 

Додаток не тільки прокладатиме маршрут до обраної 

точки, а ще буде інформувати про статус рейсу, здачу 

багажу, часу очікування в черзі на паспортний конт-

роль тощо. 

Завдяки створеній білінговій Wi-Fi мережі в те-

рміналі можна відслідковувати переміщення пасажи-

рів за допомогою мобільних пристроїв: телефону, 

планшету та ноутбука. Після того, як пасажир зайшов 

у будівлю терміналу та під’єднав свій пристрій до 

Wi-Fi мережі, а також зайшов до корпоративного до-

датку аеропорту, його особисті дані, дані про його пе-

реліт та дані про проходження всіх необхідних пунк-

тів поступово заносяться до баз даних (БД).  

Структура реляційної БД, запропонованої для 

організації та управління пасажиропотоками в аеро-

портах представлена на рис. 43.  

Запропонована структура БД відмінна, перш за 

все, наявністю блока "Місцерозташування" в сегме-

нті "ПАСАЖИРИ" та забезпечуваного ним блока "Ві-

дстеження місцезнаходження пасажира" в сегменті 

"АЕРОПОРТИ". Саме це й сприяє покращенню орга-

нізації пасажиропотоків в аеропортах в умовах кара-

нтинних обмежень. 
 

 

Рис. 43. Структура БД для організації та управління пасажиропотоками в аеропортах 

(Fig. 43. Database structure for the organization and management of passenger flows at airports) 

 

Створення WEB-сервісу для картографічних 

моделей терміналів аеропортів на прикладі 

аеропорту ім. Шарля де Голля 

Редактори програмних кодів призначені для за-

безпечення ефективного і продуктивного процесу їх 

розроблення. Сучасні редактори надають широкий 

асортимент інструментів, що зменшують кількість 

кроків, необхідних для виконання певних завдань, 

тому виконання роботи стає швидшим. 

Щоб обрати найдоцільніший редактор коду для 

реалізації поставленої задачі, були розглянуті та по-

рівняні можливості декількох сучасних редакторів. 

Notepad++ — текстовий редактор, який доступ-

ний тільки на платформі Windows. Він призначений 

для програмістів і всіх тих, кого не влаштовує скром-
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на функціональність стандартного Notepad, що вхо-

дить до складу Windows.  

TextMate вважається «недопрацьованим редак-

тором» для Mac OS, який поєднує графічний корис-

тувальницький інтерфейс і системну структуру 

UNIX. За замовчуванням цей редактор має власний 

потужний функціонал, включаючи пошук і заміну, 

вибір колонок, що згортаються, блоки коду, допов-

нення коду, базове підсвічування синтаксису для де-

сятків мов програмування і багато іншого. 

Незважаючи на те, що TextMate має відкритий 

вихідний код, це комерційний продукт, що випуска-

ється під ліцензією BSD.  

Sublime Text — безкоштовний для некомерцій-

ного використання текстовий редактор. Він не тільки 

легкий і дуже спритний в роботі, але також і розши-

рюваний. Ще цей редактор підтримує безліч мов про-

грамування, серед яких Erlang, HTML, CSS, C ++, 

Java, JavaScript, Perl, PHP, Python, Lua, Markdown, 

MATLAB, SQL, TCL тощо. Із використанням Sublime 

Text можна контролювати будь-які дії, пов'язані з на-

писанням коду, завдяки розвиненим функціям, таким 

як: множинна правка, установка закладок, перевірка 

орфографії, мультивиділення тощо. В редактор вмо-

нтовано інструмент пошуку й заміни регулярних ви-

разів. Наявність мультипанелі дозволяє працювати 

відразу з декількома текстовими файлами в одному 

вікні. До того ж кросплатформеність Sublime Text за-

безпечує перехід від одної операційної осі до іншої, 

чого не скажеш, наприклад, про Notepad ++.  

Отже, пропонується структурна схема сайту 

картографічних моделей терміналів аеропорту       ім. 

Шарля де Голля  (рис 44). На основі розробленого 

програмного коду було створено геопортал на базі 

Інтернет-ресурсу «Google Chrome». Сторінки створе-

ного сайту представлено на рис. 45 – 51. 

Візуалізацію роботи WEB-сервісу картографіч-

них моделей терміналу представлено на рис. 52 – 55.  
 

 

Рис. 44. Структурна схема сайту картографічних моделей терміналів аеропорту ім. Шарля де Голля 

(Fig. 44. Block diagram of the site of cartographic models of terminals of the Charles de Gaulle airport) 
 

 

Рис. 45. Сторінка «Загальна інформація» (Fig. 45. Page “General Information”) 
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Рис. 46. Сторінка «Загальна інформація (карантинні обмеження)» 

(Fig. 46. Page "General information (quarantine restrictions)") 

 

 

Рис. 47. Сторінка «Карта маршрутів» та її спадаюче меню 

(Fig. 47. Route Map page and its drop-down menu) 

 

 

Рис. 48. Сторінка «Карта маршрутів (Термінал 1, 0-й поверх)» (Fig. 48. Page "Route map (Terminal 1, 0th floor)") 
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Рис. 49. Сторінка «Карта маршрутів (Термінал 1, 1-й поверх)» (Fig. 49. Page "Route map (Terminal 1, 1st floor)") 
 

 

Рис. 50. Сторінка «Карта маршрутів», «Термінал 1 (2-й поверх)» (Fig. 50. Page "Route Map", "Terminal 1 (2nd floor)") 
 

 

Рис. 51. Сторінка «Додаткова карта» (Fig. 51. "Additional map" page) 
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     Рис. 51. Візуалізація на смартфоні                                       Рис. 52. Візуалізація на ноутбуці 
  (Fig. 51. Visualization on a smartphone)                                    (Fig. 52. Visualization on a laptop) 
 

                    

                          Рис. 53. Візуалізація на стаціонарному комп’ютері                       Рис. 54. Візуалізація на планшеті 
                                (Fig. 53. Visualization on a desktop computer)                              (Fig. 54. Visualization on a tablet) 
 

Розроблені картографічні моделі для організації 

пасажиропотоків в аеропортах в умовах карантин-

ного зонування є зручними та ергономічними щодо 

використання робітниками аеропортів та авіакомпа-

ній. Тим більш, пасажири також можуть оперативно 

отримувати часткову інформацію, достатню для ор-

ганізації свого руху в терміналі аеропорту згідно з ка-

рантинними обмеженнями. 

Висновки 

На підставі проведеного аналізу діяльності ае-

ропортів світу за останні п’ять років виявлено стійку 

тенденцію до збільшення кількості авіарейсів, а отже 

— збільшення пасажиропотоків в аеропортах. Також 

проаналізовано прогнози щодо тенденцій розвитку 

повітряного руху в Європі в найближчі п’ять років, 

які свідчать про напрямок зростання авіаперевезень. 

Проведено аналіз впливу карантинних обме-

жень у зв’язку з розповсюдженням COVID-19, який 

показав, що не дивлячись на значне зниження паса-

жиропотоків в аеропортах світу в зв'язку з карантин-

ними обмеженнями, буде спостерігатися значне зро-

стання пасажиропотоків після карантинного послаб-

лення. 

На підставі зазначеного, зроблено висновок, що 

нагальним є покращення організації пасажиропото-

ків в аеропортах в умовах карантинних обмежень за 

рахунок використання WEB-сервісів на основі карто-

графічних моделей будівель аеропортів. 

Разом з тим, проведено аналіз доцільності засто-

сування ГІС-технологій в аеропортах, а також огляд 

сучасних інформаційних технологій, що у теперіш-

ній час використовуються для організації роботи ае-

ропортів в умовах карантинного зонування. 

Розроблено методику побудови маршрутів для 

організації пасажиропотоків в аеропортах в умовах 

карантинного зонування. Методика передбачає ство-

рення карт маршрутів пасажиропотоків в аеропортах 

з використанням найсучасніших картографічних 

програмних продуктів ArcGIS та ArcGIS Online, міс-

тить рекомендації щодо застосування білінгової Wi-

Fi мережі для відстеження пересування пасажирів у 

будівлях аеропортів, і, врешті, передбачає створення 

WEB-сервісів для картографічних моделей терміна-

лів аеропортів. 

Розроблені із застосуванням запропонованої ме-

тодики WEB-сервіси для організації пасажиропото-

ків в аеропортах в умовах карантинного зонування є 

зручними та ергономічними щодо використання ро-

бітниками аеропортів та авіакомпаній. Тим більш, 

пасажири також можуть оперативно отримувати час-

ткову інформацію, достатню для організації свого 

руху в терміналі аеропорту згідно з карантинними 

обмеженнями. 
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Применение геоинформационных технологий для организации пассажиропотоков 

в аэропортах в условиях карантинного зонирования 

С. М. Андреев, В. А. Жилин, А. Л. Сабадош 

Аннотация.  Предметом исследования является разработка методики построения WEB-сервисов на основе кар-

тографических моделей аэропортов для организации пассажиропотоков в условиях карантинного зонирования. Объектом 

исследования является процесс организации пассажиропотоков в аэропортах. Целью работы является улучшение орга-

низации пассажиропотоков в аэропортах в условиях карантина за счет использования WEB-сервисов на основе картогра-

фических моделей зданий аэропортов. Выводы. На основании проведенного анализа деятельности аэропортов мира за 

последние пять лет выявлено устойчивую тенденцию к увеличению количества авиарейсов, а, следовательно — к увели-

чению пассажиропотоков в аэропортах. Также проанализированы прогнозы относительно тенденций развития воздуш-

ного движения в Европе в ближайшие пять лет, которые свидетельствуют о направлении к росту авиаперевозок. Проведен 

анализ влияния карантинных ограничений в связи с распространением COVID-19, который показал, что, несмотря на зна-

чительное снижение пассажиропотоков в аэропортах мира в связи с карантинными ограничениями, будет наблюдаться 

значительный рост пассажиропотоков после карантинного послабления. На основании указанного, сделан вывод, что ак-

туальным является улучшение организации пассажиропотоков в аэропортах в условиях карантина за счет использования 

WEB-сервисов на основе картографических моделей зданий аэропортов. Вместе с тем, проведен анализ целесообразности 

применения ГИС-технологий в аэропортах, а также обзор современных информационных технологий, которые в настоя-

щее время используются для организации работы аэропортов в условиях карантинного зонирования. Разработана мето-

дика построения маршрутов для организации пассажиропотоков в аэропортах в условиях карантинного зонирования. Ме-

тодика предусматривает создание карт маршрутов пассажиропотоков в аэропортах с использованием самых современных 

картографических программных продуктов ArcGIS и ArcGIS Online, содержит рекомендации по применению биллинго-

вой Wi-Fi сети для отслеживания передвижения пассажиров в зданиях аэропортов, и, наконец, предусматривает создание 

WEB-сервисов для картографических моделей терминалов аэропортов. Разработанные с применением предложенной ме-

тодики WEB-сервисы для организации пассажиропотоков в аэропортах в условиях карантинного зонирования являются 

удобными и эргономичными касательно использования рабочими аэропортов и авиакомпаний. Тем более, пассажиры 

также могут оперативно получать частичную информацию, достаточную для организации своего движения в терминале 

аэропорта согласно с карантинными ограничениями. 
 

Ключев ые слов а:  геоинформационные системы; картографические модели аэропортов; WEB-сервисы; каран-

тинное зонирование; организация пассажиропотоков. 

 

Application of geoinformation technologies for organizing passenger traffic at airports in conditions of quarantine zoning 

Sergey Andrieiev, Volodymyr Zhilin, Anastasiia Sabadosh 

Abstract .  The subject of research is the development of a method for constructing WEB-services based on cartographic 

models of airports for organizing passenger flows in conditions of quarantine zoning. The object of the research is the process of 

managing passenger flows at airports. The objective of the work is to improve the organization of passenger traffic at airports 

under quarantine conditions with the use of WEB-services based on cartographic models of airport buildings. Conclusions. Using 

the analysis results of the world's airports activities over the past five years, a steady trend has been revealed towards an increase 

of the number of flights, and, consequently, growth of the passenger traffic at airports. Also forecasts of air traffic development 

trends in Europe in the next five years are analyzed, which indicate the direction towards the growth of air traffic. An analysis of 

the quarantine restrictions impact in connection with the spread of COVID-19 was carried out, which showed that, despite a sig-

nificant decrease in passenger traffic at airports in the world due to quarantine restrictions, there will be a significant increase in 

passenger traffic after quarantine relief. Based on the above, it was concluded that it is urgent to improve the organization of passenger 

traffic at airports under quarantine conditions through the use of WEB-services based on cartographic models of airport buildings. At 

the same time, the feasibility of using GIS technologies at airports analysis was made, as well as a review of modern information 

technologies that are currently used to organize the operation of airports in conditions of quarantine zoning. A method for constructing 

routes for organizing passenger flows at airports in conditions of quarantine zoning has been developed. The methodology envisages 

for the creation of airports passenger traffic maps using the most modern cartographic software products ArcGIS and ArcGIS Online, 

it contains recommendations for using a billing Wi-Fi network to track the movement of passengers in airport buildings, and, finally, 

envisages for the creation of WEB services for cartographic models of airports terminals. Developed with the use of proposed meth-

odology, WEB-services for organizing passenger flows at airports in conditions of quarantine zoning, are convenient and ergonomic 

in terms of usage by workers of airports and airlines. Moreover, passengers can also quickly receive partial information sufficient to 

organize their movement in the airport terminal in accordance with quarantine restrictions. 
 

Keyw ords:  geographic information systems; cartographic models of airports; WEB-services; quarantine zoning; passen-

ger traffic management. 

mailto:andreevSM@gmail.com
https://orcid.org/0000-0003-4256-2637?lang=ru
mailto:v.zhilin@khai.edu
https://orcid.org/0000-0002-7342-3456
mailto:s.anastasiaa24@gmail.com
https://orcid.org/0000-0003-7342-3456


Advanced Information Systems. 2021. Vol. 5, No. 2 ISSN 2522-9052 

78 

UDC 621.396. 96  DOI: https://doi.org/10.20998/2522-9052.2021.2.10 
 

Volodymyr Andrusevich, Ivan Obod 
 

Kharkiv National University of Radio Electronics, Kharkiv, Ukraine 
 

ASSESSMENT OF THE QUALITY OF INFORMATION SUPPORT  

BY AIR RADAR SURVEILLANCE SYSTEMS 
 

Abstract .  The paper pays attention to the consideration of the structure of user's information support of the airspace 

control system at the stage of primary information processing by the joined radar system. This system includes a primary 

and identification surveillance system, which allows considering the overall structure as a single synchronous network of 

surveillance information systems. Such a structure can be characterized by an overall integrated quality indicator of the 

information support of the airspace control system. Such a quality indicator can be the probability of information support, 

which is the product of the probabilities of correct detection of an air object by the primary radar and identification system 

on the basis of "friend-foe" and the probability of comparing the coordinate information of primary radar systems and 

identification systems. This approach allows changing the model of combining information for primary radar systems and 

identification systems so as to take into account the estimated coordinates of the air object by both information systems due 

to the weight combination of coordinates of air objects. The calculation of the coordinates of air objects according to the 

information of the primary radar systems and identification systems allows improving the quality of information support for 

decision makers in the air traffic control system. 

Keyw ords:  air traffic control system; primary and secondary radar surveillance systems; quality assessment of 

information support; integrated indicator of information processing quality Neumann-Pearson criterion.  
 

Introduction 

Problem statement and analysis of the 

literature. Primary [1, 2] and secondary (identification) 

[3, 4] radar surveillance systems (SS) are the basis for 

information support of the airspace control system. The 

first determines the spatial coordinates of the air object, 

and the second determines the state affiliation of the 

detected air object. These two radar systems form the 

basis of information support for decision-makers in the 

airspace control system. For this purpose, according to 

the information of the considered radar surveillance 

systems, the logbook of the air object is drawn up, 

which contains the coordinates of the detected air object 

and the sign "Own - alien". 

Therefore, the form of air objects is formed by 

comparing the spatial coordinates calculated by the 

primary and secondary radar systems. The combination 

of information is carried out automatically and based on 

the comparison of the coordinates of air objects, 

calculated from the information of the primary radar 

systems and identification systems. Coordinates in the 

considered information systems are calculated on the 

basis of processing of a pack of the received signals by 

each radar system considered. When the coordinates of 

air objects, calculated according to the primary radar 

systems and identification systems, taking into account 

the resolutions of these surveillance systems, the 

affiliation "Own" is entered in the logbook of the air 

object. If there are no response signals on the 

identification system, the aerial object the affiliation 

"Alien" is entered to the logbook. At the same time, 

only the coordinates of the air object calculated 

according to the data of the primary radar system are 

entered to the logbook of the air object, regardless of 

what will be the sign of the air objects "Own or alien." 

This reduces the quality of these aerial objects with the 

"Own" sign, which is issued to decision makers. Indeed, 

the coordinates of air objects calculated from 

identification systems are more accurate and would 

improve the quality of information on the basis of 

"Own" air objects with a weight combination of 

information obtained by the radar surveillance systems 

under consideration. This would increase the likelihood 

of information being provided to decision makers in the 

airspace control system. 

A sufficient number of scientific papers are devoted 

to the issue of combining information from joint radar 

surveillance systems. Thus, in [5], the combination of 

data for several sensors of surveillance systems in air 

traffic control is studied and it is shown that the creation 

of an excess of information allows improving the 

accuracy of tracking air objects and resistance to sensor 

errors.  

[6-12] describes a set of algorithms combining 

primary radar information and identification system 

information. Pre-processing algorithms are described, 

which are used to remove false radar targets and 

preliminary processing of data of identification systems 

is given. Algorithms of combination of coordinates of 

air object are described, including alignment of 

coordinates of air objects obtained from various sensors, 

correlation between contacts, initiation of tracks, 

updating of tracks and processing of hypotheses of 

tracks. Various aspects of combination of information of 

considered information systems are considered and it is 

shown that during data merging it is possible to improve 

data quality due to weight combination of coordinate 

information of primary radar and identification systems 

and it is shown that accurate identification of air objects 

cannot be obtained when the identification system is 

used separately. The content of this article focuses on 

the algorithm for combining data from a network of 

radar surveillance systems, and the Bayesian network is 

considered as a merging algorithm.  

The purpose of the work is to assess the quality 

of information support for consumers by surveillance 

radar systems for observing airspace with a combination 

of information from primary and identification radar 

systems. 

©   Andrusevich V., Obod I., 2021 
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Research results 

Structure of information pooling of surveillance 

radar systems. Let us consider the structure of 

information support of users at the stage of initial 

processing of information by combined radar system, 

which includes primary and identification systems of 

observation. The Air Object (AO) Logbook provided to 

decision makers should include: spatial coordinates of 

the AO; information on the identification of AO on the 

basis of "own-alien". 

It should be noted that the leader is the primary SS, 

the coordinate information of which is embedded in the 

logbook of AO. The calculation of AO coordinate 

information by identification systems is required only 

for the combination of information of primary and 

interrogative SS, which significantly reduces the 

information capabilities of interrogative SS and, as a 

consequence, reduces the quality of information support 

to users.  

Automatic calculation of AO coordinate 

information by compatible SS processing channels and 

formation of AO logbook is performed at the stage of 

primary information processing. Thus, the information 

processing structure includes a single signal detector, 

from the output of which a sequence of random zeros 

and ones is removed. The optimal signal detection 

threshold is selected, usually according to the Neumann-

Pearson test. Thus, the detection of signals is carried out 

according to the required quality indicators, ie a fixed 

probability of false alarm iF0 , and the probability of 

correct detection iD0 . In this case, the signal is 

quantized at two levels (binary quantization), which 

allows a direct synthesis of algorithms and decision 

rules for processing digital binary-quantized signals.  

The sequence of zeros and ones from the output of 

the signal detector of each information system is 

temporally sampled and then goes to the inputs of the 

detector and the AO coordinate meter. The task of the 

AO detector is to decide in an optimal way whether the 

received sample is a bundle of signals or it refers to the 

interference based on the analysis of the obtained 

sequence of zeros and ones. 

To solve the formulated problem, the AO detector 

must process the incoming signals according to some 

algorithm. The algorithm for detecting AO is reduced to 

testing the hypothesis 0Н  of the absence of AO against 

an alternative hypothesis 1Н  of its existence, ie to form 

a plausibility relationship and compare this relationship 

with some predetermined number, which is chosen 

based on the allowable probability of false detection. 

The decision to detect AO with quality indicators iF1  

and iD1  comes to the AO coordinate meter. Estimation 

of the coordinates of the instantaneous position of the 

AO is done simultaneously with the detection of the 

AO. The task of the AO coordinate meter is to optimally 

estimate the spatial coordinates of the AO based on the 

analysis of the obtained sequence of zeros and ones. 

To solve the formulated problem, the AO 

coordinate meter must also process the incoming signals 

according to some algorithm. The optimal algorithm for 

measuring coordinates is synthesized, as a rule, by the 

criterion of maximum likelihood. The type of likelihood 

function depends on the statistical characteristics of the 

signals and interference, the shape of the antenna 

system pattern, as well as the method of scanning the SS 

antenna during the measurement process. Thus, when 

generating AO detection signals from the output of the 

AO coordinate meter of each channel of a compatible 

radar surveillance system, an estimate of the coordinate 

measurement vector ̂


 is issued, which is characterized 

by a correlation matrix of errors 
1С


 [11-13]. 

Based on the above, the information will be 

provided with partial indicators of the quality of 

information support will be the quality of the 

assessment of the coordinates of the observed air objects 

and the probability of correct detection of AO by each 

radar channel under consideration. 

2. Evaluation of the quality of information 

combination of radar surveillance systems. Primary 

radar and identification systems of airspace control, as a 

rule, are placed on a single platform and carry out 

synchronous inspection of space. This allows to consider 

them as a common synchronous network of surveillance 

systems. Currently, to compile the logbook of the air 

object in each SS channel must be carried out [11]: 

- detection and measurement of signal parameters 

(signal processing); 

- detection and measurement of AO coordinates 

(primary information processing). 

As shown in [12-14], an integral indicator of the 

quality of information support of the airspace control 

system can be the probability of information support, 

which, for the general case, can be written as follows 

,inf porIFFPR PDDP   

where PRD - the probability of correct detection of AO 

by the primary radar , IFFD - the probability of correct 

detection of AO by IFF system,    porP  - probability of 

comparison of coordinate information of primary radar 

systems and identification systems.  

The probability of comparing the coordinate 

information of the primary radar systems and 

identification systems porP  acts as the probability of 

combining the information of the considered 

information systems. 

Further we will consider the issue of combining 

information without taking into account the information 

transmitted in the channel of identification systems. 

The probability of correct detection of AO by each 

surveillance system )2,1(1  iDP ii  ii DP 1 , is a 

function 

 0000001 ,,,),,( PCzqfPFDfD iiiiii  , 

where )(0 Cz  – analog (digital) signal detection 

threshold (AO),  iq0  - signal-to-noise ratio in the 

information processing channel, 0P  - the relative 

capacity of the aircraft responder, which is characteristic 
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of identification systems, )( 00 ii zfF  - probability of 

false alarm.  

The relative bandwidth of the IFF aircraft response 

systems can be written as 

  zp ktfP ,,,, 0210  , (3) 

where 1 - the intensity of the flow of request signals, 

which includes the flow of the considered requester, the 

flow of neighboring interrogators (intra-system 

interference) and the flow of correlated interference of 

the interested party; 2 - the intensity of the flow of 

request signals that cause the operation of the circuit 

suppression of the side lobes; 0 - the intensity of 

chaotic impulse interference in the request channel; 

pt  – the time of paralysis of the aircraft responder when 

servicing the request signal; zk   – the maximum load 

coefficient of the aircraft responder. 

Due to the synchronicity of the primary radar 

systems and identification systems, it is possible to 

replace the processing at the level of detection and 

measurement of AO coordinates with a centralized 

one.  

In this case, the structure of information 

processing must have in each channel a detector of 

individual signals, from the output of which is removed 

a sequence of random zeros and ones. The optimal 

detection threshold of these signals is selected according 

to the selected criterion.  

Thus, the signal is detected by the required quality 

indicators, i.e. iF0 , iD0 . 

Thus, when forming a decision on the detection of 

an air object from the output of the coordinate meter of 

the primary radar systems and identification systems, an 

estimate of the coordinate measurement vector ̂


 is 

issued, which is characterized by a correlation matrix of 

measurement accuracy 
1ˆ С


. 

In the information processing device, measurement 

estimates based on measurement vectors p̂


 and a 

correlation matrix of measurement accuracy 
1ˆ 

pС


 of 

each information system are combined, as a result of 

which the outgoing measurement vector and the 

correlation matrix of accuracy are calculated. In the 

future, the outgoing measurement vector p̂


 and the 

correlation accuracy matrix 
1ˆ 

pС


 are provided to the 

users. 

The algorithm for combining information in the 

processing device is built, as a rule, so that the single 

marks of the channels of a compatible radar system are 

combined, if the azimuth angle between the centers of 

the packets does not exceed  , and the difference in 

their distances is r . 

In this case, given that the deviations of the packet 

centers in the primary and secondary radars are 

independent and subject to normal distribution, the 

probability of combining information packets can be 

determined from the following ratio 

2 2
1 2

2 2
1 2

1
1 Ф 2

4

1 Ф 2 ,

por

r r

P

r

 
              

             

 

where 2121 ,,, rr   - root mean square deviations 

of azimuths (ranges) of primary radar packet centers and 

identification system. 

3. Analysis of information support structure for 

information processing of surveillance radar 

systems. We estimate the probability of information 

support of consumers of the airspace control system for 

the considered model of combination of information of 

primary radar systems and identification systems as a 

function  

 ,,, 0inf PqkfP   

where zp qqk / , zq  – signal-to-noise ratio in the 

channel of the identification system, pq  – signal-to-

noise ratio in the channel of primary radar systems, 

taking into account both the detection and measurement 

of AO coordinates.  

Detection of the air object and measurement of its 

coordinates will be carried out on the basis of the 

analysis of all pack of the received signal data of 

primary radar systems and identification systems. The 

digital detection threshold of the air object was equal to 

half the packet of received signals. The results of the 

calculation are shown in Fig. 1, 2. Calculations are 

obtained with the probability of false alarm detection of 

an air object that is 310 F . In this case, the 

continuous curve corresponds to the probability of 

information support for the existing model and method 

of combining information.  

Other dependences are obtained for the proposed 

variant of combining information for different 

coefficients of readiness of the aircraft responder and 

signal-to-noise ratios in the information processing 

channels of primary radar systems and identification 

systems. 

  
Fig. 1. Dependence   inf 00.6, ,P f k q P   

 

The calculations of the probability of information 

support of decision makers in the airspace use control 
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system presented in Fig. 1 show that for the signal-to-

noise ratio of the primary radar and identification 

systems which is 0.6 while 3.2q  the probability of 

information support for the existing model is only 0,05.  

At that time, for the proposed model, the 

probability of information support is 0.8 for 8,00 P ; 

0,88 for 9,00 P  and 0,92 for 10 P  

 
Fig. 2. Dependence   inf 00.8, ,P f k q P   

 

The calculations of the probability of information 

support of decision makers in the airspace use control 

system presented in Fig. 2 show that the signal / noise 

ratio of the primary radar and identification systems is 

0.8, while 3.2q  the probability of information 

support for the existing model is only 0.45.  

At that time, for the proposed model, the 

probability of information support is also 0.8 for 

8,00 P ; 0,88 for 9,00 P  and 0,92 for 10 P . 

Conclusions 

It is proved that changing the model of combining 

information of primary radar systems and identification 

systems which takes into account the estimated 

coordinates of the air object by the identification system 

due to the weight combination of coordinates of air 

objects calculated on the information of both primary 

radar systems and identification systems allows to 

improve quality.  

Information services for decision-makers in the 

airspace use control system. 

These calculations allow us to draw the following 

conclusions: 

- the use of the proposed data processing of 

airspace surveillance systems, taking into account 

the possibility of using the equivalence of the fact of 

detection of an air object by the primary radar 

system and identification system is more appropriate 

than the existing model of information support of 

airspace use control system. information issued to 

the consumer; 

- with the distributed processing of information of 

airspace surveillance systems decreases the impact of 

the coefficient of readiness of the aircraft respondent 

identification system quality of customer service. 
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Оцінка якості інформаційного забезпечення радіолокаційними системами  

спостереження повітряного простору 

В. А. Андрусевич, І. І. Обод 

Анотація .  У роботі приділено увагу розгляду структури інформаційного забезпечення користувачів 

системи контролю повітряного простору на етапі первинної обробки інформації суміщеною радіолокаційною 

системою. Ця система включає первинну та ідентифікаційну системи спостереження, що дозволяє розглядати 

загальну структуру, як єдину синхронну мережу інформаційних систем спостереження. Така структура може 

характеризуватися загальним інтегральним показником якості інформаційного забезпечення системи контролю 

повітряного простору. Таким показником якості може бути імовірність інформаційного забезпечення, яка є 

добутком імовірностей правильного виявлення повітряного об’єкту первинним радіолокатором і системою 

ідентифікації за ознакою «свій-чужий» та імовірності порівняння координатної інформації первинних 

радіолокаційних систем й ідентифікаційних систем. Такий підхід дозволяє змінити модель поєднання інформації 

первинних радіолокаційних систем та ідентифікаційних систем так, щоб враховувати оцінені координати 

повітряного об'єкта обома інформаційними системами за рахунок вагового поєднання координат повітряних 

об'єктів. Розрахунок координат повітряних об'єктів за інформацією первинних радіолокаційних систем та 

ідентифікаційних систем дозволяє підвищити якість інформаційного забезпечення осіб, які приймають рішення в 

системі контролю використання повітряного простору. 

Ключові  слов а:  система контролю повітряного простору; первинні та вторинні радіолокаційні системи 

спостереження; оцінка якості інформаційного забезпечення; інтегральний показник якості обробки інформації; критерій 

Неймана-Пірсона. 

 

Оценка качества информационного обеспечения радиолокационными системами  

наблюдения воздушного пространства 

В. А. Андрусевич, И. И. Обод 

Аннотация.  В работе уделено внимание рассмотрению структуры информационного обеспечения 

пользователей системы контроля воздушного пространства на этапе первичной обработки информации 

совмещенной радиолокационной системой. Эта система включает первичную и идентификационную системы 

наблюдения, позволяет рассматривать общую структуру, как единую синхронную сеть информационных систем 

наблюдения. Такая структура может характеризоваться общим интегральным показателем качества 

информационного обеспечения системы контроля воздушного пространства. Таким показателем качества может 

быть вероятность информационного обеспечения, которая является произведением вероятностей правильного 

обнаружения воздушного объекта первичным радиолокатором и системой идентификации по признаку «свой -

чужой» и вероятности сравнения координатной информации первичных радиолокационных систем и 

идентификационных систем. Такой подход позволяет изменить модель объединения информации первичных 

радиолокационных систем и идентификационных систем так, чтобы учитывать оценки координат воздушного 

объекта обеими информационными системами за счет весового сочетание координат воздушных объектов. Расчет 

координат воздушных объектов по информации первичных радиолокационных систем и идентификационных 

систем позволяет повысить качество информационного обеспечения лиц, принимающих решения в системе 

контроля использования воздушного пространства.  

Ключевые слова: система контроля воздушного пространства; первичные и вторичные радиолокационные 

системы наблюдения; оценка качества информационного обеспечения; интегральный показатель качества обработки 

информации; критерий Неймана-Пирсона.  
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STRUCTURAL OPTIMIZATION 

IN A MULTI-CHANNEL DISTRIBUTED MASS SERVICE SYSTEM 
 

Abstract .  Problem of structural optimization in a distributed service system is solved by the example of system 

"Production - delivery - consumption" for mass market product. In this regard, the purpose of work is to develop a method 

for structural optimization of "Production - delivery - mass consumption" system, by introducing and rational placement of 

intermediate production points based on solving clustering problems with taking into account the peculiarities of 

calculating distances between city objects. To achieve the goal of the work, it is necessary to solve the following tasks: 

clustering of city objects, using the metric of city blocks, for a given number of groups for selected location of production 

and grouping centers; finding the best location for a given number of clustering centers; determination of a rational number 

of clustering centers. Task was solved in three stages. First stage - clustering a set of consumption objects for given 

intermediate delivery centers locations. The second stage - finding the best locations for a given number of intermediate 

delivery centers. The third stage - determination of the rational number of intermediate centers. Formulated problem is 

solved according to two criteria: combined length of delivery routes product consumers and the probability that a random 

delivery time exceeds the critical value. The numerical value of the second criterion is calculated on the assumption that for 

each path may be estimated value of the mean and variance delivery time. The appropriate number of production centers is 

determined by a simple comparison of system efficiency for several realistically possible options. An example of clustering 

problem solving in the metric of "city blocks" on a directed graph by both criteria is given. 

Keyw ords:  distributed system "production - delivery - consumption"; clustering; directed graph; shortest path. 

 

Introduction 

Consider one of the many, important in practical 

sense, management tasks, come up in system 

"production - delivery - consumption". Let the city has 

l  production centers of some consumer product. This 

product must be delivered to n  its consumers. The 

natural desire to make this system as efficient as 

possible leads to the expediency of dividing the entire 

set of objects into groups, each of them can be serviced 

by the "nearest" production center.  

This problem is solved by the methods of cluster 

analysis [1-4]. 

Cluster analysis is one of the central positions 

among data analysis techniques and is a set of methods 

and algorithms, designed to find some partition of the 

studied set of objects into subsets similar objects. In this 

case, the following requirements are usually imposed on 

the clustering results: 

– each cluster must contain objects with similar 

values of properties or attributes; 

– the set of all clusters must be exhaustive, that is, 

contain all objects of the studied population; 

– none of the objects should belong to different 

clusters at the same time. 

The position of each object is specified, in the 

simplest particular case, a point in a two-dimensional 

Cartesian coordinate system by vector  1 2,TX x x . 

Distance between a pair of points 1x  and 2x  measured, 

for example, in the Euclidean metric 

      
2 2

1 2 11 21 12 22,R x x x x x x    . (1) 

In practice, other measures of points proximity are 

also used in [5, 6]: 

– metric of "city blocks" 

  1 2 11 21 12 22,R x x x x x x    ,  (2) 

– metric P.L. Chebyshev 

    1 2 11 21 12 22, maxR x x x x x x    , (3) 

– Minkowski metric 

       
1

1 2 11 21 12 22,
q

P P
R x x x x x x    . (4) 

Metric (4) in special case when p q , is 

converted to metric (2). But if 2p  , then the 

Euclidean metric will be obtained (1). Solving a specific 

clustering problem for each of points to be grouped 

using one of the formulas (1) – (4), found distance to the 

grouping centers is calculated and selected closest of 

them. 

Returning to formulated task of structural 

organization in system "production - delivery - 

consumption", it should be noted that this task has a 

fundamental feature that distinguishes it from standard, 

traditional grouping tasks.  

Difference lies in the method of distance 

calculating between grouping objects, and the distance 

for any two points of the city can not be correctly 

calculated in any of metrics shown above. It is 

determined by total length of the route, consisting from 

relevant sections of urban highways. 

In this regard, the purpose of work is to develop a 

method for structural optimization of "Production - 

delivery - mass consumption" system, by introducing 

and rational placement of intermediate production 

points based on solving clustering problems with taking 

into account the peculiarities of calculating distances 

between city objects. 

©   Raskin L, Sira O., Parfenyuk Yu., Sukhomlyn L, 2021 
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Formulation of the problem. 

To achieve the goal of the work, it is necessary to 

solve the following tasks: 

– clustering of city objects, using the metric of city 

blocks, for a given number of groups for selected 

location of production and grouping centers; 

– finding the best location for a given number of 

clustering centers; 

– determination of a rational number of clustering 

centers. 

Main results 

Let's start by solving the first task from the list. An 

adequate mathematical model of this problem can be 

obtained using the graph, containing a set of vertices 

and arcs connecting these vertices. Moreover, for an arc 

connecting directly a pair of vertices i  and j , its length 

is indicated by ijr , the totality of which all the arcs of 

the graph shows the matrix 
   1

ijR r . In solving the 

clustering problem of vertices there is a need to 

calculate the distance between any pair of vertices. To 

calculate these distances, it is natural to use algorithm 

Floyd - Warshall [7], the essence of which is as follows. 

If the transition from the top i  to the top j  possible 

through one of the many intermediate vertices 

 1,2,...,k l , then shortest route from i  to j  

determined by  relation 

 
1 1 2 2, ,...,

min
,,..., ,

i j i j

ij
k ik kj ie ej

r r r r
r

r r r r

   
  

   

. (5) 

Let introduce a matrix generalization of relation (5): 

      2 1 1
R R R  , (6) 

where the operation   implements calculation by 

formula (5), i.e 

  
       

       

1 1 1 1
1 1 2 22

1 1 1 1

, ,...,
min

,...,

i j i j

ij
k

ik kj ie ej

r r r r
r

r r r r

   
  

   

. (7) 

The matrix 
    22

ijR r  defines the set of 

shortest two-step paths between the graph vertices. 

Further, to find the matrix of shortest three-step paths, 

we use a matrix relation similar to (6) 

      3 1 2
R R R  ,  (8) 

where 

  
       

       

1 2 1 2
1 1 2 23

1 2 1 2

, ,...,
min

,...,

i j i j

ij
k

ik kj ie ej

r r r r
r

r r r r

   
  

   

. (9) 

Note that relation (9) essentially embodies the 

well-known principle of dynamic programming [8], 

according to which the optimal multistep control is 

determined by the best choice of options set: { initial 

step + optimal continuation of  state, occurring after the 

initial step }. 

Consider an example of introduced relations using 

to solve the following simple clustering problem. Let 

the locations of two certain production centers, of a 

product, and nine centers of its consumption be 

determined in the city, as well as the highways of the 

city along with their intersections (Fig. 1).  

 
Fig. 1. Transport network configuration 

(2 suppliers, 9 consumers) 

 

The collection of all these points defines a graph 

with 20 vertices along with a set of arcs, connecting 

some of them. The lengths of these arcs are defined by 

the matrix (Tabl. 1). In this matrix the symbol M, 

located in i -th line and j -th column, corresponds to a 

situation where points i  and j  are not interconnected 

directly. 

 

Table 1 – Matrix of distances between transport network points 

 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 

1 0 М М М М 1,5 1,5 М М М М М М М М М М М М М 

2 М 0 М М М М 1,4 1,6 М М М М М М М М М М М М 

3 М М 0 3,6 М 3,8 М М М М М 0,8 М 2,4 М М М М М М 

4 М М 4,2 0 2,3 М 4,1 М М М М 2,8 0,9 М М М М М М М 

5 М М М 2,3 0 М М 5,1 М М М М 1,6 М 4,4 М М М М М 

6 М М 3,7 М М 0 3,1 М 4,9 М М М М 1,4 М 3,2 М М М М 

7 1,5 1,4 М 4,1 М 3,1 0 3,0 М 4,2 М М М М М М М М М М 

8 М 1,6 М М 5,1 М 3,0 0 М М 3,3 М М М 0,9 М М 1,3 М М 
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9 М М М М М 4,9 М М 0 4,3 М М М М М 1,7 1,4 М 2,9 М 

10 М М М М М М 4,2 М 4,3 0 5,1 М М М М М 3,0 М 1,2 1,4 

11 М М М М М М М 3,3 М 5,1 0 М М М М М М 2,0 М 3,4 

12 М М 0,8 2,8 М М М М М М М 0 М М М М М М М М 

13 М М М 0,9 0,9 1,6 М М М М М М 0 М 3,3 М М М М М 

14 М М 2,4 М 1,4 М М М М М М М М 0 М М М М М М 

15 М М М М 4,4 М М 0,9 М М М М 3,3 М 0 М М М М М 

16 М М М М М 3,2 М М 1,7 М М М М М М 0 М М М М 

17 М М М М М М М М 1,4 2,7 М М М М М М 0 М 1,7 3,8 

18 М М М М М М М 1,3 М М 2,0 М М М М М М 0 М М 

19 М М М М М М 1,4 М М 1,2 М М М М М М 1,7 М 0 М 

20 М М М М М М М М М 1,4 3,4 М М М М М М М М 0 

 

We calculate the matrix of two-step shortest paths 

between points using (7). We have: 

          2 1 1 1 1

12 16 62 17 72min ,r r r r r   = 

 min 1.5 , 1.5 1.4 2.9M    ; 

          2 1 1 1 1

13 16 63 17 73min ,r r r r r   =

 min 1.5 3.8, 1.5 5.3M    ; 

          2 1 1 1 1

14 16 64 17 74min ,r r r r r   = 

 min 1.5 , 1.5 4.1 5.6M    ; 

 2

15r M , since there is no two-step path between 

points 1 and 5, 

   2 1

16 16 1.5r r  , 
   2 1

17 17 1.5r r  ; 

          2 1 1 1 1

18 16 68 17 78min ,r r r r r   = 

 min 1.5 , 1.5 3.0 4.5M    ; 

          2 1 1 1 1

19 16 69 17 79min ,r r r r r   = 

 min 1.5 4.9, 1.5 6.4M    ; 

          2 1 1 1 1

1,10 16 6,10 17 7,10min ,r r r r r   = 

 min 1.5 , 1.5 4.2 5.7M    ; 

     2 2 2

1,11 1,12 1,13r r r M   , since there are no 

corresponding two-step paths; 

          2 1 1 1 1

1,14 16 6,14 17 7,14min ,r r r r r   = 

 min 1.5 1.4, 1.5 2.9M    ; 

 2

15r M ; 

          2 1 1 1 1

1,16 16 6,16 17 7,16min ,r r r r r   =

 min 1.5 3.2, 1.5 4.7M    ; 

     2 2 2

1,17 1,18 1,18r r r M   , since there are no 

corresponding two-step paths; 

          2 1 1 1 1

21 27 71 28 81min ,r r r r r   = 

 min 1.4 1.5, 1.6 2.9M    ; 

 2

23r M ; 

          2 1 1 1 1

24 27 74 28 84min ,r r r r r   = 

 min 1.4 4.1, 1.6 5.5M    ; 

          2 1 1 1 1

7525 27 28 85min ,r r r r r   = 

 min 1.4 , 1.6 5.3 6.9M    ; 

          2 1 1 1 1

26 27 76 28 86min ,r r r r r   = 

 min 1.4 3.0, 1.6 4.4M    ; 

   2 1

27 27 1.4r r  ,   
   2 1

28 28 1.6r r  ,   
 2

29r M ; 

          2 1 1 1 1

2,10` 27 7,10 28 8,10min ,r r r r r   = 

 min 1.4 4.2, 1.6 5.6M    ; 

          2 1 1 1 1

2,11̀ 27 7,11 28 8,11min ,r r r r r   = 

 min 1.4 , 1.6 3.3 4.9M    ; 

     2 2 2

2,12 2,13 2,14r r r M   , since there are no 

corresponding two-step paths; 

          2 1 1 1 1

2,15` 27 7,15 28 8,15min ,r r r r r   = 

 min 1.4 , 1.6 0.9 2.5M    ; 

   2 2

2,16 2,17r r M  ; 

          2 1 1 1 1

2,18` 27 7,18 28 8,18min ,r r r r r   = 

 min 1.4 , 1.6 1.3 2.9M    ; 
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   2 2

2,19 2,20r r M  , since there are no 

corresponding two-step paths. 

Continuing similarly for the remaining possible 

paths, we fill in the matrix 
 2

R  (Table 2). 

 
Table 2 – Matrix of the lengths for shortest two-step paths 

 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 

1 0 2,9 5,3 5,6 6,1 1,5 1,5 4,5 6,4 5,7 М М М 2,9 М 4,7 М М М М 

2 2,9 0 М 5,5 6,9 4,4 1,4 1,6 М 5,6 4,9 М М М 2,5 М М 2,9 М М 

3 5,3 М 0 3,6 6,7 3,8 6,8 М 8,7 М М 0,8 4,5 2,4 М 7,0 М М М М 

4 5,6 5,5 3,6 0 2,5 8,0 4,1 7,8 М 8,3 М 2,8 0,9 6,0 6,9 М М М М М 

5 6,1 6,9 6,7 2,5 0 М 6,6 5,3 М М 8,6 5,3 1,6 М 4,4 М М 6,6 М М 

6 1,5 4,4 3,8 8,0 М 0 3,0 6,0 4,9 7,2 М 4,6 М 1,4 М 3,2 6,3 М 8,0 М 

7 1,5 1,4 6,8 4,1 6,6 3,0 0 3,0 7,9 4,2 6,3 6,9 5,0 4,4 3,9 6,2 7,1 4,3 5,4 5,6 

8 4,5 1,6 М 7,9 5,3 6,0 3,0 0 М 7,2 3,3 М 6,9 М 0,9 М М 1,3 М 6,7 

9 6,4 М 8,7 М М 4,9 7,9 М 0 4,3 9,1 М М 6,3 М 1,7 1,4 М 3,1 5,7 

10 5,7 5,6 М 8,3 М 7,2 4,2 7,2 4,3 0 4,8 М М М М 6,0 2,9 6,8 1,2 1,4 

11 М 4,9 М М 8,6 М 6,3 3,3 9,1 4,8 0 М М М 4,2 М 7,7 2,0 6,0 3,4 

12 М М 0,8 2,8 5,3 4,6 6,9 М М М М 0 3,7 3,2 М М М М М М 

13 М М 4,5 0,9 1,6 М 5,0 6,9 М М М 3,7 0 М 6,0 М М М М М 

14 2,9 М 2,4 6,0 М 1,4 4,4 М 6,3 М М 3,2 М 0 М 4,6 М М М М 

15 М 2,5 М 6,9 4,4 М 3,9 0,9 М М 4,2 М 6,0 М 0 М М 2,2 М М 

16 4,7 М 7,0 М М 3,2 6,0 М 1,7 6,0 М М М 4,6 М 0 3,1 М 4,8 М 

17 М М М М М 6,3 7,1 М 1,4 2,9 7,7 М М М М 3,1 0 М 1,7 4,3 

18 М 2,9 М М 6,6 М 4,3 1,3 М 6,8 2,0 М М М 2,2 М М 0 М 5,4 

19 М М М М М 8,0 5,4 М 3,1 1,2 6,0 М М М М 4,8 1,7 М 0 2,6 

20 М М М М М М 5,6 6,7 5,7 1,4 3,4 М М М М М 4,3 5,4 2,6 0 

 
From the resulting matrix analysis it follows, that 

using of shortest two-step paths from production points 

(№1 and №2) most consumption points (12-20) is 

unattainable.  

Continuing of procedure, we calculate three-step 

matrix paths using the formula (9). 

We get: 

   3 2

12 12r r ,   
   3 2

13 13r r ,    

   3 2

14 14r r ,   
   3 2

15 15r r ,    

   3 2

16 16r r ,   
   3 2

17 17r r ,    

   3 2

18 18r r ,   
   3 2

19 19r r ,   
   3 2

1,10 1,10r r , 

          3 1 2 1 2

1,11̀ 16 6,11 17 7,11min ,r r r r r   = 

 min 1.5 , 1.5 6.3 7.8M    , 

          3 1 2 1 2

1,11̀ 16 6,11 17 7,11min ,r r r r r   = 

 min 1.5 , 1.5 6.3 7.8M    , 

          3 1 2 1 2

1,12` 16 6,12 17 7,12min ,r r r r r   = 

 min 1.5 4.6, 1.5 6.9 6.1    , 

          3 1 2 1 2

1,13` 16 6,13 17 7,13min ,r r r r r   = 

 min 1.5 , 1.5 5.0 6.5M    , 

          3 1 2 1 2

1,15` 16 6,15 17,15 7,15min ,r r r r r   = 

 min 1.5 , 1.5 3.9 5.4M    , 

          3 1 2 1 2

1,16` 16 6,16 17 7,16min ,r r r r r   = 

 min 1.5 3.2, 1.5 6.2 4.7    , 

          3 1 2 1 2

1,17` 16 6,17 17 7,17min ,r r r r r   = 

 min 1.5 6.3, 1.5 7.1 7.8    , 

          3 1 2 1 2

1,18` 16 6,18 17 7,18min ,r r r r r   = 

 min 1.5 , 1.5 4.3 5.8M    , 

          3 1 2 1 2

1,19` 16 6,19 17 7,19min ,r r r r r    

 min 1.5 8.0, 1.5 5.4 6.9    , 

          3 1 2 1 2

1,20` 16 6,20 17 7,20min ,r r r r r    

 min 1.5 , 1.5 5.6 7.1M    . 
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Continuing in the same way, we get: 

          3 1 2 1 2

2,12` 27 7,12 28 8,12min ,r r r r r    

 min 1.4 6.9, 1.6 8.3M    , 

          3 1 2 1 2

2,13` 27 7,13 28 8,13min ,r r r r r    

 min 1.4 5.0, 1.6 6.9 6.4    , 

          3 1 2 1 2

2,14` 27 7,14 28 8,14min ,r r r r r    

 min 1.4 4.4, 1.6 5.8M    , 

          3 1 2 1 2

2,15` 27 7,15 28 8,15min ,r r r r r    

 min 1.4 3.9, 1.6 0.9 2.5    , 

          3 1 2 1 2

2,16` 27 7,16 28 8,16min ,r r r r r    

 min 1.4 6.2, 1.6 7.6M    , 

          3 1 2 1 2

2,17` 27 7,17 28 8,17min ,r r r r r    

 min 1.4 7.1, 1.6 8.5M    , 

          3 1 2 1 2

2,18` 27 7,18 28 8,18min ,r r r r r    

 min 1.4 4.3, 1.6 1.3 2.9    , 

          3 1 2 1 2

2,19` 27 7,19 28 8,19min ,r r r r r    

 min 1.4 5.4, 1.6 6.8M    , 

          3 1 2 1 2

2,20` 27 7,20 28 8,20min ,r r r r r    

 min 1.4 5.6, 1.6 6.7 7.0    . 

Performed calculations show us that for each of 

consumption points there is exists and is found the 

shortest three-step route from each of production 

centers.  

The respective paths lengths are calculated, 

summarized in Table 3 and can be used for comparison 

for clustering purposes. 
 

Table 3 – Lengths of the shortest routes from production  

centers to consumption points 

Production 

centers 
Consumption points 

12 13 14 15 16 17 18 19 20 

1 6,1 6,5 2,9 5,4 4,7 7,8 5,8 6,9 7,1 

2 8,3 6,4 5,8 2,5 7,6 8,5 2,9 6,8 7,0 

 

Distances comparison from production centers (1 

and 2) to delivery points (12 - 20) makes it possible to 

form clusters as follows: 

Cluster 1: points 12, 14, 16, 17, 

Cluster 2: points 13, 15, 18, 19, 20. 

Solution obtained. 

In delivery system of perishable products (or 

products of immediate use), another criterion is more 

important than distance to the delivery points - delivery 

time. The values calculation of this parameter must be 

carried out taking uncertainty into account, arising due 

to differences in some section’s throughput of 

highways, dynamics of the flow density for transport 

units, road surface quality, depending on weather 

conditions, time of day, etc. In suppose that according to 

results of preliminary processing of the corresponding 

data for all transport network sections, shown in Fig. 1, 

average values of the duration in overcoming these 

sections and their variance have been determined. Then, 

using this data for any route, the probability that random 

duration of the delivery time will exceed a critical value 

can be calculated. Moreover, if for some specific route, 

the average time to overcome it is m , and the variance 

is 
2 , then, assuming a normal distribution of this 

time, probability of exceeding the critical value is 

calculated by  formula 

  
 

2

2

1
exp

2
кр

кр

T

T m
P T T dT

   
    

   



.  

Calculation results are summarized in Table 4. 
 

Table 4 – Probabilities of critical value exceeding  

by the random delivery time 

Production 

centers 
Consumption points 

12 13 14 15 16 17 18 19 20 

1 0,45 0,41 0,16 0,47 0,43 0,61 0,44 0,47 0,51 

2 0,72 0,54 0,51 0,13 0,68 0,79 0,19 0,59 0,68 

 
Data comparison presented in table 4 leads to the 

following clustering of consumption points: 

Cluster 1: points 12, 13, 14, 16, 17, 19, 20, 

Cluster 2: points 15, 18. 

Thus, the result of clustering by the time criterion 

is radically different from the previous one, obtained 

taking into account only the distances between the 

centers of production and points of consumption. 

The considered clustering problem becomes more 

complicated if the proximity measures of objects are 

determined indistinctly [9-12]. Application methods of 

fuzzy mathematics in this case, is absolutely justified, 

since practical tasks, similar to the above, are solved in 

a situation where actual available initial data is 

insufficient to obtain a correct theoretical and 

probabilistic description of them. Methods of the fuzzy 

mathematics theory are less demanding and are better 

suited for constructing adequate mathematical models in 

a small sample of these data, since they do not need to 

correctly reconstruct the unknown distribution density 

of the corresponding random variables. Consider a 

possible approach to clustering problem solving in 

terms of fuzzy mathematics. We will assume that the 

duration measures of overcoming network sections are 

determined by fuzzy numbers (L-R) type with their own 

membership functions. Consider the technology for 
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fuzzy value calculating of the integral metric for a 

fragment of a route composed from two consecutive 

sections. We introduce two corresponding fuzzy 

numbers ᶯ1 ᶯ2 @(L-R) type, that determine performance 

of these two sections in the network: 

  1 1 1 1 2 2 2 2, , , , , .m m         (7) 

Here: m1, m2 – modal values of the numbers F1 

and F2, 1 2,   –left fuzziness coefficients values of the 

membership functions in numbers F1 and F2 ; 1 2,   - 

right fuzziness coefficients values of the membership 

functions in numbers F1 and F2. 

To calculate integral metric that determines the 

level of preference for a network fragment, consisting of 

given two sections, it is necessary to define the rules for 

performing the following operations on fuzzy numbers 

(L-R) type: addition, multiplication, selection of the 

minimum value, division. We define these rules by 

formulas justified in [13]: 

– addition: 

 1 1 1 2 2 2

1 2 1 2 1 2

, , , , , , ,

; ; ;

m m m

m m m

       

         
 (8) 

– multiplication 

 
1 1 1 2 2 2

1 2 1 2 2 1 1 2

1 2 2 1 1 2

, , , , , , ,

; ;

;

m m m

m m m m m

m m

       

        

      

 (9) 

– division 

 
1 1 1 2 2 2

1 2 1 1 2 1 2 2 1

2 2 2 2 2 2 2

, , , , : , , ,

; ; ;
( ) ( )

m m m

m m m m m
m

m m m m m

      

     
    

 

 (10) 

– selection of the minimum value  

 1 1 1 2 2 2, , min{ , , , , , }.m m m         

A natural and easily interpreted rule for choosing 

the lesser of two numbers is formulated as follows: if 

the difference between these two numbers is positive, 

then the subtracted is the smaller; if the difference 

between these numbers is negative, the minuend is 

smaller..  

Define a rule perform the subtraction operation:  

 1 1 1 2 2 2

1 2 1 2 1 2

, , , , , , ,

; ; .

m m m

m m m

       

         
 (11) 

Thus, the problem of determining the smaller of 

two fuzzy numbers is reduced to analyzing subtraction 

result. In accordance with this, a simple and 

understandable rule for comparing two fuzzy numbers is 

formulated as follows. 

For numbers being compared 1  и 2  calculate 

values of the left  1 2,b b  and right  1 2,c c  their 

carriers borders: 

 1 1 1 1 1 1

2 2 2 2 2 2

, ,

, .

b m c m

b m c m

   

   
  

Now comparing rule is formulated as follows: 

a) if 1 2 1 2min{( ), ( )} 0b b c c   , then 1 2 ,F F  
 

b) if 1 2 1 2max{( ), ( )} 0b b c c   , then 1 2 ,F F  
 

c) if 1 2 1 2min{( ), ( )} 0b b c c    and 

1 2 1 2 1 2 1 2min{( ), ( )} max{( ), ( )},b b c c b b c c      

then 1 2 ,F F  
 

d) if 1 2 1 2min{( ), ( )} 0b b c c    and 

1 2 1 2 1 2 1 2min{( ), ( )} max{( ), ( )},b b c c b b c c      

then 1 2 .F F  

The above ratios provide a calculation by the 

formula (7) values of fuzzy measures of the distance for 

each point to the clusters centers. These values are used 

when performing clustering procedure.  

Problem of clustering is even more problematic if 

the initial data are specified inaccurately in the sense of 

Pavlak. [14-16]. Real way to solve problem in this case 

is to use the method of constructing fuzzy models for 

objects that are determined inaccurately [17]. 

Method for solving the second problem for a given 

number l  clusters uses an iterative procedure consisting 

of preliminary and subsequent stages. At the 

preliminary stage, the initial location of grouping 

centers is found. To do this, a Cartesian coordinate 

system is applied to the city map so that the abscissa of 

the leftmost of the grouping objects and the ordinate of 

the lowest of the objects are equal to zero. Then a 

rectangle is constructed, the lower left vertex of which 

is placed at the origin. (0,0), and the upper right vertex 

is chosen so that all the objects of the city lie within this 

rectangle, and he had a minimum area. Now we find the 

center of the rectangle at the intersection of its 

diagonals, from which we draw l  rays with an angle 

360 l   between them. Then we find point of rays 

intersection with the rectangular sides and segments 

midpoints formed in this case. The resulting points are 

used to determine the initial grouping centers by finding 

the nearest point on the nearest highway. Each of the 

subsequent iterations consists of two steps. At the first 

step, according to the method described above, 

clustering problem is solved. According to results of 

this task is calculated clustering quality criterion, equal 

to sum of the distances from grouping objects to 

corresponding grouping centers. 

Let be: 

 ,KO KOX Y  – grouping center coordinates K -th 

cluster, 1,2,...,K l , 

 ,KS KSX Y  – coordinates S -th object from K -th 

cluster. 

Then 

    
2 2

0 0

K

K K KS K KS
S N

X X Y Y



      – (12) 

sum of distances from grouping center K -th cluster to 

objects of this cluster,  KS N , 
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KN - many numbers of objects that fall into the K -th 

cluster; 

 
1

l

K
K

    – (13) 

sum of all routes lengths, which were obtained as a 

result of clustering. 

It is clear that criterion (13) value is lower, the 

higher quality of clustering. In the second step, the 

grouping results are used to correct the positions of the 

grouping centers. To do this, within each cluster, it is 

necessary to find a point, the sum of distances from 

which to the objects of this cluster is minimal. This task 

can be solved as follows. From center of the cluster will 

hold K  лучей rays (for example 4K  ) with an angle 

between them 360 K  . Then, for each of objects in 

each of resulting sectors, we find the shortest distance to 

grouping center (by formula (7), we sum them up and 

among the resulting sums we find the greatest. Correction 

of cluster grouping center position consists in its 

movement along  bisector of the sector with greatest sum 

of distances to intersection with nearest highway. New 

positions of the grouping centers obtained in this case are 

used at the first step of next iteration. Effectiveness of this 

clustering is estimated by formulas (12), (13). The 

procedure continues if new value of criterion (13) is 

better than the previous one. As a result of solving this 

problem, the best position of clustering centers for a 

given number of clusters will be obtained.  

Finally, let's move on to the third task. Simplest for 

implementation and a reliable way to solve it is to solve 

the complex of first and second problems sequentially, 

first for two clusters, then for three, etc. Comparison of 

criterion calculated values (13) for these options 

provides choice of the best. 

Conclusions 

1. Problem of structural optimization in the 

distributed system "production - delivery - 

consumption" is considered and solved. The problem is 

solved in three stages. 

2. At the first stage, problem of distributing a set 

of consumers into clusters was solved. Optimization 

criterion - is total length of delivery routes in the city 

blocks metric. To solve the problem, proposed method 

that implements the technology of dynamic 

programming.  

The method is generalized for case when the initial 

data is not clearly specified. An alternative approach to 

solving problem of clustering according to criterion is 

also considered - minimum probability that the delivery 

time will exceed a given threshold value. 

3. At the second stage, problem of rational location 

finding a for a given number of production points was 

solved. To solve that problem, a procedure for 

sequential improvement of initial plan is implemented. 

The appropriate number of production centers is 

determined by a simple comparison of system efficiency 

for several realistically possible options. 
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Структурна оптимізація у багатоканальній розподіленій системі масового обслуговування  

Л. Г. Раскін, О. В. Сіра, Ю. Л. Парфенюк, Л. В. Сухомлин 

Анотація .  Задача структурної оптимізації в розподіленій системі обслуговування вирішена на прикладі системи 

«виробництво - доставка - споживання» продукту масового попиту. У зв'язку з цим метою роботи є розробка методики 

структурної оптимізації системи «Виробництво - доставка - масове споживання» шляхом впровадження і раціонального 

розміщення проміжних точок виробництва на основі рішення задач кластеризації з урахуванням особливостей 

розрахунку відстаней. між міськими об'єктами. Постановка задачі. Для досягнення мети роботи вирішені наступні 

завдання: кластеризація міських об'єктів по метриці міських кварталів по заданій кількості груп для обраного 

розташування виробничих і групових центрів; пошук найкращого місця розташування для заданої кількості центрів 

кластеризації; визначення оптимальної кількості центрів кластеризації. Задача вирішена в три етапи. Перший етап - 

кластеризація множини об'єктів споживання для заданих місць розташування проміжних центрів доставки. Другий етап 

- відшукання найкращих місць розташування заданої кількості проміжних центрів доставки. Третій етап - визначення 

оптимальної кількості проміжних центрів. Сформульована задача вирішується за двома критеріями: сумарна довжина 

маршрутів доставки продукту споживачам; вірогідність того, що випадковий час доставки перевищить критичне 

значення. Чисельне значення другого критерію обчислюється за припущенням, що для кожного маршруту можуть бути 

оцінені значення середнього значення і дисперсії часу доставки. Відповідна кількість виробничих центрів визначається 

простим порівнянням ефективності системи для декількох реально можливих варіантів. Наведено приклад рішення 

задачі кластеризації в метриці «міських кварталів» на орієнтованому графі за обома критеріями. 

Ключові  слов а:  розподілена система «виробництво – доставка - споживання»; кластерізація; орієнтований 

граф; найкоротший шлях. 

 

Структурная оптимизация в многоканальной распределенной системе массового обслуживания 

Л. Г. Раскин, О. В. Серая, Ю. Л. Парфенюк, Л. В. Сухомлин 

Аннотация.  Задача структурной оптимизации в распределенной системе обслуживания решена на примере 

системы «производство – доставка - потребление» продукта массового спроса. В связи с этим целью работы является 

разработка методики структурной оптимизации системы «Производство - доставка - массовое потребление» путем 

внедрения и рационального размещения промежуточных точек производства на основе решения задач кластеризации с 

учетом особенностей расчета расстояний. между городскими объектами. Постановка задачи. Для достижения цели 

работы решены следующие задачи: кластеризация городских объектов по метрике городских кварталов по заданному 

количеству групп для выбранного расположения производственных и групповых центров; поиск наилучшего 

местоположения для заданного количества центров кластеризации; определение рационального количества центров 

кластеризации. Задача решена в три этапа. Первый этап – кластеризация множества объектов потребления для заданных 

мест расположения промежуточных центров доставки. Второй этап – отыскание наилучших мест расположения 

заданного числа промежуточных центров доставки. Третий этап – определение рационального числа промежуточных 

центров. Сформулированная задача решается по двум критериям: суммарная длина маршрутов доставки продукта 

потребителям; вероятность того, что случайное время доставки превысит критическое значение. Численное значение 

второго критерия вычисляется в предположении, что для каждого маршрута могут быть оценены значения среднего 

значения и дисперсии времени доставки. Подходящее количество производственных центров определяется простым 

сравнением эффективности системы для нескольких реально возможных вариантов. Приведен пример решения задачи 

кластеризации в метрике «городских кварталов» на ориентированном графе по обоим критериям. 

Ключев ые слов а:  распределенная система «производство – доставка - потребление»; кластеризация; 

ориентированный граф; кратчайший путь. 
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RESEARCH OF THE METHOD OF INCREASING THE OBJECT DETERMINATION 

ACCURACY ON THE LOW-RESOLUTION VIDEO STREAM 
 

Abstract .  Study subject. The article proposes and investigates a method for increasing the accuracy of determination of 

the distance and the obstacle geometric parameters based on object contours determination using a computer vision system 

that uses low-resolution sensors. The goal is the effectiveness evaluation of the proposed method. Tasks: to conduct 

experimental researches of the quality indicators of the method of increasing the object contours determination accuracy; 

evaluate the effectiveness of this method. Used methods: statistical modeling, laboratory scale tests. The obtained results: 

the analysis of the proposed method efficiency was carried out and the influence of this method on the determination accuracy 

of the distance and object geometric parameters was evaluated. Conclusions: the considered method made it possible to 

achieve the increasing the determination accuracy of the distance and geometric object parameters by compensating for image 

blur using the Lucy-Richardson deconvolution algorithm. The obtained data showed a decrease in the maximum error in 

determining the distance from 8% to 4% and the error in the geometric object parameters from 7.7% to 5.8%. The 

implementation of this approach was carried out in the Python programming language. 

Keyw ords :  stereoscopic vision systems; distance determination; geometric parameters determination; monocular vision 

systems. 

 

Introduction 

There are several ways to obtain initial information 

about the behavior and state of the study objects in 

modern video monitoring and automated control 

systems: a multi-sensor approach (stereovision), building 

an image perspective, the use of fixed cameras and 

additional object illumination, etc. Each of the presented 

techniques may well be used in practice, depending on 

the problem [1, 2].  

For the considered problem of the necessary 

parameters determination, namely the distance to the 

object and the geometric object parameters, it is 

necessary to determine the object contours in the image. 

The accuracy of the object contours determination is 

directly proportional effect on the determination 

accuracy of the distance and geometrical object 

parameters. In turn, the accuracy of contours determining 

decreases with the distance increasing between the sensor 

and the object, as the distance increases lost focus sensor 

and the image becomes blurred, which makes the exact 

determination circuit [3, 4]. 

Objective. Effectiveness evaluation of the method 

for increasing the determination accuracy of the distance 

and geometric obstacle parameters by using the Lucy-

Richardson deconvolution algorithm that can avoid 

accuracy loss with increasing distance between the 

sensor and the object. 

Image blur level determination 

The approach is based on the level determination of 

the image blur. Since this parameter indicates data loss, 

namely the loss of accuracy in the object contours 

determination that causes an error in calculation the 

distance and geometric obstacle parameters [5-7]. 

The Laplace kernel is used to determine the level of 

the image blur, which is represented by the following 

matrix: 

[
0 1 0
1 −4 1
0 1 0

] . 

This approach is used to determine the image 

boundaries and is a discrete analogue of the Laplace 

filter. 

Since the image is in “2D” format, and for this it is 

necessary to take the derivative in both dimensions and 

for this the Laplace operator will be used: 

𝐿𝑎𝑝𝑙𝑎𝑐𝑒(𝑓) =  
𝜕2𝑓

𝜕𝑥2 +
𝜕2𝑓

𝜕𝑦2 . 

Laplacian extracts image areas that contain fast 

intensity changes, much like the Sobel and Scharr 

operators. Like these operators, Laplacian is often used 

for edge detection. It is assumed that if the image contains 

a large dispersion, then there is a wide variation of 

responses as the boundary, and not extreme, representing 

a normal-focus image. But if there is a very low 

dispersion, then there will be a small variation of 

responses, indicating that the image has very small 

margin. As you know, the more blurry the image, the less 

margins [8, 9]. 

To implement this method it is necessary to take the 

image channel presumably shades of gray and produce 

convolution using the Laplace kernel presented above, 

and then obtain the response variance. The obtained 

dispersion will be used as an estimate of the image blur 

[10, 11]. 

In implementing this approach, it was used 

designed interface, which allowed to carry out 

measurements on a series of images to determine the 

level of blur images. In turn, the images were taken at 

different distances from the object, to obtain the blur 

level changes depending on the distance to the object 

changes. Below is a set of measurements from the six 

images taken at different distances, namely from 0.5 m to 

3 m, with a step 0.5 m (Fig. 1). 
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a                                                                     b                                                                  c  

Fig. 1 Set of images for determining the blur depending on the distance: 

a – is the distance 0.5 and 1m; b – is the distance 1.5 and 2m; c – is the distance 2.5 and 3m 

 

The Table 1 below shows the dispersion values 

obtained because of measurements. Below is a plot of the 

dispersion versus distance (Fig. 2). 
 

Table 1 – Dispersion level measurement results 

Distance 0.5 1 1.5 2 2.5 3 

Dispersion 1064.46 1105.43 1082.98 81686 764.70 794.96 

 
Fig. 2. Graph of dispersion versus distance to the object 

 

As seen from the graph, the least blurry image 

obtained at a distance of 1m from the sensor. Therefore, 

this value will be the reference, i.e. all changes from this 

value will be subject to additional adjustment.  

Image Blur Compensation Method 

As mentioned above, image blurring changes in 

proportion to the distance from the sensor to the object. 

Especially this dependence is manifested on the sensors 

with low bandwidth. In turn, this affects the subsequent 

measurements of parameters such as the distance and the 

geometric object parameters, since the object contour in 

the image is blurred and becomes not exact. 

It is proposed to use the Lucy-Richardson 

deconvolution algorithm to compensate for image blur.  

When an image is created with the optical system 

and detected, e.g., with photographic film or a charge-

coupled device (CCD), it inevitably is blurred, with the 

ideal point source does not appear as a point, but extends 

into the so-called point spread function. Extended 

sources can be decomposed into the sum of many 

individual point sources, so the observed image can be 

represented by a transition matrix p, acting on the 

underlying image: 

𝑑𝑖 = ∑ 𝑝𝑖,𝑗𝑗 𝑢𝑗 , 

where 𝑝𝑖,𝑗 is the intensity in a pixel of the underlying 

image and 𝑢𝑗 is the detected intensity in a pixel.  

In general, the matrix describes the part of the light 

from the original pixel j, which is detected in a pixel i. In 

most good optical systems (or, in general, linear systems 

that are described as being shear invariant), the transfer 

function p can be expressed simply by the spatial 

displacement between the original pixel j and the 

observation pixel i:  𝑢𝑗𝑗𝑑𝑖𝑖𝑝𝑖,𝑗: 

𝑝𝑖,𝑗 = 𝑃(𝑖 − 𝑗) , 

where P(Δi) is called the point spread function. 

In this case, the above equation becomes a 

convolution. It was written for one spatial dimension, but 

most imaging systems are two-dimensional, with the 

source, detected image and the point spread function 

having two indexes.  

Thus, the detected two-dimensional image is a 

convolution of the underlying image with the two-

dimensional point spread function P(Δx, Δy) plus added 

detection noise. 

In order to estimate, given the observable and 

known P (Δix, Δjy), we use the following iterative 

procedure, in which the estimate which we call for the 

iteration number t, is updated as follows: 𝑢𝑗𝑑𝑖𝑢𝑗𝑢̂𝑗
(𝑡)
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𝑢̂𝑗
(𝑡+1)

= 𝑢̂𝑗
(𝑡)

∑
𝑑𝑖

𝑐𝑖
𝑖

𝑝𝑖𝑗  , 

where                      𝑐𝑖 = ∑ 𝑝𝑖,𝑗𝑗 𝑢̂𝑗
(𝑡)

. 

Empirically, it has been shown that if this iteration 

converges, it converges to a maximum likelihood 

solution for 𝑢𝑗. Let us write this more generally for two 

(or more) dimensions in terms of convolution with the 

point spread function P: 

𝑢̂𝑗
(𝑡+1)

= 𝑢̂𝑗
(𝑡)

(
𝑑

𝑢𝑗
(𝑡)

⊗𝑃
⊗ 𝑃 ∗) . 

Based on this method, a number of measurements 

were carried out with measurements of the dispersion 

level before and after applying the method [12]. Below 

in Fig. 3 shows the results of using this algorithm for the 

studied image. 

Below there are the results of using the algorithm 

for images at different distances, namely 0.5m to 3m in 

0.5m steps. Fig. 4 shows the images numbers at different 

distances. After processing by the algorithm, the interest 

areas in the image were highlighted for clarity. As you 

can see from the object image the blur significantly 

decreased. Comparison of the algorithm results is 

presented in the Table. 2.  

     

 a                                                                                                       b 

Fig. 3. The result of the Lucy-Richardson algorithm for blur compensation: 

a – is the original image, b – is the increased area of interest for clarity 

           

           

  a                                                     b                                                c 

Fig. 4. Images numbers of the algorithm application 

 

Table 2 – Comparison of indications dispersion (blur level) before and after the application  

 of the Lucy-Richardson deconvolution algorithm 

Distance Dispersion level without applying the algorithm Dispersion level with applying the algorithm 

0.5 m 1064.46 3671.48 

1.0 m 1105.43 3221.33 

1.5 m 1082.98 3600.89 

2.0 m 816.86 2853.67 

2.5 m 764.70 3254.07 

3.0 m 794.96 2859.61 
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As can be seen from the results obtained and the plot 

shown in Fig. 5, the dispersion value of the processed 

images has increased several times. This means that the 

image clarity is significantly increased which positively 

affect the further determination of the object contours, of 

distance calculations and object geometrical parameters. 
 

 
 

Fig. 5. A plot of the dependence of the blur level on the 

distance: the solid line represents data of the original image; 

stroke line represents the processed image 

Study of the accuracy determining 

the distance to the object 

To study the effect of this method on the accuracy 

determining the distance to the object, a number of 

measurements were carried out. 

The first step of this study was to measure the 

distance without blur compensation in the image. As 

before, the study is carried out in the laboratory using a 

black square screen, on which is placed a red square label 

in size 10 cm [13, 14]. 

Below is a table and graph of experimental 

measurements and comparisons with the actual distances 

(tabl. 3). From the obtained results, it is evident that the 

peak error in determining the distance was more than 8% 

at a distance of 2.5 m. 

The next stage of the study was to determine the 

distance of the images with blur compensation. Below in 

Fig. 7 shows the results of measurements carried out on 

the image with blur compensation. A complete list of 

measurements is shown in Table 4. 

Using this approach achieved to increase the 

accuracy of measuring the distance to the object. 

Comparison of the results is shown in Table 5 and Fig. 8. 

 

       

Fig. 6. Experimental measurements without blur compensation 

 

       

Fig. 7. The measurement results of compensated blurring images 

 
Table 3 – Distance measurement results without blur compensation   

Actual distance 50 cm 100 cm 150 cm 200 cm 250 cm 300 cm 

Measured distance 49 cm 94 cm 142 cm 210 cm 271 cm 315 cm 

Error 2% 6% 5.4% 5% 8% 5% 

 

Table 4 – Measurement results of the distance to compensate blurring 

Actual distance 50 cm 100 cm 150 cm 200 cm 250 cm 300 cm 

Measured distance 50 cm 96 cm 147 cm 201 cm 254 cm 305 cm 

Error 0% 4% 2% 0.5% 1.6% 1.6% 

 



Advanced Information Systems. 2021. Vol. 5, No. 2 ISSN 2522-9052 

96 

Table 5 – Comparison of the results of measuring the distance to the object 

Actual distance 50 cm 100 cm 150 cm 200 cm 250 cm 300 cm 

Measured distance (without compensation) 49 cm 94 cm 142 cm 210 cm 271 cm 315 cm 

Measured distance (with compensation) 50 cm 96 cm 147 cm 201 cm 254 cm 305 cm 

 

As seen from the obtained results, the increase in 

accuracy made it possible to reduce the measurement 

error from a maximum error of 8% before blur 

compensation, to a maximum error of 4% after 

compensation. 

However, there is a disadvantage of this method, 

which consists in the fact that for the application of this 

method it is necessary to use an image reduced to 

grayscale. To do this, the original image, which has three 

dimensions, need to be converted to grayscale, which in 

turn is one-dimensional. 

However, the inverse transform to produce is not 

possible, because we do not know which of the channels 

belong to values for color restoring. 

Thus, there is a problem with color detection, used 

to determine the object in the frame. 

To solve this problem, we used various methods of 

overlay images, namely, the original image has been 

superimposed on the processed image in the 

«Color Dodge» mode. 

In Color Dodge overlay mode the lower 

layer is divided into an inverted upper layer. This 

lightens the lower layer depending on the value 

of the upper layer: the brighter the upper layer, 

the stronger it affects the color of the lower layer. 

Mixing of any color with white gives white color, 

mixing with the black does not change the image. 

The operation is irreversible due to possible 

reflections clipping (clipping occurs in the same 

range as for Linear Dodge.). When the upper 

layer comprises a uniform color, this effect is 

equivalent to change the white point on the 

inverted color. The perceived contrast increases 

when there is no cut-off. 

Thus, it was possible to return the color to 

the image and not lose sharpness after processing 

by the method deconvolution Lucy-Richardson. 

However, the original color of the image has 

been lost, so the functions to change the 

brightness and contrast were also used. 

Study of the accuracy of determining 

the geometric object parameters 

The next step in analyzing the effectiveness of this 

approach is to measure the geometric object parameters. 

The study was carried out by analogy with measuring the 

distance to the object. 

First, the measurements were made of the object 

sizes at no handles images, i.e. without blur 

compensation. The obtained measurement parameters 

are presented below in Table 6 and in Fig. 9. 

As seen from the obtained results, the peak error in 

determining the geometric parameters is 7.7%. 

In the next step the measurements of geometric 

object parameters on images with blur compensation. 

The results are shown below in Fig. 10 and Table 7. 

 

    
 

Fig. 9. Measuring of the geometric object parameters on the image without blur compensation 

 
Fig. 8. Graph of comparing the measurement results  

(the solid line represents a graph of measurements without  

blur compensation, and a dash line – with blur compensation) 
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Table 6 – The results of measuring the geometric object parameters in the image without blur compensation 

Distance 50 cm 100 cm 150 cm 200 cm 250 cm 300 cm 

Measured  

distance 
10.0  10.43 10.6  10.94 10.17  10.73 9.5  9.94 9.2  10.46 9.51  9.82 

Error 2.15% 7.7% 4.5% 0.5% 1.6% 3.35% 

 

    
 

Fig. 10. Measuring the geometric object parameters on the image with blur compensation 

 

Table 7 – Measuring of the geometric object parameters on images with blur compensation 

Distance 50 cm 100 cm 150 cm 200 cm 250 cm 300 cm 

Measured 

distance 
9.97  10.48 10.34  10.82 10.19  10.83 9.93  10.3 9.84  10.37 9.81  9.87 

Error 2.55% 5.8% 5.1% 0.5% 2.65% 1.6% 

 

As can be seen from the obtained results, it shows 

that the peak error has been reduced to 5.8%. However, 

in some cases, the error increased, what could affect 

intermediate image is converted to grayscale and restore 

images that distort the brightness and contrast, and affect 

the accuracy of determining the geometric object 

parameters. 

Conclusion 

Studies using the deconvolution Lucy-Richardson 

algorithm to compensate for image blur, provided data 

that allow a comparative analysis of the parameters for 

measuring the distance to the object and the geometric 

object parameters. 

The use of the Lucy-Richardson deconvolution 

algorithm made it possible to halve the peak error in 

determining the distance from 8% to 4%, and the average 

error rate was 1.6%. The conducted experiment of 

measuring the geometric objects parameters to reduce the 

peak bit error from 7.7% to 5.8%, and the average error 

was 3.03%. 

To record the experimental data through a camera 

with a resolution of 640x420 pixel for the demonstration 

this approach most clearly.  

In addition, this approach can be used on cameras 

with higher resolution, such as aerial photographs, which 

will increase the accuracy of determining the objects size 

and the height calculation. 
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Дослідження методу підвищення точності визначення об'єкта  

на відеопотоці низької роздільної здатності 

В. І. Барсов, О. Ю. Костерна, О. В. Плахотний 

Анотація .  Предмет вивчення. У статті пропонується і досліджується метод підвищення точності визначення 

відстані і геометричних параметрів перешкоди на основі визначення контурів об'єкта за допомогою системи технічного 

зору з використанням датчиків низькою роздільною здатністю. Метою є оцінка ефективності запропонованого методу. 

Завдання: провести експериментальні дослідження, показників якості методу підвищення точності визначення контурів 

об'єкта; оцінити ефективність роботи даного методу. Використовувані методи: статистичне моделювання, лабораторні 

натурні випробування. Отримані результати: проведено аналіз ефективності роботи запропонованого методу і оцінено 

вплив даного методу на точність визначення відстані і геометричних параметрів об'єкта. Висновки: Розглянутий метод 

дозволив отримати підвищення точності визначення відстані і геометричних параметрів об'єкта шляхом компенсації 

розмиття зображення, за допомогою алгоритму деконвуляціі Люсі-Річардсона. Отримані дані показали зниження 

максимальної помилки визначення відстані з 8 до 4% і помилки геометричних параметрів об'єкта з 7,7 до 5,8%. Реалізація 

даного підходу виконувалася на мові програмування Python. 

Ключові  слов а:  стереоскопічні системи технічного зору; визначення відстані; визначення геометричних 

параметрів; бінокулярні системи технічного зору. 

 

Исследование метода повышения точности определения объекта  

на видеопотоке низкого разрешения 

В. И. Барсов, Е. Ю. Костерная, А. В. Плахотний 

Аннотация.  Предмет изучения. В статье предлагается и исследуется метод повышения точности 

определения расстояния и геометрических параметров препятствия на основе определения контуров объекта с 

помощью системы технического зрения использующей датчики низкого разрешения. Целью является оценка 

эффективности предлагаемого метода. Задачи: провести экспериментальные исследования, показателей качества 

метода повышения точности определения контуров объекта; оценить эффективность работы данного метода. 

Используемые методы: статистическое моделирование, лабораторные натурные испытания. Полученные 

результаты: проведен анализ эффективности работы предлагаемого метода  и оценено влияние данного метода на 

точность определения расстояния и геометрических параметров объекта. Выводы. Рассмотренный метод позволил 

добиться повышения точности определения расстояния и геометрических параметров объекта путем компенсации 

размытия изображения, с помощью алгоритма деконвуляции Люси-Ричардсона. Полученные данные  показали 

снижение максимальной ошибки определения расстояния с 8 до 4% и ошибки геометрических параметров объекта 

с 7,7 до 5,8%. Реализация данного подхода выполнялась на языке программирования Python. 

Ключев ые слова:  стереоскопические системы технического зрения; определения расстояния; определение 

геометрических параметров; монокулярные системы технического зрения. 
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EXPERIMENTAL DETERMINATION OF THE LEVEL OF INCIPIENT 

TURBULENCE IN THE WORKING PART OF THE T-1 WIND TUNNEL  

OF IVAN KOZHEDUB KHARKIV NATIONAL AIR FORCE UNIVERSITY 

Abstract .  The subject of the article is to determine the level of incipient turbulence in the wind tunnel T-1 which is 

based on the method of measuring the pressure drop. The purpose is to experimentally determine the level of incipient tur-

bulence in the working part of wind tunnel T-1 of Ivan Kozhedub Kharkiv National Air Force University in preparation for 

aerodynamic testing of aircraft models. Research methods: the method of pressure drop on the surface of the sphere by 

drainage. The following results of experimental determination of the level of incipient turbulence in the wind tunnel T-1 

were obtained. It is established that the wind tunnel T-1 has a level of incipient turbulence 0,5…0,9 %, which corresponds 

to the normal condition for further experimental studies. Conclusions. According to the results of studies of the incipient 

turbulence in the wind tunnel T-1 by the method of pressure drop, the main dependences are obtained, and the incipient 

turbulence of the flow for the wooden sphere  = 0,9 %, and for the metal sphere  = 0,5 %, is determined. Determining the 

pressure distribution and aerodynamic drag does not involve measures to balance the aerodynamic scales and their certifi-

cation, which determines the necessary role in the obtained reliable results of the experimental study, and this favors the 

drainage method. 
 

Keyw ords:  incipient turbulence; wind tunnel; pressure drop; aerodynamic scales; experimental study; drainage method. 

 
 

Introduction 

A numerical aerodynamic experiment allows to 

investigate the general structure of flow and certain fea-

tures of flow within the limits of certain models of gas 

at the change of parameters of research object. A nu-

merical experiment takes advantage before a physical 

experiment and flying tests in an economy, especially at 

research of plenty of variants and change of different 

parameters, descriptions and terms. Thus periodically 

comparisons of results of numerical experiments must 

be made with data correctly done physical experiments. 

In case of unsatisfactory concordance of results the de-

tailed research of divergences that arose up is executed 

[1]. Thus, experimental aerodynamics is the important 

constituent of verification of aerodynamics theoretical. 

As is known, the results of experimental verifica-

tions of models in wind tunnels do not depend on this 

field experiment. This is to stream the models in the 

conditions to be created in the aerodynamic laboratory, 

and in kind are not similar. In order to obtain other 

characteristics, judging by other characteristics, it is 

necessary to know the laws of transition from models to 

nature [2]. 

Experimental installations and wind tunnels allow 

to determine aerodynamic characteristics with high ac-

curacy and a wide range of measurement of parameters. 

A large number of works are devoted to the experi-

mental study of the structure of gas flow in a model 

experiment [1-6]. 

The main factors that quantitatively affect the test 

results are the criteria for the perfection of the wind tun-

nel. [5]. When setting up any experiment, it is necessary 

to create the conditions under which it is possible to 

carry out an experiment that provides practical use of 

the results. A necessary condition for conducting an 

aerodynamic experiment is compliance not only with 

the criteria of geometric perfection, but also the equality 

of Reynolds, Mach, Struhal numbers and the degree of 

flow turbulence for the model under study [6].  

The aim of the article is to experimentally deter-

mine the level of incipient turbulence in the working 

part of wind tunnel T-1 of Ivan Kozhedub Kharkiv Na-

tional  Air Force University in preparation for aerody-

namic tests of aircraft models. 

Main part 

In the study of the flow of a viscous flow of bodies 

of various shapes, crisis phenomena are observed, 

which are associated with a sharp change in the nature 

of this flow. These phenomena are accompanied by the 

separation of the flow from the surface or occur with 

continuous flow [1]. 

A flat plate, which flows around the flow directed 

along it, is a standard for flow without separation of the 

boundary layer. [2]. With continuous flow around the 

plate, the crisis phenomenon consists of a sharp increase 

in resistance, due to the transition from the laminar 

boundary layer to the turbulent. The flow around the 

sphere will have a completely different character: due to 

the increase in the surface of the sphere boundary layer 

and inhibition, which is due to changes in pressure, 

there is a separation of this layer. The beginning of this 

separation coincides with the point on the surface where 

0.ст   Defined as: 

  
0

0ст x y
V y


    , (1) 

The separation of the boundary layer occurs down-

stream, where there is more friction stress on the walls, 

because in this case the fluid particles will travel a long-

er distance in the boundary layer along the surface of 

the body before ст  will be equal to zero. Thus, in the 

case of a laminar boundary layer, the separation will 

occur much higher downstream than in the case of a 

mixed boundary layer, when there is a turbulent bound-
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ary layer at the stern of the sphere. Scheme of flow sep-

aration during flow around the sphere by laminar flow 

(subcritical flow) is presented on Fig. 1. Scheme of flow 

separation at the flow around the sphere with mixed 

flow, supercritical flow is presented on Fig. 2. Distribu-

tion of pressure coefficients for the surface sphere is 

presented on Fig. 3. 

 

 
Fig. 1. The scheme of separation of a stream at a stream  

flow around a sphere by a laminar current: 1- current lines;  

2 – the point of separation of the boundary layer; 3- plot of 

velocities at the breakpoint; 4 – vortex trace of the body 
 

 
Fig. 2. Flow separation scheme with mixed flow: 1- current 

lines; 2 – plot of velocities in the boundary layer; 3 – the point 

of transition of the laminar boundary layer to turbulent; 4 – the 

point of separation of the boundary layer and the plot of veloc-

ities at the point of separation; 5 – vortex trace of the body 
 

 
Fig. 3. Distribution of pressure coefficients on the surface  

of the sphere: 1- vortex-free flow with an ideal flow;  

2 – subcritical flow; 3 – supercritical flow 

The lower the flow separates the boundary layer, 

the greater the nature of the flow of the layer through 

the flow of viscous fluid to flow around the ideal medi-

um. Therefore, despite the fact that the frictional re-

sistance during the transition from the laminar boundary 

layer to the turbulent layer increases, the flow crisis 

leads to a decrease in the total value of the layer re-

sistance due to the region of reduced pressure in the 

stern (Fig. 2). Crisis phenomena in the case of flow 

around the sphere, other things being equal, occur the 

faster (ie with a smaller Reynolds number), the greater 

the incipient turbulence of the flow. The sphere, due to 

the high sensitivity of the nature of its flow to the incip-

ient turbulence, is used in experimental aerodynamics as 

a reference sample of the flow surface in determining 

the magnitude of this turbulence [1]. 

To determine the incipient turbulence of the flow 

in the working part of the wind tunnel T-1, an experi-

mental method based on measuring the pressure drop on 

the surface of the sphere was used. The Reynolds num-

ber has the strongest effect on the pressure distribution 

in the aft part of the sphere. If before the onset of the 

"crisis" the sphere is dominated by rarefaction, then 

with the "crisis" flow in this area there is more pressure. 

The region that is most responsive to changes in the 

Reynolds number is determined by the polar coordinates 

150 210    (Fig. 2). This feature of the flow around 

the sphere is used to determine the critical Reynolds 

number by the pressure drop in the main and aft parts of 

the sphere [1]. 

In the body of the sphere were made drainage holes, 

one of them at a critical point, and the other in the stern, 

at a point with coordinates 
'157 30 .   To increase the 

accuracy of the experiment, the holes are symmetrically 

placed (Fig. 4), the measured pressure was averaged us-

ing an integrated adapter and marked .кp  

 
Fig. 4. Sphere model for determining the incipient  

flow turbulence by the surface pressure drop method: 

1 – sphere; 2 – mounting sphere; 3 – liquid micromanometer; 

4, 5, 6, 7 – air routes connecting drainage points with  

a micromanometer, 8 – drainage holes for measuring pressure 

 

Changing the Reynolds number will significantly 

affect the pressure drop 0 кp p p   at these points 

and at the critical point. If you change the flow rate in 

the wind tunnel, measure the pressure drop, you can 

build a dependence on the Reynolds number (Re) to the 

pressure drop: 
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2 2

2 2
(Re)кp p p

p f
V V   


  

 
, (2) 

Value 1, 22p   corresponds to the coefficient of 

drag at which the critical Reynolds number is deter-

mined. Thus, the dependence can be used to find this 

Reynolds number (Re),p f  on which the value of 

Re is the value 1, 22p   [1]. 

Sphere with air drainage routes in the working part 

of the wind tunnel T-1 is presented on Fig. 5. 

Drained sphere with a diameter 13,7D cм , mid-

section area 
20,0147мідS м  mounted on the fairing 

mounting in the working part of the wind tunnel T-1. 
 

 
Fig. 5. Drained wooden sphere in the working part 

of the subsonic wind tunnel T-1 
 

Before starting the wind tunnel, the barometric 

pressure was measured, and the incipient readings of the 

micromanometer were taken at the same time. Air den-

sity was defined as: 

 
273

273

МСА
МСА

МСА

tp

p t



  


, (3) 

,,МСА МСА МСАp t  – respectively density, pressure 

and air temperature in standard atmospheric conditions. 

The coefficient of dynamic viscosity of air is de-

fined as:  

  0 0МСАt t   , (4) 

0  = 
6 21,71 10 / ;кГ сек м   0t  – measured tempera-

ture. The kinematic viscosity coefficient is defined as: 

       . (5) 

The flow rate in the working part of the viscosity 

wind tunnel is defined as: 

  0
2

sin TV h h


    


, (6) 

30,8 кГ дм    the specific gravity of the liquid in 

the micromanometer; 30    the angle of inclination 

of the plane of the measuring tube of the micromanome-

ter; T   the coefficient of calibration of the nozzle of 

full pressure (its value is taken equal to one). 

The velocity pressure of the incident flow: 

 
2 2.q V      (7) 

The Reynolds number is defined as: 

 .Re V D     (8) 

The speed of the oncoming flow V  was deter-

mined using a full pressure tube and the braking pres-

sure, which was measured at the frontal point of the 

sphere. The pressure drop was measured at points of the 

root part of the sphere using a micromanometer. 

The pressure drop is defined as: 

  0 0 sin .k Tp p p h h        (9) 

The corresponding dimensionless quantity: 

 .p p q  (10) 

Similarly, for the five modes of operation of the 

wind tunnel T-1 definitions are presented in table 1.  
 

Table 1. Data on the pressure drop on the surface of a 

wooden sphere in wind tunnel T-1 

,V м с  13,5 18 25 30 34 38 

2,q кГ м  11,2 20,0 38,7 55,8 71,6 89,5 

5Re 10  1,32 1,78 2,45 2,94 3,34 3,73 

,h мм  40 70 110 125 145 185 

,h мм  40 70 110 125 145 185 

Pressure drop, p  16 28 44 50 58 74 

Pressure drop, p  1,41 1,39 1,13 0,89 0,8 0,82 

 

According to the experiment, the dependence is 

constructed (Re),p f  according to which the critical 

Reynolds number is determined 
5Re* 2,3 10 ,   that 

corresponds 1, 22p   and presented on Fig. 6.  

 

 
Fig. 6. Determination of the critical number Reynolds  

as a result of the experiment with a wooden sphere 
 

The level of incipient turbulence is defined as: 

 
2 2

1 1

21 1t t

t t
V dt Vdt

t t

 
    

 
    (11) 

According to the Reynolds number found 
5Re* 2,3 10 ,   using dependencies  Ref   [1], 

determined the incipient turbulence of the flow in the 

working part of the wind tunnel of Ivan Kozhedub 

Kharkiv Air Force University 0,9%   (Fig. 7, 9). 
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Fig. 7. Dependence of the critical number Reynolds  

from the incipient flow turbulence for a wooden sphere 
 

 
Fig. 8. Determination of the critical number Reynolds  

as a result of the experiment with a metal sphere 

 

The incipient turbulence was also determined for 

the metal sphere is presented on Fig. 9. 
 

 
Fig. 9. Drained metal sphere in the working part  

of the subsonic wind tunnel T-1 
 

For the five modes of operation of the wind tunnel 

T-1 determination p  definitions are presented in ta-

ble 2. According to the Reynolds number found 
5Re* 2,7 10 ,   using dependencies  Ref   [1], 

determined the incipient turbulence of the flow in the  

working part of the wind tunnel of Ivan Kozhedub 

Kharkiv Air Force University 0,5%   (Fig. 10). 

 
Table 2. Data on the pressure drop on the surface of the 

metal sphere in wind tunnel T-1 

,V м с  13,5 18 25 30 34 38 

2,q кГ м  11,2 20,0 38,7 55,8 71,6 89,5 

5Re 10  1,42 1,89 2,63 3,15 3,57 4 

,h мм  43 68 128 142 165 190 

,h мм  43 68 128 142 165 190 

Pressure drop, p  17,2 27,2 51,2 56,8 66 76 

Pressure drop, p  1,52 1,35 1,32 1,01 0,92 0,84 

 

 

Fig. 10. Dependence of the critical number Reynolds 

from the incipient flow turbulence  

for the metal sphere 

Conclusions 

According to the results of studies of the incipient 

turbulence in the wind tunnel T-1 by the method of 

pressure drop, the main dependences are obtained, and 

the incipient turbulence of the flow for the wooden 

sphere 0,9%,  , and for the metal sphere 0,5%.  , 

is determined.  

Determining the pressure distribution and total 

aerodynamic drag does not involve measures to balance 

the aerodynamic scales and their certification, which 

plays an important role in obtaining reliable results of 

the experimental study, and is an advantage of the 

drainage method. 

According to the determined incipient turbulence, 

the turbulence factor is determined, which will allow to 

compare the results of tests in wind tunnels T-1 with the 

results of tests in other wind tunnels [7-13]. According 

to the results of the experimental study, it was found 

that the wind tunnel T-1 meets the normal conditions for 

further experimental studies of unmanned aerial vehi-

cles with hybrid engines. 
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Експериментальне визначення рівня початкової турбулентності в робочій частині аеродинамічної труби Т-1  

Харківського національного університету  Повітряних Сил імені Івана Кожедуба 

В. В. Бездєльний, С. О. Шевченко, І. О. Грідасов 

Анотація .  Предметом статті є визначення рівня початкової турбулентності потоку в аеродинамічній трубі   Т-1, 

що базується на методі вимірювання перепаду тиску. Метою статті є експериментальне визначення рівня початкової 

турбулентності в робочій частині аеродинамічної труби T-1 Харківського національного університету Повітряних Сил 

імені Івана Кожедуба при підготовці до аеродинамічних випробувань зразків літальних апаратів. Методи дослідження: 

метод перепаду тиску на поверхні сфери шляхом дренажу. Отримані наступні результати експериментального визна-

чення рівня початкової турбулентності в аеродинамічній трубі T-1. Встановлено, що аеродинамічна труба T-1 має рівень 

початкової турбулентності 0,5…0,9 %, що відповідає нормальним умовам для подальших експериментальних досліджень. 

Висновки. За результатами досліджень початкової турбулентності в аеродинамічній трубі Т-1 методом перепаду тиску 

отримано основні залежності перепаду тиску від числа Рейнольдса. Встановлено, що початкова турбулентність потоку для 

дерев'яної сфери  = 0,9 %, для металевої сфери  = 0,5 %. Визначення розподілу тиску та повного аеродинамічного опору 

не передбачає проведення заходів балансування аеродинамічних вагів та їх сертифікації, що грає важливу роль в отриманні 

достовірних результатів проведення експериментального дослідження, та є перевагою дренажного методу. 

Ключові  слов а:  початкова турбулентність; аеродинамічна труба; експериментальний метод; перепад тиску; 

експериментальне дослідження. 

 

Экспериментальное определение уровня начальной турбулентности в рабочей части аэродинамической трубы  

Т-1 Харьковского национального университета Воздушных Сил имени Ивана Кожедуба 

В. В. Бездельный, С. А. Шевченко, И. А. Гридасов 

Аннотация.  Предметом статьи является определение уровня начальной турбулентности потока в аэродина-

мической трубе Т-1, базирующейся на методе измерения перепада давления. Целью статьи является экспериментальное 

определение уровня начальной турбулентности в рабочей части аэродинамической трубы T-1 Харьковского националь-

ного университета Воздушных Сил имени Ивана Кожедуба при подготовке к аэродинамическим испытаниям образцов 

летательных аппаратов. Методы исследования: метод перепада давления на поверхности сферы путем дренажа. Полу-

чены следующие результаты экспериментального определения уровня начальной турбулентности в аэродинамической 

трубе T-1. Установлено, что аэродинамическая труба T-1 имеет уровень начальной турбулентности 0,5…0,9 %, что со-

ответствует нормальным условиям для дальнейших экспериментальных исследований. Выводы. По результатам иссле-

дований начальной турбулентности в аэродинамической трубе Т-1 методом перепада давления получены основные за-

висимости перепада давления от числа Рейнольдса. Установлено, что начальная турбулентность потока для деревянной 

сферы  = 0,9 %, для металлической сферы  = 0,9 %. Определение распределения давления и полного аэродинамиче-

ского сопротивления не предусматривает проведения мероприятий балансировки аэродинамических весов и их серти-

фикации, что играет важную роль в получении достоверных результатов проведения экспериментального исследования 

и является преимуществом дренажного метода. 

Ключев ые слов а :  начальная турбулентность; аэродинамическая труба; экспериментальный метод; перепад  

давления; экспериментальное исследование. 
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EFFICIENCY OF COMPUTER NETWORKS WITH SDN IN THE CONDITIONS 

OF INCOMPLETE INFORMATION ON RELIABILITY 
 

Abstract .  The paper analyzes the effectiveness of computer networks with SDN in conditions of incomplete reliability 

information. In order to ensure the specified indicators of the reliability of the computer network, it is recommended to use 

their guaranteed estimates. To increase the level of security of information systems and introduce the concept of time reserve 

in the process of packet transmission, it is necessary to separate the functions of traffic transmission from management 

functions. This is the basic principle of SDN. When using SDN technology in computer networks, it is possible to enter a 

time reserve when transmitting messages. This makes it possible to more accurately determine the reliability. The evaluation 

of the data transmission system of the computer network takes into account the possibility of entering a time reserve and 

obtained the basic calculated ratios for reliability indicators in terms of incomplete information about their distribution laws. 

A priori information is limited by knowledge of the first initial moments of mathematical expectation and variance. These 

results are a justification for the structure of computer networks that are designed or upgraded. You can also use this 

information to build highly reliable networks or technical facilities that exist in a single implementation. 

Keyw ords: information system; functional stability; software-defined networking; network; data transfer; limited a priori 

information; security performance. 
 

Introduction 

The operation of computer networks (CN), 

designed to automate management, is in constant 

interaction with external influences. Information 

conflicts that occur as a result of such interaction cause 

the destruction of information resources, disruption of 

regular information processes, and as a consequence of 

the failure of system and application functions. All this 

determines the presence of mechanisms in the CN, which 

should ensure their reliability.  

A difficult scientific and practical task at present is 

the assessment of reliability indicators needed to 

compare different design options. An even more difficult 

task is to find the best option that achieves optimal 

reliability with certain limitations [11]. 

Modern CMs require the implementation of 

management tools using protocols that do not depend on 

services and, in turn, are provided by different operators 

and / or pro-providers throughout the network, regardless 

of the types of technical systems used in it. Creating 

systems that are a priori focused on working in conditions 

of incomplete or fuzzy output, uncertainty of external 

fluctuations and the working environment, requires the 

use of innovative approaches to management using new 

methods and technologies. It is obvious that in the 

presence of different types of uncertainty, a high level of 

autonomy, adaptability and reliability of CN should be 

ensured by increasing their capabilities based on the 

processing of special information. One of the main 

selection criteria should be the required quality of 

operation of the control system in conditions of 

uncertainty with the random nature of external 

fluctuations, which include unforeseen changes in their 

own performance, environmental parameters, goals and 

more. 

The efficiency of the CN is largely determined by 

time delays in data transmission between network users. 

Minimization of delay in CN with homogeneous traffic 

is provided at the design stage using mathematical 

models of mass service with a homogeneous flow of 

applications. 

Currently, multiservice networks are becoming 

widespread, the characteristic feature of which is the 

heterogeneity of traffic [1, 2]. Heterogeneity of traffic is 

the transmission of information network packets of 

several types (video and audio packages, full packets, 

text packets, etc.), which are subject to different 

requirements [3]. These requirements will be formulated 

in the form of restrictions on the delivery time of 

packages of different types. In this case, the restrictions 

can be of two types: probabilistic in the form of the 

allowable probability of exceeding the established time 

delay limits of packets in the information network and 

average in the form of a limit on the average delay time. 

This limit can be taken into account through the use of 

special traffic management methods. Solving this 

problem requires the use of models with a heterogeneous 

flow of applications that allow you to analyze the 

properties of priority data transmission systems and 

formulate recommendations for the design of priority 

networks. 

Therefore, to ensure the reliability of the CN, it is 

proposed to use software-configured networks (SDN) [4, 

5]. When using software-configured networks (SDN), it 

is possible to introduce the concept of time reserve into 

the packet transmission process. That is, the system 

redirects a packet that was not transmitted on another 

trajectory. However, if the delivery time of this packet 

does not exceed the allowable delay time, it will be 

considered that the communication channel failed. 

The role of reliability indicators, which are 

interpreted as characteristics of probabilistic 

mathematical models of objects, is performed by 

statistical estimates of the corresponding probabilistic 

characteristics. When evaluating these indicators, the 

necessary initial data for a priori probabilistic 

calculations are often missing, and statistical evaluation 

is complicated by a small amount of testing, which can 

determine only estimates of moments of random 
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variables that determine the process of operation 

(mathematical expectations and variances of failure time, 

recovery time, backup time etc). 

Therefore, in this work the problem of development 

of an analytical method of the decision of extreme 

problems of definition of bilateral estimations of 

functionalities which are included in the basic indicators 

of reliability of CN with a time reserve is solved. It is 

necessary to construct two-sided estimates of these 

indicators for CN with SDN with time redundancy at 

known moments of distribution of initial random 

variables which define random processes which are 

investigated. In solving this problem, the limit values of 

the functionals that characterize the validity of such 

systems are used. 

The obtained results are a substantiation of the 

structure of computer networks that are designed or 

modernized. You can also use this information to build 

highly reliable networks or technical facilities that exist 

in a single implementation. 

Results of the research 

The ability of IT administrators to monitor the 

operation of the entire information network using a so-

called software controller, which is separate from the 

switch and the level of traffic, is the basis of SDN 

management. Using a single control point, which is 

universally used in the virtual network architecture, 

allows administrators to take control of all switch 

networks [7]. This approach meets modern requirements 

for CN. 

The network device of the control layer is separated 

from the data transmission layer and is logically 

centralized in the SDN-controller, which provides a 

single abstract representation of the entire network and 

its state. It can be deployed as a cluster to ensure high 

availability and scalability, as well as to provide 

interoperability between traffic controllers between 

different CN. Centralized application of increased 

productivity, reduction of delays leads to more efficient 

interaction between users and applications in both 

corporate networks and data center networks. The 

number of network devices will inevitably increase over 

time and a simple way to manage them, which is SDN 

certainly has advantages [9, 10]. This technology is a new 

approach to the design, construction and operation of CN, 

which focuses on providing business flexibility due to the 

effective connection of users to applications. It is a 

transition from managing network generating devices to 

managing entire networks. 

The network can respond more quickly to changing 

business needs. The SDN controller supports an open 

programming interface (API), a number of built-in 

features, including network virtualization, security, 

traffic management, and authorization and authentication 

mechanisms to control access to the controller's 

integrated tools and external SDN applications, allowing 

external programming. thus an environment for 

automation, management, and scaling functionality for 

future applications [4, 10]. The implementation of this 

concept greatly simplifies the operation of the network 

and its configuration and allows it to be used in large 

companies and small and medium-sized businesses. 

Therefore, it can be argued that during the 

construction of CN it is advisable to implement a solution 

to the problem in accordance with SDN technology. This 

will allow companies and telecom operators to gain 

independent control over the entire network and greatly 

simplify their operation. Last but not least, greatly 

simplified network configuration. Administrators will 

not need to enter hundreds of new lines of code separately 

for different switches or routers. It is possible to quickly 

change, in real time, the characteristics of the network. 

Accordingly, the time to initiate new applications and 

services is significantly reduced, which in turn will 

maintain the reliability of the CN. 

Let's consider features of an estimation of efficiency 

of CN as one of cases on probability of operability of the 

transmission channel. To do this, consider the process of 

transmitting information in the CM of continuous use 

with time redundancy, which consists of two elements: 

the transmission channel and the time reserve. 

Performance control will be considered ideal (complete, 

continuous and reliable). Formulas for the main 

indicators of the reliability of such a system with 

complete source information are given in [6]. 

Consider the cases when the type of distribution 

function 𝐹в(𝑡) of the recovery time of the transmission 

channel 𝑡в of the distribution function 𝐷(𝑡) of the value 

of the reserve time 𝑡д is not set, and only their first two 

initial moments are known. The task is to find bilateral 

assessments (lower and upper limits) of the main 

indicators of the reliability of the system for these cases. 

It is worth noting that bilateral estimates for 

reliability indicators are obtained under the assumption 

that the average operating time of the object on the failure 

of the transmission channel is much longer than the 

average recovery time. This condition is fulfilled in 

engineering practice for CN. 

1. Let us know only the first two initial moments of 

the distribution function Fв(t) 

 𝑠1 = 𝑡в = ∫ 𝑥𝑑𝐹в(𝑥)
∞

0
,  (1) 

                       𝑠2 = ∫ 𝑥2𝑑𝐹в(𝑥)
∞

0
;  𝑠1 ≤ 𝑡д <

𝑠1

𝑠2
, (2) 

where 𝑠1
2 < 𝑠2. The class of distribution functions that 

satisfy such a constraint is denoted by 𝐾2. 

For this case, in [6], bilateral estimates of the 

functionalities characterizing the reliability of the system 

are obtained. Taking into account these estimates for the 

reliability indicators obtained for the case of complete a 

priori information, the calculated ratios for the lower and 

upper limits of these indicators are given below. In the 

formulas below 𝑡н – the average operating time of the 

transmission channel to failure: 

   𝑡н = ∫ [1 − 𝐹(𝑡)]𝑑𝑡
∞

0
.   (3) 

Let the reserve time be a non-random variable 𝑡д =

𝑐𝑜𝑛𝑠𝑡. For this case in [6] the exact lower ones are given 

𝐼1(𝐹в)  and upper 𝐼1(𝐹в)  functional assessment   𝐼1(𝐹в) =

𝐹в(𝑡д). 
The probability of trouble-free operation of the 

system  𝑃(𝑡, 𝑡д) depending on the delay time of the 
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information packet in the transmission channel: 

𝑃(𝑡, 𝑡д)  ≈ 𝑒𝑥𝑝 [−
(𝑡 − 𝑡д)𝑞

∗

𝑡н
] ≈ 

 ≈  

{
 
 

 
 𝑒𝑥𝑝 (−

𝑡−𝑡д

𝑡н
) ,         0 < 𝑡д < 𝑠1;

𝑒𝑥𝑝 [−
(𝑡−𝑡д)𝑠1

𝑡н𝑡д
] ,   𝑠1 ≤ 𝑡д <

𝑠1

𝑠2
;

𝑒𝑥𝑝 [−
(𝑡−𝑡д)(𝑠2−𝑠1

2)

𝑡н(𝑠2−2𝑠1𝑡д+𝑡д
2)
] , 𝑡д ≥

𝑠2

𝑠1
;

            (4) 

𝑃(𝑡, 𝑡д)  ≈ 𝑒𝑥𝑝 [−
(𝑡 − 𝑡д)𝑞∗

𝑡н
] ≈ 

≈

{
 
 

 
 𝑒𝑥𝑝 [−

(𝑡−𝑡д)(𝑠1−𝑡д)
2

𝑡н(𝑠2−2𝑠1𝑡д+𝑡д
2)
] ,            0 < 𝑡д < 𝑠1; 

1,                                                  𝑠1 ≤ 𝑡д <
𝑠2

𝑠1
;

1,                                                             𝑡д ≥
𝑠2

𝑠1
.

    (5) 

In formulas (4) and (5) the restriction is accepted: 

𝑡 − 𝑡д ≥ 0. 

Idle rate 𝐾П(𝑡д). In the formula for 𝐾П(𝑡д) includes 

functionality: 

𝐼4(𝐹в) = 𝑀[𝑚𝑖𝑛(𝑡в, 𝑡д)] = ∫ [1 − 𝐹в(𝑡)]𝑑𝑡
𝑡д
0

,     (6) 

for which the bottom is obtained 𝐼4(𝐹в)  and top 𝐼4(𝐹в)  
evaluation.  

Enter the notation: 

М∗ = 𝐼4(𝐹в) , М
∗ = 𝐼4(𝐹в)  . (7) 

Then the limit values of the functional 𝐼4(𝐹в), taking 

into account the entered notations will be two-way 

estimates of the coefficient of readiness of the 

transmission channel: 

𝐾П(𝑡д)  = 1 −
𝑡н +М∗

𝑡н + 𝑠1
= 

=

{
 
 

 
 
1 −

𝑡н+𝑡д
𝑠1
2

𝑠2

𝑡н+𝑠1
,                                             𝑡д <

𝑠2

2𝑠1
;

1 − (𝑡н + 𝑠1)
−1
[𝑡н + 0,5 ×                                

× (𝑠1 + 𝑡д − √𝑡д
2 − 2𝑠1𝑡д + 𝑠2)],   𝑡д ≥

𝑠2

2𝑠1
;

   (8) 

𝐾П(𝑡д)  = 1 −
𝑡н +М

∗

𝑡н + 𝑠1
= 

= {

𝑡н+𝑡д

𝑡н+𝑠1
,     𝑡д < 𝑠1;

0,             𝑡д ≥ 𝑠1.
                        (9) 

For example, consider the CN of continuous use 

with time redundancy.  

Requirements of mobile operators for the maximum 

allowable packet delay time for premium services not 

more than 50 ms, and for standard services not more than 

150 ms. [8]. Thus, different data traffic will have 

different time reserve values, namely 10 ms, 50 ms and 

150 ms. 

The studied CN will be characterized by the 

following data: 

𝑡н = 10
4 𝑠, 𝑠1 = 𝑡в = 5 𝑚𝑠, 𝑠2 = 26 𝑚𝑠, 

𝑡д1 = 10 𝑚𝑠, 𝑡д2 = 50 𝑚𝑠, 𝑡д3 = 150 𝑚𝑠. 

It is necessary to determine bilateral assessments of 

system reliability 𝑃(𝑡, 𝑡д), 𝐾г(𝑡д) for three time reserve 

values:  

𝑡д1 = 10 𝑚𝑠, 𝑡д2 = 50 𝑚𝑠, 

 𝑡д3 = 150 𝑚𝑠. 

We will be interested in the upper limit of the 

probability of failure and the lower limits of the 

probability of failure and readiness. 

Since 𝑡д ≥
𝑠2

𝑠1
 for three values of the time 

reserve, the formulas for reliability indicators will be as 

follows: 

𝑃(𝑡, 𝑡д)  ≈ 𝑒𝑥𝑝 [−
(𝑡−𝑡д)𝑞

∗

𝑡н
] ≈

≈ 𝑒𝑥𝑝 [−
(𝑡−𝑡д)(𝑠2−𝑠1

2)

𝑡н(𝑠2−2𝑠1𝑡д+𝑡д
2)
] ;

       (10)  

𝐾П(𝑡д)  =
𝑡н+М∗

𝑡н+𝑠1
= (𝑡н + 𝑠1)

−1
×

× [𝑡н + 0,5(𝑠1 + 𝑡д −√𝑡д
2 − 2𝑠1𝑡д + 𝑠2)].

    (11) 

The results of the calculation of bilateral 

assessments of the reliability of the system are shown in 

table 1.  

 
Table 1 – Estimates of reliability indicators 

Indicator Time reserve 𝑡д1 = 10 𝑚𝑠 Time reserve 𝑡д2 = 50 𝑚𝑠 Time reserve  𝑡д3 = 150 𝑚𝑠 

𝑃(𝑡, 𝑡д) 0,99972 0,999996 0,9999996 

𝐾г(𝑡д) 0,999999991 0,999999999 1 

 
Graphs of the lower limit of the probability of 

failure-free operation for different data traffic or data 

inherent in their time reserve values are presented in 

Fig. 1. The analysis of the results shown in Table 1 and 

the graphs in Fig. 1 shows that taking into account the 

time reserve for the data transmission system allows to 

objectively assess the reliability of the network 

information transmission channel in conditions of a priori 

uncertainty of data on random variables.  

Increasing the backup time to ensure the maximum 

allowable packet delay time in the channel leads to an 

increase in the reliability of the studied systems.  
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Fig. 1. The lower limit of the probability of failure  

(1 − 𝑡д1 = 10 𝑚𝑠, 2 − 𝑡д2 = 50 𝑚𝑠, 3 − 𝑡д3 = 150 𝑚𝑠) 

 

Thanks to the obtained guaranteed estimates of the 

upper limit of the probability of failure and the lower 

limit of the probability of failure-free operation and the 

coefficient of readiness, it is possible to realistically 

assess the quality of the CM. 

Analysis of the results  

allows us to draw the following conclusions 

The analysis conducted in the work showed that 

information conflicts in computer networks lead to 

failures. At the same time, modern computer networks 

operate in conditions of incomplete source information. 

Therefore, it is necessary to use measures to ensure a 

given level of reliability.  

Based on the evaluation of linear and fractional-

linear functionalities, the sets of calculation ratios are 

obtained to determine the guaranteed (largest and 

smallest) values of the main indicators of reliability of 

computer networks with a reserve. Thus, the scientific 

problem of development of the analytical method of the 

decision of an extreme problem of definition of bilateral 

estimations of the functionalities entering into the basic 

indicators of reliability of computer networks with a time 

reserve is solved in work. Bilateral estimates of reliability 

indicators of computer networks with time redundancy at 

the known first two points of random variables are 

constructed.  

In solving this problem, the limit values of the 

functionalities that characterize the reliability of such 

systems are used.  

The analysis of the obtained results showed that 

taking into account the time reserve for the data 

transmission system makes it possible to objectively 

assess the reliability of computer networks with time 

reserve in the conditions of a priori uncertainty of data on 

determining random variables. 

The obtained results are a substantiation of the 

structure of computer networks, which are designed or 

modernized. You can also use this information to build 

highly reliable networks or technical facilities that exist 

in a single implementation. 
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Ефективність функціонування комп’ютерних мереж із SDN  

в умовах неповноти інформації про надійність 

О. В. Зінченко, В. В. Вишнівський, Ю. В. Березовська, П. Седлачек 

Анотація .  В роботі проведено аналіз ефективності функціонування комп'ютерних мереж з SDN в умовах 

неповноти інформації про надійність. Для того, щоб забезпечити задані показники надійності комп’ютерної мережі 

пропонується використовувати їх гарантовані оцінки. Для підвищення рівня безпеки функціонування інформаційних 

систем та ввести в процес передачі пакетів поняття резерву часу необхідно відокремити функції передачі трафіку від 

функцій управління. В цьому і полягає основний принцип  SDN. При використанні технології SDN в комп'ютерних 

мережах з’являється можливість введення резерву часу при передачі повідомлень. Це дає можливість більш точно 

визначити показники надійності. При оцінці системи передачі даних комп’ютерної мережі врахована можливість введення 

резерву часу та отримані основні розрахункові співвідношення для показників надійності в умовах неповної інформації 

про їх закони розподілу. Апріорна інформація обмежена знанням перших початкових моментів математичного сподівання 

та дисперсії. Дані результати являються обґрунтуванням структури комп’ютерних мереж, які проектуються або 

модернізуються. Також цю інформацію можна використати при побудові високонадійних мереж або технічних об’єктів, 

які існують в одиничному виконанні. 

Ключові  слова:  інформаційна система; функціональна стійкість; програмно-кофігуровані мережі; мережа; 

передача даних; обмежена апріорна інформація; безпека функціонування. 

 

Эффективность функционирования компьютерных сетей с SDN  

в условиях неполноты информации о надежности 

О. В. Зінченко, В. В. Вишневский, Ю. В. Березовская, П. Седлачек 

Аннотация.  В работе проведен анализ эффективности функционирования компьютерных сетей SDN в условиях 

неполноты информации о надежности. Для того, чтобы обеспечить заданные показатели надежности компьютерной сети 

предлагается использовать их гарантированные оценки. Для повышения уровня безопасности функционирования 

информационных систем и ввести в процесс передачи пакетов понятие резерва времени необходимо отделить функции 

передачи трафика от функций управления. В этом и заключается основной принцип SDN. При использовании технологии 

SDN в компьютерных сетях появляется возможность ввода резерва времени при передаче сообщений. Это дает 

возможность более точно определить показатели надежности. При оценке системы передачи данных компьютерной сети 

учтена возможность ввода резерва времени и получены основные расчетные соотношения для показателей надежности в 

условиях неполной информации об их законах распределения. Априорная информация ограничена знанием первых 

начальных моментов математического ожидания и дисперсии. Данные результаты являются обоснованием структуры 

компьютерных сетей, проектируемых или модернизирующихся. Также эту информацию можно использовать при 

построении высоконадежных сетей или технических объектов, которые существуют в единичном исполнении. 

Ключев ые слов а:  информационная система; функциональная устойчивость; программно-кофигурируемые 

сети; сеть; передача данных; ограниченая априорная информация; безопасность функционирования. 
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ПОРІВНЯЛЬНИЙ АНАЛІЗ ОРГАНІЗАЦІЇ ХМАРНОЇ ІНФРАСТРУКТУРИ 
 

Анотація .  Хмарні обчислення здійснили значні зміни в ІТ-індустрії і більшість організацій тепер використовують 

підхід «cloud-first» у своїх технологічних потребах. Хмарна платформа – це набір сервісів і повноважень, які надають 

розробники. Вони надають користувачам доступ до обчислювальних ресурсів і аналітичних інструментів, а також 

до сховища даних, серверів, програмного забезпечення, для звичайних користувачів і великих компаній. Хмарні 

обчислення – це нова модель надання та використання різних ІТ-ресурсів, в тому числі обчислювальних потужнос-

тей (серверів), простору для зберігання даних, пропускної здатності мережі і додатків. Ресурси в такій моделі об'єд-

нані в пули і надаються на вимогу, а оплата здійснюється за фактичним використанням. Сама модель відрізняється 

високою адаптованістю і прекрасними можливостями мережного доступу. Хмарні обчислення мають багато переваг 

в порівнянні з традиційними рішеннями для побудови інфраструктури підприємств, пропозицією сервісів та послуг, 

тощо. Серед таких переваг можна виділити: гнучкість, масштабованість, оплата за фактичне використання, висока 

надійність та відмовостійкість. Хмарні обчислення можуть істотно поліпшити доступність ресурсів IT і дають багато 

переваг у порівнянні з іншими обчислювальними методами. Наприклад, вони можуть забезпечити доступ до послуг 

без взаємодії з постачальниками послуг. І всі ресурси на хмарі доступні будь-якому користувачеві, тобто користувачі 

можуть динамічно орендувати фізичні або віртуальні ресурси і не повинні знати їх походження або місце прожи-

вання. Крім того, всі ресурси на платформі хмарних обчислень можуть бути розгорнуті швидко та без зупинки. 
 

Ключові  слов а:  хмарна інфраструктура; публічна хмара; гібридна хмара; приватна хмара. 
 

Вступ 

Більшість експертів у області технологій вважа-

ють хмарні обчислення одну з найвпливовіших ІТ-те-

нденцій двадцять першого століття [1]. За останні два 

десятиліття хмарні обчислення здійснили значні 

зміни в ІТ-індустрії і більшість організацій тепер ви-

користовують підхід «cloud-first» у своїх технологіч-

них потребах [2]. Хмарна платформа – це набір сер-

вісів і повноважень, які надають розробники. Хмарні 

обчислення – це нова модель надання та викорис-

тання різних ІТ-ресурсів, в тому числі обчислюваль-

них потужностей (серверів), простору для зберігання 

даних, пропускної здатності мережі і додатків. Ресу-

рси в такій моделі об'єднані в пули і надаються на ви-

могу, а оплата здійснюється за фактичним викорис-

танням. Сама модель відрізняється високою адапто-

ваністю і прекрасними можливостями мережного до-

ступу. Хмарні обчислення мають багато переваг в по-

рівнянні з традиційними рішеннями для побудови ін-

фраструктури підприємств, пропозицією сервісів та 

послуг, тощо [3, 4]. Серед таких переваг можна виді-

лити: гнучкість, масштабованість, оплата за факти-

чне використання, висока надійність та відмовостій-

кість. Хмарні обчислення можуть істотно поліпшити 

доступність ресурсів IT і дають багато переваг у по-

рівнянні з іншими обчислювальними методами. На-

приклад, вони можуть забезпечити доступ до послуг 

без взаємодії з постачальниками послуг. І всі ресурси 

на хмарі доступні будь-якому користувачеві, тобто 

користувачі можуть динамічно орендувати фізичні 

або віртуальні ресурси і не повинні знати їх похо-

дження або місце проживання [5]. Крім того, всі ре-

сурси на платформі хмарних обчислень можуть бути 

розгорнуті швидко та без зупинки [6]. 

Мета статті – ознайомитися із перевагами та 

недоліками хмарних провайдерів та запропонувати 

варіанти для вибору найбільш  придатної для вико-

нання конкретного завдання. 

1. Основні сервіси хмарних обчислень 

Хмарні обчислення мають такі характеристики: 

1) самообслуговування на вимогу – споживач 

може в односторонньому порядку автоматично нада-

вати обчислювальні можливості, такі як час сервера 

та мережеве сховище, без необхідності взаємодії лю-

дини з кожним постачальником послуг; 

2) широкий мережний доступ – можливості до-

ступні через мережу (рис. 1) та доступ до них здійс-

нюється за допомогою стандартних механізмів, що 

сприяють використанню різнорідних тонких або тов-

стих клієнтських платформ (наприклад, мобільних 

телефонів, планшетів, ноутбуків та робочих станцій); 
 

Application 
Platform 

Infrastructure

The Cloud

Smartphone Tablet Laptop Desctop
Servers

 
Рис. 1. Інфраструктура платформи застосунків 

(Fig. 1. Application Platform Infrastructure) 

 

3) пул ресурсів – обчислювальні ресурси поста-

чальника об’єднуються для обслуговування кількох 

споживачів за допомогою моделі з кількома оренда-

рями, при цьому різні фізичні та віртуальні ресурси 

динамічно призначаються та перепризначаються від-
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повідно до попиту споживачів. Незалежність від міс-

цезнаходження, оскільки клієнт, як правило, не має 

контролю або знань щодо точного розташування на-

даних ресурсів, але може мати можливість вказати 

місце розташування на більш високому рівні абстра-

кції (наприклад, країна, або центр обробки да-

них). Приклади ресурсів включають зберігання, об-

робку, пам’ять та пропускну здатність мережі; 

4) швидка еластичність – висока еластичність 

та масштабованість; 

5) вимірюваний сервіс – хмарні системи авто-

матично контролюють і оптимізують використання 

ресурсів, використовуючи можливість вимірювання 

на деякому рівні абстракції, відповідному типу сер-

вісу. Використання ресурсів можна відстежувати, ко-

нтролювати і складати звіти, забезпечуючи прозо-

рість як для постачальника, так і для споживача ви-

користовуваної послуги.  

Розрізняють три варіанти реалізації хмари:  

- інфраструктура як сервіс (IaaS); 

- платформа як сервіс (PaaS); 

- програмне забезпечення як сервіс (SaaS). 

SaaS означає, що послуга, яка надана клієнту, 

являється додатками, що працюють на інфраструк-

турі хмарних обчислень, забезпеченої постачальни-

ками послуг. До них можна отримати доступ інтер-

фейсами тонкого клієнта, наприклад, такими як бау-

зер. Управління всією інфраструктурою здійсню-

ється постачальником сервісів, а споживач управляє 

тільки операційною системою і встановленими дода-

тками. Такі сервіси зазвичай оплачуються за їх фак-

тичним використовуванням і дозволяють користува-

чеві збільшувати або зменшувати обсяг використову-

ваної інфраструктури через спеціальні портали, на-

дані постачальниками сервісів. У цій моделі спожи-

вачами є власники додатків, ІТ-фахівці, що готують 

образи ОС для їх запуску в сервісній інфраструктурі. 

Хмарна платформа надає сервіси для запуску віртуа-

льних машин і сервіси зберігання даних. Оплата ін-

фраструктури як сервісу, зазвичай проводиться вихо-

дячи з обсягу використаних ресурсів. 

PaaS – дається споживачеві для розгортання на 

хмарній інфраструктурі, що створена споживачами, 

або для запуску додатків, побудованих при викорис-

танні мов програмування і інструментів, які підтри-

муються провайдером. Споживач не керує і не конт-

ролює базову хмарну інфраструктуру, включаючи 

мережу, сервери, операційні системи або системи 

зберігання, але керує розгорнутими додатками і, мо-

жливо, додатком, що визначає конфігурацію опера-

ційного середовища [1]. Платформа як сервіс полег-

шує розробку, тестування, розгортання і супрово-

дженням додатків без необхідності інвестицій в ін-

фраструктуру і програмне середовище. Платформа 

як сервіс також включає і інфраструктуру як сервіс. 

Прикладом платформи як сервіс може служити 

Windows Azure, Amazon Web Services (AWS). Мож-

ливості налаштування додатків під потреби спожива-

чів не обмежені в рамках функціональності платфо-

рми. Оплата хмарної платформи розраховується ви-

ходячи з обсягу використаних обчислювальних ре-

сур-сів, таких як: час роботи програми; обсяг даних і 

кількість операцій з даними (транзакцій); мережний 

трафік. 

IaaS – пов'язаний з послугами для користувачів, 

які хочуть орендувати обчислювальну потужність, 

обсяг в системах зберігання, мережа та інші основні 

комп'ютерні ресурси – їх користувачі можуть розго-

рнути і виконати на них будь-яке програмне забезпе-

чення, включаючи операційні системи і додатки. При 

цьому користувачеві не потрібно управляти або кон-

тролювати хмарну інфраструктуру, включаючи ме-

режу, сервери, операційну систему, системи збері-

гання та навіть налаштування додатків [7]. 

З точки зору розгортання платформи хмарних 

обчислень включає три види: 

- приватні хмари; 

- публічні хмари; 

- гібридні хмари.  

Публічна хмара (рис. 2) – це хмарна інфрастру-

ктура, яка доступна для широкого загалу або співро-

бітникам корпорації і належить організації, що надає 

хмарні сервіси. У публічних хмарах обчислювальні 

ресурси динамічно забезпечуються через Інтернет за 

допомогою веб-додатку або веб-служб [7]. Приватна 

хмара пов'язана з реалізацією хмарних обчислень на 

корпоративних мережах.  

 

 

Рис. 2. Публічна хмара (Fig. 2. Public Cloud) 

 

Приватні хмари (рис. 3) створені для винятко-

вого використання однією групою користувачів, за-

безпечуючи повний контроль наддають, безпекою та 

якістю обслуговування. Вони можуть бути побудо-

вані і управлятися власною ІТ-службою компанії або 

постачальником хмарних сервісів [7].  

 

 

Рис. 3. Приватна хмара (Fig. 3. Private Cloud) 
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Гібридна хмара (рис. 4) – об'єднує безліч публі-

чних і приватних моделей хмари, які зв'язані між со-

бою за допомогою технології, яка забезпечує спіль-

ний доступ до даних і застосунків [7]. Дані та про-

грами можна переміщувати між закритими і загаль-

нодоступними хмарами. Тому гібридне хмара підви-

щує гнучкість, розширює можливості розгортання і 

допомагає оптимізувати існуючу інфраструктуру, а 

також системи безпеки і відповідності вимогам. 
 

 
Рис. 4. Гібридна хмара (Fig. 4. Hybrid cloud) 

2. Аналіз Cloud Platform 

Для вибору платформи необхідно сформулю-

вати вимоги, що пред'являються до хмари і доцільно 

провести пробне тестування доступних платформ. 

Можна відзначити такі платформи і компанії: Ama-

zon Web Services (AWS); Windows Azure; Google 

Cloud; Rackspace; IBM Cloud; VMWare vCloud. 

Для порівняльного аналізу візьмемо три хмар-

них платформи: Amazon Web Services, Windows 

Azure та Google Cloud. Amazon, Microsoft і Google до-

мінують над публічним хмарним середовищем, за-

безпечуючи найбезпечніші, гнучкі та надійні хмарні 

послуги.  

Відповідні хмарні платформи AWS, Azure та 

GCP пропонують клієнтам широкий спектр сховищ, 

обчислень та мережних опцій.  Деякі функції, зага-

льні для трьох платформ, включають миттєве на-

дання, самообслуговування, автомасштабування, уп-

равління ідентифікацією та безпеку.  

В даний час AWS можна вважати набагато біль-

шим, ніж Azure та GCP з точки зору функціонально-

сті та зрілості. Amazon Web Services є провідним по-

стачальником IaaS та PaaS, і у нього є дуже широкий 

асортимент послуг, в який також входять безкошто-

вні рівні, які дозволяють користувачам спробувати їх 

безкоштовно. AWS пропонує цілий ряд пропозицій 

"Інфраструктура як послуга" (IaaS), які можна класи-

фікувати на обчислення, базу даних, доставку та збе-

рігання контенту та створення мереж. 
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Рис. 5. Використання хмарних провайдерів (Fig. 5. Using cloud providers) 

 

AWS забезпечує плавний та гнучкий потік збору 

даних за допомогою безсерверних служб, таких як 

Amazon Kinesis Streams, Amazon SQS Queues та AWS 

Lambda Functions. Він надає організаціям можливість 

вибору платформи веб-додатків, операційної сис-

теми, баз даних та мов програмування, серед іншого 

відповідно до їх вимог [8]. 

Використання ресурсів хмарної інфраструктури 

можна контролювати за допомогою інструментів уп-

равління AWS, таких як AWS CloudTrail та Amazon 

CloudWatch для відстеження активності користувачів 

та AWS Config для управління інвентаризацією ресур-

сів та змін [8]. AWS сприяє значному підвищенню 

продуктивності та росту бізнесу організацій. Деякі 
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недоліки AWS включають складну інфраструктуру 

та ліміти обслуговування за замовчуванням, які вста-

новлюються відповідно до середніх потреб користу-

вачів. 

Центри обробки даних Amazon є найбільшими се-

ред трьох хмарних провайдерів і розташовані в 77 регі-

онах світу. Microsoft – зараз пропонує більшість свого 

найпопулярнішого програмного забезпечення, включа-

ючи Office та корпоративне програмне забезпечення 

Dynamics, на основі SaaS. А Microsoft Azure є другим за 

величиною постачальником IaaS та PaaS. Хмарні обчи-

слювальні платформи Microsoft особливо популярні се-

ред підприємств, які мають гібридні хмари. 

Платформа Microsoft Azure розроблена для ство-

рення, розгортання та управління різними службами 

та програмами через величезну мережу центрів обро-

бки даних, якими керує Microsoft.  

Пропозиції Azure включають обчислення, ство-

рення мереж, баз даних управління продуктивністю та 

продуктивність.  

Azure Site Recovery дозволяє організаціям будь-

якого розміру організувати реплікацію між сайтами 

та відновлення даних для віртуальних машин, розмі-

щених на самому Azure. Azure пропонує резерву-

вання зони (ZRS) або резервування даних у кількох 

регіонах ЦОД. Azure ExpressRoute полегшує підклю-

чення центру обробки даних до Azure через приватне 

посилання без використання Інтернету, тим самим 

забезпечуючи вищий рівень безпеки, більшу надій-

ність та меншу затримку [8].  

Azure також має розширені мережеві можливо-

сті, включаючи підтримку декількох з'єднань між 

сайтами та віртуальними мережами, а також можли-

вість підключення віртуальних мереж у різних регіо-

нах між собою.  

Azure має найнижчі ціни на екземпляри на ви-

могу та зі знижкою. Спеціалісти-розробники можуть 

писати, тестувати та розгортати алгоритми за допо-

могою Студії машинного навчання Azure. 

Google Cloud включає інструменти для підви-

щення продуктивності офісних робіт SaaS, які конку-

рують з Microsoft Office. Компанія також має дуже 

популярні пропозиції IaaS та PaaS.  

Завдяки інтуїтивно зрозумілому інтерфейсу, 

меншим витратам, вигідним екземплярам та гнучким 

параметрам обчислень, GCP є привабливою альтер-

нативою як AWS, так і Azure. Google використовує 

повномасштабне шифрування всіх даних та каналів 

зв'язку, включаючи трафік між центрами обробки да-

них [8]. 

Деякі сфери, в яких Google Cloud сильно конку-

рує з AWS, включають налаштування екземплярів та 

платежів, конфіденційність та безпеку трафіку, еко-

номічну ефективність та машинне навчання [8]. 

Хоча всі три хмарні провайдери пропонують 

знижки до 75 відсотків на зобов’язання на один-три 

роки, Google додатково пропонує знижку для постій-

ного використання до 30 відсотків на кожен тип ек-

земпляра, що працює більше 25 відсотків щомісяця. 

Безкоштовна 1-річна пробна версія AWS відпо-

відає кредиту GCP у розмірі 300 доларів США на 12 

місяців, а також безкоштовному рівню, який не обме-

жений часом. Модель кредитів GCP більше підхо-

дить для організацій, які нещодавно починають кори-

стуватися хмарними послугами. 

Google пропонує декілька готових API, що сто-

суються комп'ютерного зору, обробки природної 

мови та перекладу. Інженери машинного навчання 

можуть створювати моделі на основі бібліотеки гли-

бокого навчання TensorFlow з відкритим кодом 

Google Cloud Machine Learning Engine. 

3. Розгортання інфраструктури 

Порівняння хмарних провайдерів в даній статті 

основане на періоді часу розгортання тестового сере-

довища. До тестового середовища входить: віртуа-

льні машини та бази даних. Віртуальні машини – ос-

нова для будь-якої інфраструктури, яка в свою чергу 

необхідна для розгортання програми. Функції вірту-

альних мереж є важливим аспектом для створення за-

хищеної та надійної інфраструктури. Всі ці сервіси є 

у вибраних для аналізу провайдерів, проте носять рі-

зні назви: 

1) для AWS – Elastic Compute Cloud (EC2) та 

Relation Database Service (RDS); 

2) для Azure – Azure Container Instances (ACI) 

та Azure SQL Database; 

3) для Google Cloud Platform – Compute Engine 

(GCE), Virtual Private Cloud (VPC). 

Схема тестової інфраструктури представлена на 

рис. 6. 
 

Data base Virtual machine Uzers
Public IP

 

Рис. 6. Тестова інфраструктура  

(Fig. 6. Test infrastructure) 

 

Протягом семи днів проводилося розгортання 

тестової інфраструктури у всіх трьох обраних про-

вайдерів. Для автоматизації розгортання використо-

вується Terraform [9]. Використовувалися віртуальні 

машини з такими параметрами: 1 ядро CPU, 2 GB ві-

ртуальної пам'яті RAM, ОС – Linux; для бази даних 

використовувалися 2 ядра CPU та 4 GB RAM. 

У таблиці 1 наведено час розгортання, дисперсія 

для регіонів Європа (Frankfurt) і Америка (East) та ва-

ртість ресурсів у різних провайдерів. 

При перегляді результатів можна побачити, що 

час розгортання і дисперсія всієї інфраструктури у 

всіх провайдерів відрізняється незначно, причому 

флуктуації (випадкове відхилення) цих параметрів 

так само не значні. При розгортання в різних регіонах 

(Америка і Європа) відрізняється вартість і затримка. 

Дисперсія має значну відмінність більше 100 мс, ва-

ртість відрізняється не значно. Варто врахувати що у 

цих трьох провайдерів є система знижок при трива-

лому застосуванні сервісів.  

В середньому можна отримати знижку від 30 до 

60 відсотків, що може бути вирішальним фактором 

при виборі провайдера. 

https://www.veritis.com/solutions/cloud/
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Таблиця 1 – Результати аналізу 

    

Europe (Frankfurt) 

1 virtual machine 2 virtual machines 

AWS GCP Azure AWS GCP Azure 

Ціна ($) 1.62 3.1 4.12 3.23 6.19 8.23 

Час (м) 6.1 6.3 6.4 7.3 7.6 8.05 

Дисперсія(мс) 41 40 41 41 40 41 

    

America (East) 

1 virtual machine 2 virtual machines 

AWS GCP Azure AWS GCP Azure 

Ціна ($) 1.41 2.47 3.75 2.81 4.93 7.49 

Час (м) 6.1 6.3 6.4 7.3 7.6 8.05 

Дисперсія(мс) 150 149 151 150 149 151 

 

При виборі хмарного провайдера варто звер-

нути увагу на якій операційній системі будуть пра-

цювати сервера. Якщо це буде Windows, то краще 

звернути увагу на Azure. GCP останнім з цих трьох 

провайдерів вийшов на ринок, тому проводить агре-

сивну цінову політику що дає результат залучення 

нових клієнтів і збільшення частки GCP на ринку. 

Висновки 

Ознайомившись із найважливішими плюсами і 

мінусами цих трьох хмарних провайдерів, стає оче-

видним, що кожна з трьох хмарних платформ AWS, 

Azure та GCP по-своєму унікальна і пропонує безліч 

варіантів для вибору організацій на основі їхніх кон-

кретних вимог. Основною перевагою хмарних плат-

форм є те, що вони пропонують ефективні інструме-

нти для всіляких обчислень з можливістю віддале-

ного управління, а також масштабування незалежно 

від часу і фізичного місця розташування. 

AWS має центральну обчислювальну мережну 

службу на основі Elastic Compute Cloud (EC2). 

У нього також інтегровані такі підсервіси, як AWS 

Elastic Beanstalk, Amazon EC2 Container Service і де-

які інші корисні інструменти. Такі інструменти до-

зволяють підприємствам проводити глибокий аналіз 

і планування, зводячи до мінімуму фінансові втрати 

при запуску нових проектів. Територіально AWS під-

тримує регіональне і зональне покриття. 

Microsoft Azure використовує високопродукти-

вні Virtual Machine Scale Sets в якості центру обробки 

даних. Клієнтські програми для Windows розгорта-

ються за допомогою RemoteApp. 

Google Cloud Platform використовує сервіс 

Compute Engine для обчислювальної потужності. Він 

підтримує більшість основних інструментів хмарної 

платформи. Єдиний серйозний недолік, про який слід 

згадати, – це ціна – вона безумовно не найгнучкіша 

серед трійці Google Cloud vs Amazon AWS vs Azure. 
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Сравнительный анализ организации облачной инфраструктуры 

А. А. Коваленко, А. С. Ляшенко, Р. А. Ярошевич 

Аннотация.  Большинство экспертов в области технологий считают облачные вычисления одной из самых влия-

тельных ИТ-тенденций XXI века. За последние два десятилетия облачные вычисления осуществили значительные изме-

нения в ИТ-индустрии и большинство организаций теперь используют подход «cloud-first» в своих технологических нуж-

дах. Облачная платформа — это набор сервисов и возможностей, которые предоставляют разработчики. Они предостав-

ляют пользователям доступ к вычислительным ресурсам и аналитических инструментов, а также в хранилище данных, 

серверов, ПО и т.д., для обычных пользователей и крупных компаний. Облачные вычисления — это новая модель предо-

ставления и использования различных ИТ-ресурсов, в том числе вычислительных мощностей (серверов), пространства 

для хранения данных, пропускной способности сети и приложений. Ресурсы в такой модели объединены в пулы и предо-

ставляются по требованию, а оплата осуществляется по фактическому использованию. Сама модель отличается высокой 

адаптированности и прекрасными возможностями сетевого доступа. Облачные вычисления имеют много преимуществ по 

сравнению с традиционными решениями для построения инфраструктуры предприятий, предложением сервисов и услуг 

и тому подобное. Среди таких преимуществ можно выделить: гибкость, масштабируемость, оплата за фактическое ис-

пользование, высокая надежность и отказоустойчивость. Облачные вычисления могут существенно улучшить доступ-

ность ресурсов IT и дают много преимуществ по сравнению с другими вычислительными методами. Например, они могут 

обеспечить доступ к услугам без взаимодействия с поставщиками услуг. И все ресурсы на облаке доступны любому поль-

зователю, то есть пользователи могут динамически арендовать физические или виртуальные ресурсы и не должны знать 

их происхождения или место жительства. Кроме того, все ресурсы на платформе облачных вычислений могут быть раз-

вернуты быстро и без остановки. 

Ключев ые слов а:  облачная инфраструктура; публичное облако; гибридное облако; частное облако. 

 

Comparative analysis of the organization of cloud infrastructure 

Andriy Kovalenko, Oleksii Liashenko, Roman Yaroshevych 

Abstract .  Most technology experts consider cloud computing to be one of the most influential IT trends of the twenty-first 

century. Over the past two decades, cloud computing has made significant changes in the IT industry, and most organizations now 

use the cloud-first approach in their technology needs. The cloud platform is a set of services and credentials provided by develop-

ers. They provide users with access to computing resources and analytics tools, as well as data warehouses, servers, software, etc., 

for regular users and large companies. Cloud computing is a new model of providing and using a variety of IT resources, including 

computing power (servers), storage space, network bandwidth and applications. Resources in this model are pooled and provided 

on demand, and payment is made for actual use. The model itself is highly adaptable and has excellent network access capabilities. 

Cloud computing has many advantages over traditional enterprise infrastructure solutions, offering services and services, and more. 

Such advantages include: flexibility, scalability, payment for actual use, high reliability, and failover. Cloud computing can signif-

icantly improve the availability of IT resources and provide many advantages over other computing methods. For example, they 

can provide access to services without interacting with service providers. And all the resources on the cloud are available to any 

user, ie users can dynamically rent physical or virtual resources and do not need to know their origin or place of residence. In 

addition, all resources on the cloud computing platform can be deployed quickly and without stopping. 

Keyw ords:  cloud infrastructure; public cloud; hybrid cloud; private cloud. 
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ВИЗНАЧЕННЯ ПРОПУСКНИХ ЗДАТНОСТЕЙ  

САМОВІДНОВЛЮВАЛЬНОГО СЕГМЕНТА МЕРЕЖІ  
 

Анотація .  Запропоновано підхід до визначення пропускних здатностей самовідновлювального сегмента мережі 

передачі даних. Предметом дослідження є автономні сегменти телекомунікаційної мережі, які володіють властиві-

стю самовідновлення. Об’єктом дослідження є процес передачі інформації між вузлами автономного сегмента. На-

укова новизна полягає в удосконаленні методу визначення пропускних здатностей самовідновлювального сегмента 

телекомунікаційної мережі при обмежених мережних ресурсах шляхом застосування критерію забезпечення мініма-

льного часу доставки інформації при заданій границі можливої ймовірності втрат.  Були вирішені такі завдання: 

розроблена математична модель самовідновлювального сегмента телекомунікаційної мережі у вигляді системи ма-

сового обслуговування; запропонований спосіб розрахунку ступеню завантаженості каналу. Висновок: запропонова-

ний підхід надав можливість розрахувати пропускні спроможності каналів зв'язку самовідновлювального сегмента те-

лекомунікаційної мережі і необхідний обсяг буферної пам'яті при відомій топології мережі і заданій матриці тяжіння, 

що забезпечують необхідні значення ймовірності відмови і гарантують мінімальний час доставки повідомлень. 
 

Ключові  слов а:  самовідновлення; телекомунікаційна мережа; пропускна здатність; сегмент мережі. 
 

 

Вступ 

У міру того, як сучасні програмні системи і до-

датки набувають універсальності і функціональності, 

стає все більш необхідною можливість управляти не-

сумісними ресурсами і обслуговувати різноманітні 

вимоги користувачів. Крім того, по мірі ускладнення 

систем виправлення системних збоїв і відновлення 

після шкідливих атак стають більш складними, тру-

домісткими, дорогими і схильними до помилок. Ці 

чинники активізували дослідження, що стосуються 

концепції систем самовідновлення. 

Самовідновлювальні системи (СВС) характери-

зуються автоматичним виявленням збоїв системи і 

прийомами відновлення після таких ситуацій. Само-

відновлення – це вбудований механізм, який підтри-

мує систему в порядку. Система самовідновлення 

може активно відстежувати і виявляти потенційні ві-

дхилення від своїх стандартних параметрів, переві-

ряти їх з певним ступенем достовірності і відновлю-

вати нормальні операції без втручання людини. У 

СВС обов'язковий механізм моніторингу та вияв-

лення, який постійно контролює систему, щоб пере-

конатися, що вона працює нормально, і повідомляє 

про будь-які відхилення від очікуваної поведінки. Та-

кий механізм знає метрики ідеального або допусти-

мого діапазону, які він відстежує. Він включає в себе 

моніторинг серверів, моніторинг мережі, моніторинг 

баз даних, моніторинг журналів і моніторинг проду-

ктивності застосунків, а також інші інструменти. Та-

кож в СВС обов'язковий протокол відновлення, який 

вживає необхідних заходів для відновлення нормаль-

ної роботи системи без допомоги ззовні. 

Забезпечуючи раннє виявлення і відновлення 

системи, системи самовідновлення можуть значно 

знизити середній час відновлення. Автоматизація  

більшості процесів моніторингу також може приве-

сти до значного скорочення витрат і зниження за-

тримки на обслуговування. На додаток до відчутних 

переваг, впровадження систем самовідновлення 

може позитивно вплинути на багато нематеріальних 

аспектів, таких як задоволеність клієнтів і задоволе-

ність співробітників. Скорочення часу простою сис-

теми означає, що підприємства можуть більше зосе-

редитися на своєму реальному бізнесі, ніж на управ-

лінні ІТ-завданнями, що підвищує узгодженість на-

дання їх послуг.  

Однак при всіх позитивних тенденціях СВС 

припускають надмірність Software and Hardware. 

Крім того, система моніторингу вимагає незначних, 

але постійних витрат обчислювального ресурсу. Це 

призводить до зниження показників QoS [1, 2]. Тому 

необхідні нові моделі і методи обробки даних, орієн-

товані на специфіку СВС. Зокрема, одним із низки та-

ких завдань є розробка методу визначення пропуск-

них здатностей самовідновлювального сегмента ме-

режі, який орієнтований на врахування специфічних 

властивостей самовідновлювальних систем.  

Аналіз літературних даних і постановка про-

блеми. Використання точних методів розв'язання за-

дачі визначення пропускних здатностей самовіднов-

лювального сегмента мережі [3, 4] при існуючих мо-

жливостях ЕОМ обчислювальної техніки немож-

ливо. Підходи до розрахунку пропускних здатностей, 

запропоновані у [5], припускають локальне масшта-

бування мережних фрагментів як вертикальне, так і 

горизонтальне, але не орієнтовані на врахування вла-

стивості самовідновлення. Методика розрахунку, ро-

зглянута у [6], орієнтована на вузькоспеціалізовані 

мережі. Низку методів розрахунку, наведених у [7, 8], 

можна застосовувати лише при наявності у мережі 

фрактального або самоподібного трафіка. Для вико-

ристання методики розрахунку, запропонованої у [9], 

необхідно наявність оперативних емпіричних даних, 

що не відповідає наведеній вище постановці за-

вдання. Отже на сьогодні існуючі методики визна-
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чення пропускних здатностей не орієнтовані на само-

відновлювальні сегменти мережі  

Отже, метою даного дослідження є розробка 

методу визначення пропускних здатностей самовід-

новлювального сегмента телекомунікаційної мережі 

при обмежених мережних ресурсах за критерієм за-

безпечення мінімального часу доставки інформації 

при заданій ймовірності втрат.  

Результати досліджень 

Самовідновлювальний сегмент телекомуніка-

ційної мережі моделюються у вигляді системи масо-

вого обслуговування (СМО) типу М/M/n з обмеже-

ною чергою (n-канальна СМО з очікуванням), на яку 

надходить пуассонівський потік запитів з сумарною 

інтенсивністю , інтенсивністю обслуговування для 

кожного каналу  і числом місць у черзі, що дорівнює 

m. Черги пов'язані зі входом до кожного сегменти, 

яка утворена пучком із n каналів і колективно вико-

ристовуваною пам'яттю в кожному напрямку, що мі-

стить m елементів пам'яті. Для кожної самовідновлю-

вального сегмента телекомунікаційної мережі сере-

дня кількість зайнятих каналів визначається як 

 01
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m
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де      – середня завантаженість каналів, а 0P  –

ймовірність того, що канали вільні і немає черги, ко-

тру можна розрахувати таким чином: 
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де / n    – ступінь завантаженості каналу. 

Тоді середня кількість запитів, що знаходяться в 

черзі у самовідновлювальному сегменті телекомуні-

каційної мережі, може бути знайдено як 
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Підсумовуючи вирази (1) і (3), отримаємо сере-

дню кількість запитів у СМО: 

 .W z r   (4) 

Імовірність відмови (зайнятості всіх каналів і 

місць в черзі) дорівнює: 
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Зафіксуємо ймовірність відмови на деякому до-

пустимому рівні: 

 дод
відм відмР Р , (6) 

тоді для граничного значення 
дод
відмР  з виразу (5) ви-

значимо 0P : 

 0
!

( )

m
дод
відмn m

n n
P P

n 


 


. (7) 

Використовуючи (7) зробимо спрощення вира-

зів (1) і (3): 
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  1 дод
відмz n P   . (9) 

Підставивши їх до виразу (1), отримаємо вираз 

для середньої кількості запитів у СМО: 
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Співвідношення (10) справедливо для будь-

якого сегмента ізотропної мережі, в якій  не зале-

жить від напрямку передачі. Однак в анізотропних 

мережах незалежна змінна   і значення m, n, 
дод
відмР  

залежать від напрямку передачі для кожного i-го са-

мовідновлювального сегмента телекомунікаційної 

мережі таким чином, що 
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Використовуючи формулу Літтла і клейнроків-

ську апроксимацію, маємо 
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Умова (12) з урахуванням (11) визначає серед-

ній час затримки пакетів у самовідновлювальному  

сегменту телекомунікаційної мережі: 
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  (13) 

Введення умови (6) дало можливість не тільки 

спростити функціонал оптимізації за рахунок ви-

ключення громіздкого виразу (2), а й ввести другий 

якісний показник - ймовірність відмови, допустиме 

значення якого може бути задано у вигляді вимоги 

користувачів мережі. При цьому функція (13) має 

екстремум (мінімум), пошук якого є задачею безумо-

вної оптимізації.  

Шляхом обчислення часткових похідних 

 0зад iТ    (14) 

отримуємо абсолютний екстремум, який в силу уні-

модальності задT  є глобальним. При традиційному 

методі оптимізації необхідно ставити функцію варто-

сті в якості обмеження, так як початкова функція не 

містить екстремуму, але є опуклою, і пошук екстре-

муму вирішується як задача умовної оптимізації, що 
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має деяку множину відносних екстремумів. Крім 

того, даний метод вільний від суб'єктивізму у виборі 

функції вартості, тому що застосування будь-якої її 

форми не може бути переконливо аргументовано для 

конкретних умов завдання.  

В силу адитивності функції (13) після обчис-

лення часткових похідних (14) отримуємо систему 

алгебраїчних рівнянь 

 0, 1, ,i iW i k     (15) 

кожне з яких є функцією однієї незалежної змінної 

(властивість сепарабельності), тобто 

 0i i i iW dW d     . (16) 

Обчислення (16) з урахуванням (11) приводить 

до системи k рівнянь такого вигляду: 
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що визначають значення 
опт

i i    функцій змінних 

m, n, 
дод
відмР , які забезпечують мінімальний середній 

час доставлення пакета. Однак за умовами завдання 

прийнятними значеннями 
опт
i  є ті, що розташову-

ються на поверхні, яка визначається виразами, отри-

маними з (5): 
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Перетворимо вираз (17) до такого вигляду: 
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З огляду на, що праві частини рівнянь (18) і (19) 

однакові і постійні, прийнятні оптимальні значення 
пр опт

i  знайдемо з умови: 
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Аналіз виразу (20) показує, що прийнятні зна-

чення 
пр опт

i  не залежить від необхідного значення 

ймовірності відмови 
дод

i відмP  і є функціями дискретних 

значень кількості каналів ( in ) і кількості місць у че-

рзі ( im ). 

Кожне рівняння системи (29) є функцією однієї 

змінної i  і дає можливість незалежно визначити 

прийнятне оптимальне значення ступеня заванта-

ження каналу для кожного сегмента мережі. Однак 

отримати точний аналітичний розв'язок (20) не пред-

ставляється можливим, вважаючи на його трансцен-

дентність, але його можна отримати програмно чисе-

льним методом. Тоді досить вирішити одне з рівнянь 

(20) відносно 
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де i iF L   – сумарний потік на вході i-го сегмента; 

i iV L   –  пропускна здатність кожного з n каналів. 

Решта значення можуть відрізнятися числом бу-

ферів im  або каналів in . Оптимізація по i  дозволяє 

варіювати величинами iV  і в залежності від класу 

трафіку iF  надавати на вимогу користувача будь-яку 

сукупність каналів зі змінною шириною бітових шви-

дкостей передачі, формуючи кожен раз віртуальний 

канал зі змінною пропускною здатністю незалежно 

від необхідної 0P , при цьому час доставки інформа-

ції буде залишатися мінімальним.  

Рішення рівняння (20) можна здійснити графіч-

ним методом (рис. 1), представивши його у вигляді 
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Прийнятні оптимальні значення 
пр опт

i  визна-

чаються координатами точок перетину цих кривих з 

віссю . Аналіз графіків показує, що існує три варіа-

нти вирішення в залежності від співвідношення вели-

чин n і m. 

Якщо функція F(n, m, ) не перетинає вісь , то 

прийнятних екстремальних значень функції не існує 

(наприклад, при n = 2 і m = 4). Функція F(n, m, )  

може бути дотичною до осі  і тоді точка дотику буде 

єдиним значенням.  

У третьому випадку є дві точки перетину. Однак 

значення > 1 у другій точці призводять до швидкого 

зростання задT  і дод
відмР . За фізичним змістом і умо-

вами завдання прийнятними є значення меншого за 

величиною кореня. 

Аналіз виразів (21) показує, що вони є незалеж-

ними. Вирази (21) визначають умову, за якої можна 

здійснити варіювання числом каналів і їх пропуск-

ною здатністю в залежності від класу трафіку, нада-

ючи користувачу сукупність каналів із заданою ши-

риною смуги пропускання в межах отриманого зна-

чення 
пр опт

i , залишаючи середній час затримки мі-

німальним незалежно від величини необхідного зна-

чення ймовірності втрати пакетів внаслідок відмов в 

обслуговуванні для мережі відомої топології. 

Поєднання умов (14, 20, 21) графічно відобра-

жено на рис. 2, що побудований з використанням па-

кета Mathcad.  



ISSN 2522-9052  Сучасні інформаційні системи. 2021. Т. 5, № 2 

117 

 
а 

 
б 

Рис. 1. Визначення 
пр опт

i  для самовідновлювального сегмента телекомунікаційної мережі: 

(Fig. 1. Definitions 
пр опт

i  for the self-healing segment of telecommunication networks) 

а – n=2, m=5 – 9;      б – n=14, m=12 – 16 

 

Рис. 2 дозволяє зробити висновок, що в межах 

встановлених значень параметрів часової прозорості 

самовідновлювального сегмента телекомунікаційної 

мережі, можна здійснити обмін пропускної здатності 

каналу на обсяг буферної пам'яті на вході в даний ка-

нал. Аналіз показує, що такий обмін може бути здій-

снений за умови підтримання сталості таких якісних 

показників мережі, як час затримки і ймовірність 

втрати пакетів. 

Висновок 

Таким чином, отримані з графіків рис. 2 зна-

чення спільно з співвідношенням (21) дають можли-

вість розрахувати пропускні спроможності каналів 

зв'язку iV  самовідновлювального сегмента телекому-

нікаційної мережі і необхідний обсяг буферної пам'-

яті im  при відомій топології мережі і заданій матриці 

тяжіння ij , що забезпечують необхідні значення 

ймовірності відмови і гарантують мінімальний час 

доставки повідомлень.  

Отже, розроблено метод визначення пропуск-

них здатностей самовідновлювального сегмента те-

лекомунікаційної мережі при обмежених мережних 

ресурсах за критерієм забезпечення мінімального 

часу доставки інформації при заданій ймовірності 

втрат. 
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Рис. 2. Суміщений графік залежностей χ(m), χ(V), ( ), ( )зад задT m T V  

(Fig. 2. Combined graph χ(m), χ(V), ( ), ( )зад задT m T V ) 
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Определение пропускных способностей 

самовосстанавливающегося сегмента сети 

Н. Г. Кучук, А. В. Шефер, Г. П. Чернева, Алнаери Фрхат Али 

Аннотация.  Предложен подход к определению пропускных способностей самовосстанавливающегося сегмента 

сети передачи данных. Предметом исследования являются автономные сегменты телекоммуникационной сети, которые 

обладают свойством самовосстановления. Объектом исследования является процесс передачи информации между уз-

лами автономного сегмента. Научная новизна заключается в усовершенствовании метода определения пропускных спо-

собностей самовосстанавливающегося сегмента телекоммуникационной сети при ограниченных сетевых ресурсах путем 

применения критерия обеспечения минимального времени доставки информации при заданной границе возможной веро-

ятности потерь. Были решены следующие задачи: разработана математическая модель самовосстанавливающегося сег-

мента телекоммуникационной сети в виде системы массового обслуживания; предложен способ расчета степени загру-

женности канала. Вывод: предложенный подход дал возможность рассчитать пропускные способности каналов связи са-

мовосстанавливающегося сегмента телекоммуникационной сети и необходимый объем буферной памяти при известной 

топологии сети и заданной матрицы тяготений, которые при этом обеспечивают требуемые значения вероятности отказа 

и гарантируют минимальное время доставки сообщений. 

Ключев ые слов а:  самовосстановление; телекоммуникационная сеть; пропускная способность; сегмент сети. 

 

Determining the capacity 

of the self-healing network segment 

Nina Kuchuk, Oleksandr Shefer, Galina Cherneva, Alnaeri Frhat Ali 

Abstract .  An approach to determining the bandwidth of the self-healing segment of the data network is proposed. The 

subject of the study are autonomous segments of the telecommunications network, which have the property of self-healing. The 

object of research is the process of information transfer between nodes of an autonomous segment. The scientific novelty is to 

improve the method of determining the capacity of the self-healing segment of the telecommunications network with limited net-

work resources by applying the criterion of ensuring the minimum time of information delivery at a given limit of possible proba-

bility of loss. The following tasks were solved: a mathematical model of the self-healing segment of the telecommunication network 

in the form of a queuing system was developed; the proposed method of calculating the degree of channel congestion. Conclusion: 

the proposed approach made it possible to calculate the bandwidth of the communication channels of the self-healing segment of 

the telecommunications network and the required amount of buffer memory with a known network topology and a given gravity 

matrix, providing the required values of failure probability and guarantee minimum message delivery time. 

Keyw ords:  self- healing; telecommunication network; bandwidth; network segment. 
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Інститут спеціального зв’язку та захисту інформації Національного технічного університету  

України “Київський політехнічний інститут імені Ігоря Сікорського”, Київ, Україна 
 

ОЦІНКА ВПЛИВУ МЕТРОЛОГІЧНОГО ТА ДІАГНОСТИЧНОГО ЗАБЕЗПЕЧЕННЯ 

НА ТЕХНІЧНЕ ОБСЛУГОВУВАННЯ ЗА СТАНОМ ЗАСОБІВ ЗВ’ЯЗКУ 
 

Анотація .  Мета статті – кількісна оцінка впливу якості метрологічного та діагностичного забезпечення на фор-

мування послідовності і обмеження кількості перевірок при технічному обслуговуванні за станом складних радіое-

лектронних комплексів, включаючи сучасні засоби зв’язку з цифровою обробкою інформації. В результаті аналізу 

існуючої системи технічного обслуговування встановлено переваги обслуговування виробів за станом. При цьому 

для визначення послідовності перевірок не в повній мірі враховують властивості метрологічного і діагностичного 

забезпечення. Результати дослідження. У статті вперше розглянуто і отримано кількісну оцінку впливу метроло-

гічного та діагностичного забезпечення на показники якості технічного обслуговування засобів зв’язку. Показано, 

що найбільший  вплив на час виконання технічного обслуговування та ймовірність визначення при цьому техніч-

ного стану виробів оказує діагностичне забезпечення робіт з використанням сучасного метрологічного забезпечен-

ня. Також показано, що на значення показників якості технічного обслуговування значно впливають підготовка 

фахівців та технологічне оснащення ремонтного органу, вміння виконавців в повному обсязі використовувати мо-

жливості сучасних засобів вимірювальної техніки. Висновок. Отримані результати доцільно використовувати при 

удосконаленні існуючих або створення нових інструкцій технічного обслуговування за станом перспективних за-

собів зв’язку або інших складних виробів радіоелектронних систем. 

 

Ключові  слов а :  засоби зв’язку; метрологічне та діагностичне забезпечення;  технічне обслуговування за станом. 

 

Вступ 

Технічне обслуговування засобів зв’язку –

невід’ємна частина їх технічної експлуатації,                

яка суттєво впливає на надійність системи зв’язку. 

Існують різноманітні принципи організації технічно-

го обслуговування, але найбільш ефективним є техні-

чне обслуговування за станом засобів зв’язку. Для 

його практичного впровадження відсутні конкретні 

рекомендації щодо визначення послідовності вико-

нання перевірок засобів зв’язку, їх мінімально необ-

хідної кількості, потрібних  для цього засобів вимі-

рювальної техніки. Безперервно розвиваються теорія 

експлуатації складних систем, технічна діагностика їх 

обладнання, метрологія. Але ці досягнення не вико-

ристовують в існуючих інструкціях технічного об-

слуговування засобів зв’язку. Тому стаття присвячена 

кількісній оцінці впливу метрологічного та діагнос-

тичного забезпечення технічного обслуговування за 

станом засобів зв’язку для наукового обґрунтування 

підходів до його впровадження в реальних умовах з 

метою досягнення максимального ефекту.  

Постановка завдання. Метрологічне забезпе-

чення (МЗ) технічних пристроїв – комплекс науко-

во-технічних та організаційно-технічних заходів, а 

також діяльність відповідних організацій і фахівців, 

спрямованих на забезпечення єдності та точності 

вимірювань для досягнення необхідних характерис-

тик функціонування технічних пристроїв [1]. 

Діагностичне забезпечення (ДЗ) – комплекс 

взаємно погоджених правил, методів, алгоритмів і 

засобів, необхідних для здійснення діагностування 

на всіх етапах життєвого циклу об’єкту (ДСТУ 

2389-94). Важливе завдання технічного діагносту-

вання – визначення технічного стану (ТС) обʼєктів 

під час технічного обслуговування (ТО) і поточного 

ремонту (ПР) із заданою точністю. Достовірність 

технічного діагностування – ступінь об’єктивної 

відповідності діагнозу дійсному ТС об’єкту, що 

характеризується в певний момент часу за певних 

умов зовнішнього середовища значеннями парамет-

рів, встановлених технічною документацією на 

об’єкт (ДСТУ 2389-94). 

Поступове впровадження методів і засобів ци-

фрової обробки інформації у виробах військового 

призначення без відповідного їх МЗ та ДЗ викликає 

труднощі при визначенні реального ТС в процесі ТО 

і ПР цифрових пристроїв засобів зв’язку. 

Таким чином, виникає необхідність визначення 

впливу якості МЗ та ДЗ на оцінку реального ТС 

засобів зв’язку під час їх ТО і ПР для обґрунтовано-

го вибору послідовності і необхідної кількості вимі-

рювань значень параметрів при практичному впро-

вадженні технічного обслуговування за станом 

(ТОС). 

Аналіз останніх досліджень та публікацій. 
Система ТО – сукупність взаємопов’язаних засобів, 

виконавців і документації для підтримання та відно-

влення справного чи працездатного ТС виробів під 

час їх технічної експлуатації. Вид ТО виробів відрі-

зняється за однією з ознак: етапом експлуатації, 

періодичністю, обсягом робіт, умовами експлуата-

ції, регламентацією тощо.  

Метод ТО – сукупність технологічних і органі-

заційних правил виконання операцій ТО виробів 

(ДСТУ В 3576-97). 

До основних завдань ТО належать:  

- попередження передчасного зносу механічних 

елементів та виходу електричних параметрів апара-

тури за межі встановлених норм; 

- виявлення та усунення несправностей та при-

чин їх виникнення; 

- доведення параметрів та характеристик до 

норм; 
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- продовження строків служби та термінів екс-

плуатації. 

Принципи організації ТО [2]: 

- календарний – роботи проводяться через ви-

значені відрізки часу незалежно від напрацювання 

(легко планувати, але перевитрати сил і засобів на 

ТО техніки, яка не працювала); 

- за напрацюванням – роботи проводяться після 

досягнення визначеного напрацювання (важко пла-

нувати, але економія сил і засобів); 

- комбінований – роботи проводяться не тільки 

після напрацювання апаратурою визначеної кілько-

сті годин, але й у певний календарний час. 

При цьому розрізняють стратегії ТО [2]: 

- стратегія за напрацюванням – передбачає 

єдиний обсяг та періодичність робіт незалежно від 

фактичної потреби в них кожного конкретного ви-

робу; 

- стратегія за станом – перевірка параметрів 

виробу із заданою періодичністю, а перелік робіт 

залежить від результатів контролю. 

В останньому випадку легко планувати строки 

виконання ТО і досягається економія сил та засобів 

без зниження якості робіт. Більш надійну апаратуру 

обслуговують рідше. При цьому під час ТО більш 

глибоко контролюють ТС, що дозволяє уникнути 

великої кількості відмов. 

В ранніх роботах [3] обґрунтована ефектив-

ність ТОС, в [2] приведено методику визначення 

періодичності перевірки параметрів. Також обґрун-

товано критерії якості ТО. 

В [4] вперше запропоновано визначати послі-

довність перевірок параметрів залежно від часу і 

вартості їх виконання, важливості впливу параметру 

на працездатність виробу та ймовірності помилки 

виконавця в оцінці значення параметру. 

За останні роки проведено дослідження в галузі 

технічної діагностики [5, 6] і метрології [7, 8] та 

показано вплив метрологічної надійності на час 

виконання ТО [9, 10]. Зазначену обставину врахова-

но в [11], але відсутня оцінка впливу МЗ та ДЗ на 

формування послідовності перевірок виробу під час 

ТОС. В подальшому отримані результати дослі-

джень використане в методичному обґрунтуванні 

порядку перевірки параметрів при ТОС радіоелект-

ронних комплексів [12].  

З проведеного аналізу слідує, що в даний час 

найбільш доцільно використовувати ТОС складних 

радіоелектронних комплексів, при цьому необхідно, 

під час формування послідовності перевірок і обме-

женні їх кількості, врахувати особливості МЗ та ДЗ, 

які відсутні у відомих роботах. 

Мета статті – кількісна оцінка впливу якості 

МЗ та ДЗ на формування послідовності і обмеження 

кількості перевірок при ТОС складних радіоелект-

ронних комплексів, включаючи сучасні засоби 

звʼязу з цифровою обробкою інформації. 

Основна частина 

В розглянутих роботах встановлено, що в пер-

шу чергу доцільно перевіряти параметри найменш 

надійних підсистем, або конструктивних одиниць 

виробу. Крім того, час вимірювань параметрів і 

усунення виявлених несправностей також повинні 

бути мінімальними. Ці вимоги враховує ймовірність 

переважного вибору (ЙПВ) параметру [11, 12] 
 

𝑢𝑖 =
𝑃зі𝑉𝑖𝑝𝑖

𝜏𝑖𝑓𝑖𝑞𝑖

 , 

 

що має некеровані зміни, які безпосередньо зале-

жать від об’єкту:𝑝𝑖  – ймовірність відмови підсисте-

ми 𝑖; 𝑉𝑖 – значимість впливу підсистеми 𝑖 на працез-

датність виробу в цілому (можливо з частковою 

втратою якості). 

Значення 𝑝𝑖  визначають під час розрахунку на-

дійності виробу 
 

𝑝𝑖 = 𝑧𝑖 ∑ 𝑧𝑗

𝑀

𝑗=1

⁄ = 𝑧𝑖𝑇 ;  ∑ 𝑝𝑖 = 1 ;

𝑀

𝑖=1

 

 

де 𝑧𝑖 – параметр потоку відмов підсистеми 𝑖; 𝑀 –

 загальна кількість підсистем виробу; 𝑇 – наробіток 

виробу на відмову. 

Значення 𝑉𝑖 визначають в результаті експерт-

ного опитування фахівців або обробки статистичних 

даних про відмови виробу та їх вплив на зниження 

якості функціонування, при цьому  
 

∑ 𝑉𝑖

𝑀

𝑖=1

= 1 . 

 

В такому випадку на їх значення під час ТО 

виробу впливати неможливо, тому позначимо 
 

𝑝𝑖𝑉𝑖 = 𝐶𝑖 = 𝑐𝑜𝑛𝑠𝑡. 
 

Інші зміни ЙПВ керовані в процесі виконання 

ТО та залежать від якості МЗ та ДЗ. 

Метрологічні характеристики засобів вимірю-

вальної техніки (ЗВТ) суттєво впливають на значен-

ня ЙПВ: 
 

𝑃з𝑖 = ∏ 𝑃𝑗

𝑚𝑖

𝑗=1

 , 

 

де 𝑃з𝑖 – метрологічна надійність 𝑚𝑖 ЗВТ, що викори-

стовують при оцінці значення параметрів 𝑃𝑗 підсис-

теми 𝑖. 
Під метрологічною надійністю розуміють ймо-

вірність безвідмовної роботи ЗВТ в міжповірочний 

період. 

Вибір ЗВТ також впливає на 𝑞𝑖 – ймовірність 

помилки фахівця при оцінці результату перевірки 𝑖. 
Вона також залежить від умов проведення ТО і 

може змінюватись в досить широких межах: 

0,003 ≤ 𝑞𝑖 ≤ 0,3.   
Мінімум 𝑞𝑖 при використанні цифрових ЗВТ в 

стаціонарних умовах, а максимум при використанні 

аналогових ЗВТ в польових умовах. Якщо 1 ≤ 𝑚𝑖 ≤
3, то орієнтовно за даними [7 – 11]  

 

0,91 ≤ 𝑃з𝑖 ≤ 0,97. 
 

Тобто вплив МЗ на ЙПВ змінюється в досить 

широких межах  
 

30 ≤ 𝑃з𝑖 𝑞𝑖⁄ ≤ 300. 
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На інші керовані змінні впливають якість ДЗ і 

підготовка фахівців ремонтного органу: 
 

𝜏𝑖 = 𝑡𝑖 ∑ 𝑡𝑗

𝑀

𝑗=1

⁄ ;  ∑ 𝜏𝑖 = 1 ;

𝑀

𝑖=1

 

 

де 𝑡𝑖 – час перевірки працездатності підсистеми 𝑖; 
𝜏𝑖 – відносний час перевірки підсистеми 𝑖 в порів-

нянні з виробом в цілому. 

Якщо для оцінки ТС підсистеми 𝑖 використову-

вати умовні алгоритми [5, 6], то отримуємо граничні 

значення для алгоритмів мінімальної і максимальної 

форми 
 

𝑡 log2 𝐿𝑖 ≤ 𝑡𝑖 ≤ 0,5𝐿𝑖𝑡 , 
 

де 𝑡 – середній час виконання перевірки; 𝐿𝑖 –

 кількість елементів підсистеми 𝑖. 
В такому разі якщо ∑ 𝐿𝑖

𝑀
𝑖=1 = 𝐿 – загальна кіль-

кість елементів виробу, отримуємо межі зміни зна-

чення 𝜏𝑖: 
 

log2 𝐿𝑖

∑ log2 𝐿𝑗
𝑀
𝑗=1

≤ 𝜏𝑖 ≤
𝐿𝑖

𝐿
. 

 

Остання керована змінна залежить від якості 

ДЗ, технологічного оснащення ремонтного органу і 

кваліфікації фахівців: 
 

𝑓𝑖 =
𝑡в𝑖

∑ 𝑡в𝑗
𝑀
𝑗=1

 ;      ∑ 𝑓𝑖

𝑀

𝑖=1

= 1 ; 

 

де 𝑓𝑖 – відносний час відновлення підсистеми 𝑖 після 

її відмови (відхилення значення параметру за допус-

тимі межі); 𝑡в𝑖 – час відновлення підсистеми 𝑖. 
Після розрахунку 𝑢𝑖  (𝑖 = 1, 𝑀̅̅ ̅̅ ̅̅ ) всіх підсистем 

виробу виконують нормування ЙПВ [12]: 
 

𝑈𝑖 =
𝑢𝑖

∑ 𝑢𝑗
𝑀
𝑗=1

 ;     ∑ 𝑈𝑖

𝑀

𝑖=1

= 1 . 

 

В подальшому підсистеми виробу ранжирують 

в порядку зменшення значення 𝑈𝑖. Після перевірки 

1 ≤ 𝑛 ≤ 𝑀 підсистем ймовірність справного стану 

виробу дорівнює  
 

𝑃(𝑛) = ∑ 𝐿

𝑛

𝑖=1

𝐿 ⁄ . 

 

При обмеженому часі ТО і заданому значенні 

ймовірності визначення ТС 𝑃д підсистеми перевіряють 

у встановленому порядку до виконання умови: 
 

∑ 𝑈𝑖 ≥

𝑛

𝑖=1

𝑃д ;    1 ≤ 𝑛 ≤ 𝑀 . 

При цьому час перевірки виробу при ТОС до-

рівнює 

𝑇𝑛 = ∑ 𝑡𝑖

𝑛

𝑖=1

 . 

 

Розглянемо використання отриманих результатів 

на прикладі табл. 1 із [12], де 𝛿𝑖 – ймовірність пра-

вильної оцінки результату перевірки (𝑞𝑖 = 1 − 𝛿𝑖). 

Таблиця 1 – Вихідні дані підсистем виробу 
 

𝑖 𝑧𝑖10−6, год−1 𝑡𝑖,хв 𝑡в𝑖,хв 𝛿𝑖 𝑃з𝑖 𝑉𝑖 𝐿𝑖 𝑞𝑖 

1 4 15 10 0,942 0,85 0,025 80 0,058 

2 4 15 12 0,931 0,88 0,025 120 0,069 

3 10 20 15 0,910 0,81 0,050 370 0,090 

4 10 20 20 0,988 0,79 0,050 410 0,012 

5 6 10 11 0,945 0,91 0,050 350 0,055 

6 7 10 8 0,956 0,88 0,050 430 0,044 

7 6 10 16 0,912 0,93 0,050 330 0,088 

8 25 30 25 0,980 0,95 0,200 110 0,020 

9 4 15 22 0,982 0,89 0,200 70 0,018 

10 4 15 18 0,901 0,87 0,200 510 0,099 

11 20 25 24 0,985 0,88 0,100 360 0,015 
 

Результати моделювання за відомою методи-

кою [12] з визначенням рангу 𝑅𝑖 (порядку перевірки 

підсистем) приведено в табл. 2. З використанням 

отриманих зауважень отримуємо результати, які 

приведені в табл. 3. 
 

Таблиця 2 – Визначення порядку перевірки підсистем 
 

𝑖 𝜏𝑖 𝑓𝑖 𝑃𝑖 𝑢𝑖 𝑈𝑖 𝑅𝑖 

1 0,054 0,055 0,04 4,934 0,0158 9 

2 0,065 0,066 0,04 2,973 0,0095 11 

3 0,082 0,083 0,10 6,612 0,0212 8 

4 0,108 0,110 0,10 27,707 0,0888 4 

5 0,059 0,061 0,06 13,792 0,0442 6 

6 0,043 0,044 0,07 36,998 0,1186 3 

7 0,086 0,088 0,06 4,189 0,0134 10 

8 0,145 0,138 0,25 118,691 0,3805 1 

9 0,119 0,121 0,04 27,471 0,0881 5 

10 0,097 0,099 0,04 7,321 0,0235 7 

11 0,142 0,135 0,20 61,207 0,1964 2 
 

Таблиця 3 – Результати розрахунку ймовірності  

переважного вибору 
 

𝑖 𝐶𝑖 𝑃з𝑖 𝑞𝑖⁄  log2 𝐿𝑖 𝜏𝑖 𝑢𝑖 𝑈𝑖 𝑅𝑖 

1 0,001 14,65 6,32 0,074 2,199 0,0091 10 

2 0,001 12,75 6,67 0,078 1,816 0,0075 11 

3 0,005 9,00 8,26 0,098 5,102 0,0211 8 

4 0,005 65,80 8,65 0,101 36,194 0,1500 2 

5 0,003 16,54 8,25 0,097 5,684 0,0235 7 

6 0,0035 20,00 8,66 0,101 7,701 0,0319 4 

7 0,003 10,57 8,24 0,097 3,632 0,0150 9 

8 0,050 47,50 6,66 0,078 33,832 0,1402 3 

9 0,008 49,44 6,13 0,072 6,104 0,0253 6 

10 0,008 8,79 8,97 0,106 7,371 0,0305 5 

11 0,020 58,67 8,49 0,099 131,695 0,5459 1 
 

Для порівняння результатів в однакових умо-

вах розрахуємо середній час виконання перевірки 

згідно [12] в припущенні, що ТС підсистем також 

визначався з використанням умовних алгоритмів 

діагностування: 
 

𝑡 = ∑ 𝑡𝑖

11

𝑖=1

∑ log2 𝐿𝑖

11

𝑖=1

⁄ = 2,17 хв. 

 

Середній час відновлення при відмові будь-якої 

підсистеми 
 

𝑡в = ∑ 𝑡в𝑖

11

𝑖=1

11⁄ = 16,45 хв. 

 

Результати порівняння середнього часу ПР піс-

ля визначення відхилення значення параметру при 

ТОС виробу зведено в табл. 4. 

Залежності 𝑇пр(𝑅с) згідно [12] і 𝑇пр(𝑅н) згідно 

табл. 4 приведено на рис. 1. 
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Таблиця 4 – Розрахунок часу поточного ремонту 
 

𝑖 
Згідно [12] 𝑇пр = 𝑘𝑖𝑡 + 𝑡в 

𝑅с 𝑘𝑖𝑡 𝑡в𝑖 𝑇пр(𝑅с) 𝑅н 𝑘𝑖𝑡 𝑇пр𝑖 𝑇пр(𝑅н) 

1 9 15 10 313 10 13,7 30,1 335,1 

2 11 15 12 366 11 14,5 30,9 366,0 

3 8 20 15 288 8 17,9 34,3 270,6 

4 4 20 20 162 2 18,8 35,2 70,1 

5 6 10 11 220 7 17,9 34,4 236,3 

6 3 10 8 122 4 18,8 35,3 136,2 

7 10 10 16 339 9 17,9 34,4 305,0 

8 1 30 25 55 3 14,4 30,8 100,9 

9 5 15 22 199 6 13,3 29,8 201,9 

10 7 15 18 253 5 19,5 35,9 172,1 

11 2 25 24 104 1 18,4 34,9 34,9 
 

𝑇пр(𝑅) 
 

 
 

Рис. 1. Залежності середнього часу поточного ремонту 

виробу при використанні існуючого і запропонованого 

підходів до ранжування порядку виконання перевірок 

(Fig. 1. Dependences of a product current repair average time at 

use of the existing and offered approaches to ranking of the 

checks performance order) 

 

Значення абсолютного середнього виграшу в 

часі виконання ПР дорівнює 
 

∆𝑇= ∑[𝑇пр𝑖(𝑅с) − 𝑇пр𝑖(𝑅н)]

𝑀

𝑖=1

𝑀.⁄  

 

Для прикладу, що розглянуто, ∆𝑇= 17,44 хв. 
Відносний виграш в часі виконання ПР 
 

𝛿𝑇 =
∆𝑇

𝑚𝑎𝑥𝑇пр(𝑅с)
∙ 100% = 4,76%. 

 

Взагалі маємо виграш в скороченні часу ПР пі-

сля визначення відхилення параметру від норми, 

якщо після виконання 1 ≤ 𝑀 ≤ 𝑅 перевірок згідно 

ранжування параметрів 
 

∑(𝑡𝑖 + 𝑡в𝑖)

𝑟

𝑖=1

> ∑(𝑘𝑖𝑡 + 𝑡в) 

𝑟

𝑖=1

. 

 

Розглянемо залежності важливого показника 

ТОС – ймовірності правильної оцінки ТС після ви-

конання визначеної кількості перевірок згідно вста-

новленого рейтингу, що приведено в табл. 5 і відо-

бражено на рис. 2 для розглянутого прикладу, де 
 

𝑃(𝑟) = ∑ 𝐿𝑖

𝑟

𝑖=1

𝐿 ;    1 ≤ 𝑟 ≤ 𝑅 .⁄  

Таблиця 5 – Залежності ймовірності правильної оцінки 

технічного стану виробу від кількості  

перевірок параметрів 
 

𝑖 

Згідно [12] Згідно 𝑅н 

𝑅с ∑ 𝐿𝑖

𝑟

𝑖=1

 𝑃(𝑅с) 𝑅н ∑ 𝐿𝑖

𝑟

𝑖=1

 𝑃(𝑅н) 

1 9 2690 0,8567 10 3020 0,9618 

2 11 3140 1,000 11 3140 1,000 

3 8 2610 0,8312 8 2610 0,8312 

4 4 1310 0,4172 2 770 0,2452 

5 6 1730 0,55095 7 2240 0,7134 

6 3 900 0,2866 4 1310 0,4172 

7 10 3020 0,9618 9 2940 0,9363 

8 1 110 0,0350 3 880 0,2802 

9 5 1380 0,4395 6 1890 0,6020 

10 7 2240 0,7134 5 1820 0,5796 

11 2 470 0,1497 1 360 0,1146 

 

𝑃(𝑅) 
 

 
 

Рис. 2. Залежності ймовірності правильної оцінки  

технічного стану виробу від кількості перевірок параметрів 

(Fig. 2. Dependencies of correct assessment probability of the 

product technical condition on the number of parameter checks) 
 

Аналіз отриманих результатів показує, що 

𝑃(𝑅с) ≤ 𝑃(𝑅н). При цьому відносний виграш в збі-

льшенні ймовірності правильної оцінки ТС виробу 

під час ТОС дорівнює: 
 

𝛿𝑃 =
1

𝑀
∑[𝑃𝑖(𝑅н) − 𝑃𝑖(𝑅с)]

𝑀

𝑖=1

∙ 100% . 

Для прикладу, що розглядається, отримуємо 

𝛿𝑃 = 4,1%. При обмеженому часі виконання ТОС 

отримана залежність дозволяє при заданому значенні 

ймовірності оцінки ТС виробу визначити необхідну 

кількість перевірок (рис. 2) та час на їх виконання 

(рис. 1). Наприклад, при заданій ймовірності визна-

чення ТС виробу не менше 0,9 згідно [12] необхідно 

виконати 10 перевірок, а з врахуванням отриманих 

результатів достатньо 9, що на 9% менше. При цьому 

час виконання перевірок скорочується з 339 хв до 

305 хв, що також менше   на 10% (табл. 4). 

Таким чином показано, що удосконалення МЗ 

та ДЗ під час ТОС дозволяє покращити часові та 

ймовірнісні показники процесу. 
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Висновки 

В результаті аналізу існуючої системи техніч-

ного обслуговування встановлено переваги обслуго-

вування виробів за станом. При цьому для визна-

чення послідовності перевірок не в повній мірі вра-

ховують властивості метрологічного і діагностично-

го забезпечення. 

Встановлено межі впливу метрологічного і діа-

гностичного забезпечення на значення ймовірності 

переважного вибору перевірок для їх подальшого 

ранжування. На конкретному прикладі показано 

переваги врахування сучасних досягнень в галузі 

метрології і технічної діагностики при кількісній 

оцінці значення ймовірності переважного вибору 

перевірок, що дозволило до 5% підвищити достові-

рність оцінки технічного стану виробу при відпові-

дному зниженні часу, а також до 10% скоротити 

кількість перевірок при забезпеченні заданої досто-

вірності оцінки технічного стану. 

Подальші дослідження доцільно направити на 

удосконалення технічних операцій виконання техні-

чного обслуговування за станом складних радіоеле-

ктронних комплексів для підвищення його ефектив-

ності, особливо при обмеженому часі та в польових 

умовах. 
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Оценка влияния метрологического и диагностического обеспечения 

на техническое обслуживание по состоянию средств связи 

Л. Н. Сакович, Г. Я. Криховецкий, А. В. Михин, Ю. В. Мирошниченко 

Аннотация.  Цель статьи - количественная оценка влияния качества метрологического и диагностического 

обеспечения на формирование последовательности и ограничение количества проверок при техническом обслуживании 

по состоянию сложных радиоэлектронных комплексов, включая современные средства связи с цифровой обработкой 

информации. В результате анализа существующей системы технического обслуживания установлено преимущества 

обслуживания изделий по состоянию. При этом для определения последовательности проверок не в полной мере учиты-

вают свойства метрологического и диагностического обеспечения. Результаты исследования. В статье впервые рас-

смотрено и получено количественную оценку влияния метрологического и диагностического обеспечения на показатели 

качества технического обслуживания средств связи. Показано, что наибольшее влияние на время выполнения техниче-

ского обслуживания и вероятность определения при этом технического состояния оказывает диагностическое обеспече-

ние работ с использованием современного метрологического обеспечения. Также показано, что на значение показателей 

качества технического обслуживания существенно влияют подготовка специалистов и технологическое оснащение 

ремонтного органа, умения исполнителей в полном объёме использовать возможности современных средств измери-

тельной техники. Вывод. Полученные результаты целесообразно использовать при усовершенствовании существующих 

или создании новых инструкций технического обслуживания по состоянию перспективных средств связи либо других 

сложных изделий радиоэлектронных систем.  

Ключев ые слов а :  средства связи; метрологическое и диагностическое обеспечение; техническое обслужива-

ние по состоянию. 

 

Estimation of influence of the metrology and diagnostic providing  

on technical service on the state communication means 

Lev Sakovych, Heorhii Krykhovetskyi, Oleksandr Mikhin, Iurii Myroshnychenko 

Abstract .  The purpose of the article is to quantify the impact of the quality of metrological and diagnostic software on 

the formation of the sequence and limit the number of inspections during maintenance of complex electronic systems, including 

modern means of communication with digital information processing. As a result of the analysis of the existing system of 

maintenance the advantages of service of products on a condition are established. In this case, to determine the sequence of in-

spections do not fully take into account the properties of metrological and diagnostic software. Results of the research. In the 

article the quantitative estimation of influence of the metrology and diagnostic providing is first considered and got on the index-

es of quality of technical maintenance of communication means. It is shown that most influence in a time of implementation of 

technical service and probability of determination here of the technical state render the diagnostic providing of works with the 

use of the modern metrology providing. It is also shown that on the value of indexes of quality of technical service preparation of 

specialists and technological equipment of repair organ influence substantially, abilities of performers in full to use possibilities 

of modern facilities of measuring technique. Conclusion. The got results it is expedient to draw on at the improvement of exist-

ing or creation of new instructions of technical service on the state perspective communication or other difficult wares of the 

radio electronic systems means.  

Keyw ords:  communication means; metrology and diagnostic providing; technical service on the state. 
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METHOD FOR DETERMINING THE SEMANTIC SIMILARITY OF ARBITRARY 

LENGTH TEXTS USING THE TRANSFORMERS MODELS 
 

Abstract .  The paper considers the results of a method development for determining the semantic similarity of arbitrary 

length texts based on their vector representations. These vector representations are obtained via multilingual Transformers 

model usage, and direct problem of determining semantic similarity of arbitrary length texts is considered as the text 

sequence pairs classification problem using Transformers model. Comparative analysis of the most optimal Transformers 

model for solving such class of problems was performed. Considered in this case main stages of the method are: 

Transformers model fine-tuning stage in the framework of pretrained model second problem (sentence prediction), also 

selection and implementation stage of the summarizing method for text sequence more than 512 (1024) tokens long to 

solve the problem of determining the semantic similarity for arbitrary length texts.  

Keyw ords:  text; arbitrary length; semantic similarity; vector representation; Transformer model; fine-tuning. 

 

Introduction 

One promising approach for solving the problem of 

finding semantic similarity in text analysis is an approach 

based on using pretrained Transformers models in the 

Deep Learning methodology framework [1]. In this 

paper, following Transformers-based models are 

researched: the BERT model (Pre-training of Deep 

Bidirectional Transformers for Language Understanding) 

for 104 languages [2]; DistilBERT model for 104 

languages, which is a lightweight version of BERT that 

works faster by 60% and retains more than 95% BERT 

characteristics, measured with GLUE test (General 

Language Understanding Evaluation) [3]; XML model 

for 100 languages [4]. One of the limitations of all 

presented models is the tokenized text input sequence 

length – no more than 512 (1024) tokens. 

The most common approach for solving semantic 

similarity determination problem of arbitrary length 

texts using Transformers model is an approach based on 

sliding window arbitrary length vector representation 

with subsequent formation and similarity degree 

determination of the received compressed vector 

representations. This study proposes the problem 

solution implementation of multilingual texts semantic 

similarity determination using pretrained multilingual 

Transformers model second problem (sentence 

prediction problem). 

The main approaches for solving directly the 

problem of overcoming the input sequence length are 

approaches based on truncation methods (selection of 

the first or last sequence fragments 512 (1024) tokens 

long, combining first and last sequence fragment, but no 

more than 512 (1024) tokens in total) or hierarchical 

methods (for example, with combining latent states of 

the all fragments from the sequence) [5]. However, 

application of given approaches can lead to the 

contextual dependency loss of most significant words 

(phrases and sentences, respectively) in text sequences, 

which in its own turn may drastically affect semantic 

similarity determination quality of analyzed texts. Thus, 

there is a Transformers model application problem for 

the texts longer than 512 (1024) tokens with 

provisioning of contextual dependency maximum 

preservation for most significant words in text 

sequences with the goal to effectively determine 

semantic similarity of arbitrary length texts. Given basic 

summarizing approach, extractive and abstract 

generalization approaches are analyzed in the paper. 

Literature analysis. In this section papers are 

considered which have various research results presented 

regarding Transformers-based models’ usage for solving 

semantic similarity determination problem of texts. So, in 

the papers (S. Olizarenko, V. Argunov, 2019) news 

content semantic similarity determination possibilities are 

researched with the usage of pretrained multilingual 

BERT model first problem (word masking problem) [1]. 

In the paper (Yang et.al., 2019) [6] multilingual universal 

sentence encoder for semantic retrieval is considered for 

16 languages in the sentence embedding model family of 

universal sentence encoder (USE) (Cer et al., 2018) [7]. 

Given models represent CNN architecture 

implementation (Kim, 2014) and Transformer (Vaswani 

et al., 2017) [8, 9]. In paper (Lee, 2019) multilingual 

similarity search implementation is proposed with LTSM 

bidirectional coder usage and preliminary preparation 

based on LASER (Language-Agnostic SEntence 

Representations) [10, 11]. In paper (Chi Sun et al., 2019) 

experiment results are provided regarding various BERT 

fine-tuning methods for text classification problems, 

including ones in the text semantic similarity 

determination context [5]. The publication (Nils Reimers 

et al., 2019) presents Sentence-BERT (SBERT) model, 

which is a modification of pretrained BERT network, that 

uses conjoined and triplet network structures in order to 

obtain semantically meaningful vector sentence 

representations to be compared using similarity cosine 

[12]. In the paper (Manish Patel, 2019) semantic-oriented 

search system is developed, which uses BERT inclosures 

and additional neural network for similarity estimate 

finding with subsequent document ranking, in order from 

most meaningful to least meaningful document [13]. In 
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the paper (Han Xiao, 2019) search system is developed, 

which uses BERT inclosures and cosine similarity to 

compute query and document similarity estimate [14]. At 

the same time, efficient processing questions of arbitrary 

length texts in these works were not considered. 

Purpose of paper. Development of a method, 

essence of which is the preliminary generalization 

(automatic summarization) of the arbitrary length 

compared texts based on machine learning method and 

subsequent direct determination of their semantic 

similarity within the framework of the text sequence 

pairs classification problem solving (the predicting 

sentences problem) using a pretrained and fine-tuned 

Transformers model. 

Main part 

In this paper the semantic similarity determination 

problem of arbitrary length texts is considered as the 

problem of text sequence pairs classification problem. 

In accordance with given problem statement, method 

development procedure for semantic similarity 

determination of arbitrary length texts using 

Transformers models is presented, in the form of the 

following main stages: 

1) Software module architecture definition for 

semantic similarity determination of arbitrary length texts; 

2) Basic summarizing method of text sequence 

more than 512 (1024) tokens long for semantic 

similarity determination of arbitrary length texts 

problem solving; 

3) Application possibilities analysis of various 

Transformers model types (BERT, DistilBERT and 

XML) for texts semantic similarity determination. 

4) Transformers model fine-tuning (BERT, 

DistilBERT and XML) to solve the text sequence pairs 

classification problem; 

5) Tuning results analysis and basic Transformers 

model choice for semantic similarity determination 

problem solution of arbitrary length texts based on their 

summarization results. 

Schematically semantic similarity determination of 

arbitrary length texts software module is presented in 

Fig. 1. In accordance to given schema, software module 

comprises two main blocks: 

1) Summarization block of text sequence no more 

than 254 tokens long (for considered in the paper 

BERT, DistilBERT and XML models); 

2) Fine-tuned multilingual Transformer model for 

sequence pairs classification problems. 

Generalization is the task of reducing the text to a 

shorter version, decreasing the size of the original text 

while retaining the key information elements and 

content meaning. The main summarization problem in 

this study was to generalize a text sequence of no more 

than 254 tokens long (for the BERT, DistilBERT and 

XML models considered in the paper) for subsequent 

representation as single sequence from input pair for 

corresponding multilingual model. Several models of 

summarizers were analyzed, among which following 

were selected: 

Text summarization 
block (Extractive /

abstract)

encoder

New text Existing summaries 
of texts

∑ 

encoder

encoder

Classifier (FFNN layer) + softmax

Result (similar/no similar)

New sum text (1part) Exist sum text (2 part)

Total length 512 (1024)

Fine tune 
transformer model

 
Fig. 1. Software module schematic representation for semantic similarity determination of arbitrary length texts  

 

1) As extractive models – LSA, KLS, LexRankS 

and TextRank; 

2) As abstract models – based on Transformers 

T5, mT5 and Pegasus, available in the Hugging Face 

library for TensorFlow [15]. 

In particular, mT5 model is a multilingual version 

of the English T5 model, trained on multilingual dataset. 

With the help of this multilingual model actually the 

abstract summarization (generalization) problem is 

solved for a multilingual text (at the moment the main 

limitation is the size of the input text). 

Models were evaluated using English documents 

and their performance was compared by their ROUGE 

score. Based on the results, a decision was made to use 
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the latent semantic analysis (LSA) model as an 

extractive model and the mT5 model (a massively 

multilingual pretrained text-to-text transformer). 

In this paper three Transformers models are 

considered (BERT, DistilBERT and XML) for the 

semantic similarity determination of texts, available in 

Hugging Face library for TensorFlow [15]. Multilingual 

model BERT (trainable parameters 177,854,978) for 

104 languages is a bidirectional converter, preliminarily 

trained using the combination of target simulation 

utilizing masked language modeling (MLM) and next 

sentence prediction (NSP) [2]. While training NSP in 

the BERT model, a specialized token (CLS) was used as 

a sequence for prediction results estimation. In given 

paper this token (first token in the sequence) is used to 

solve the classification problem of text sequence pairs 

for all Transformers models. Multilingual DistilBERT 

model (trainable parameters 135,326,210) for 104 

languages is a lightweight BERT version, operating 

faster by 60% and retaining more than 95% of BERT 

performance, measured in GLUE test (General 

Language Understanding Evaluation) [3]. Multilingual 

XML model (trainable parameters 571,499,522) for 100 

languages is a pretrained Transformer model using one 

of the following objectives [4]: 

1) a causal language modeling (CLM) objective 

(next token prediction); 

2) a masked language modeling (MLM) objective 

(BERT-like); 

3) a Translation Language Modeling (TLM) object 

(BERT MLM extension for multiple language inputs). 

Thus, XML model is not directly trained for NSP, 

unlike BERT and DistilBERT models. By the way, 

input data format for XML model, like in BERT model, 

ensures encoding of two different sequences in the equal 

input identifiers (token type IDs). At the same time 

input data format of DistilBERT model does not have 

token type IDs. That is, the given model does not 

indicate, which token belongs to which text sequence 

segment. To solve this problem, DistilBERT model 

segments are simply separated with the help of a special 

token (SEP) (same as in BERT model). 

As part of the study, for the text sequence pairs 

classification problem Transformers model adopt final 

latent state 𝒔.  

As the activation function of the fully connected 

classifier layer, a 𝑠𝑜𝑓𝑡𝑚𝑎𝑥 function is used to predict the 

probability 𝑝 towards the class label 𝑙 [17]: 
 

𝑝(𝑙|𝒔) = 𝑠𝑜𝑓𝑡𝑚𝑎𝑥(𝑊𝑺),.              (1) 
 

where 𝑊𝑺 – resulting tensor of the latent state 𝒔. 

Fine-tuning of Transformers models (BERT, 

DistilBERT, XML) for text sequence pairs classification 

problem solving was carried out with the MRPC 

dataset. Paraphrasing detection is a problem of studying 

two text objects and determining whether they are the 

same value. In the general case, for obtaining high 

accuracy while solving this problem, both syntactic and 

semantic thorough analysis of two text objects is 

required. Based on paraphrasing style, paraphrases can 

be distributed into five types [17]. In the framework of 

this study given the text semantic similarity 

determination context special meaning has fifth 

paraphrase type (complex paraphrase). 

Fine-tuning results of multilingual Transformers 

models (BERT, DistilBERT, XML) are presented in the 

Fig. 2-4 and Table 1 [18].  

Fig. 2 chart analysis shows that already at the third 

training epoch for all models discrepancy happens 

between “validate loss” and “validate accuracy” values. 

That is, for the given models fine-tuning process up to 

two training epochs is enough using corresponding 

dataset.  

Table 1 data analysis demonstrates that the BERT 

model has the highest F1-score values according to the 

multilingual Transformers models fine-tuning results for 

solving the text sequence pairs classification problem 

using MRPC dataset. At the same time precision 

measure values for DistilBERT and XML models are 

very close.  

This is in a view of the fact that XML model has 4 

times more trainable parameters than DistilBERT. 
 

Table 1 – F1-score values based on the fine-tuning results  

Model F1-score 

BERT 

no similar 0,82 

similar 0,92 

accuracy 0,88 

DistilBERT 

no similar 0,74 

similar 0,90 

accuracy 0,86 

XLM 

no similar 0,76 

similar 0,91 

accuracy 0,86 

 
 

              
Fig. 2. Plots of error and accuracy of training for BERT 
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Fig. 3. Plots of error and accuracy of training for the DistilBERT model 

 

            
Fig. 4. Plots of error and accuracy of training for the XML model 

 
So, when there are no hardware limitations for 

solving the multilingual news contents semantic 

similarity determination problem, the most effective 

way is to use multilingual BERT model. If there are 

restrictions, it is best to use multilingual DistilBERT 

model. The application of XML model for solving the 

given class of problems within the framework of the 

first approach is not very effective, since this basic 

model was not trained using the next sentence 

prediction target. 

Conclusions 

This paper describes a developed method of 

arbitrary length text semantic similarity determination 

based on text sequence pairs classification problem 

solving using Transformers model. 

A feature of the given method implementation is 

the preliminary text processing more than 512 (1024) 

tokens long with the intellectual text summarizer 

application and subsequent usage of fine-tuned 

Transformers model for the text sequence pairs 

classification problems. Latent semantic analysis (LSA) 

model as extractive model and mT5 model (a massively 

multilingual pre-trained text-to-text transformer) as 

abstract model were used to perform summarization 

tasks.  

Studies have shown that BERT model usage is the 

most effective as classification model when there are no 

hardware limitations.  

When there are constraints, DistilBERT model 

usage will be the most effective. 

The benefit of the given method is, above all, the 

possibility to overcome input sequence restrictions 

while determining semantic similarity of the texts in 

combination with the fine-tuned pretrained 

Transformers model advantages utilization. 
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Метод визначення семантичної подібності текстів довільної довжини  

з використанням моделей Transformers 

С. А. Олізаренко, В. О. Радченко 

Анотація .  В роботі розглянуті результати розробки методу визначення семантичної подібності текстів довільної 

довжини на основі їх векторних уявлень. При цьому векторні уявлення отримані з використанням мультимовної моделі 

Transformers, а безпосередньо завдання визначення семантичного подібності текстів довільної довжини розглядається як 

задача класифікації пар текстових послідовностей з використанням моделі Transformers. Виконано порівняльний аналіз 

найбільш оптимальної моделі Transformers для вирішення даного класу задач. Основними етапами методу при цьому 

розглядаються етап тонкої настройка моделі Transformers в рамках другого завдання преднавченрї моделі (завдання 

прогнозування пропозицій), а також етап вибору і реалізації методу суммарізаціі текстової послідовності довжиною 

понад 512 (1024) токенів для вирішення завдання визначення семантичного подібності текстів довільної довжини. 

Ключові  слов а:  текст; довільна довжина; семантична подібність; векторне подання; модель Transformer; тонке 

налагодження. 

 

Метод определения семантического подобия текстов произвольной длины 

с использованием моделей Transformers 

С. А. Олизаренко, В. А. Радченко 

Аннотация.  В работе рассмотрены результаты разработки метода определения семантического подобия текстов 

произвольной длины на основе их векторных представлений. При этом векторные представления получены с 

использованием мультиязычной модели Transformers, а непосредственно задача определения семантического подобия 

текстов произвольной длины рассматривается как задача классификации пар текстовых последовательностей с 

использованием модели Transformers. Выполнен сравнительный анализ наиболее оптимальной модели Transformers для 

решения данного класса задач. Основными этапами метода при этом рассматриваются этап тонкой настройка модели 

Transformers в рамках второй задачи предобученной модели (задачи прогнозирования предложений), а также этап 

выбора и реализации метода суммаризации текстовой последовательности длиной более 512 (1024) токенов для решения 

задачи определения семантического подобия текстов произвольной длины. 

Ключев ые слов а:  текст; произвольная длина; семантическое подобие; векторное представление; модель 

Transformer; тонкая настройка. 
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DEVELOPMENT OF PROCEDURES FOR MODIFYING THE CIPHER GOST 28147 
 

Abstract .  The entry of mankind into the era of high technologies, the rapid growth of computer technology contributes 

to the expansion of the range of electronic services. To ensure the security of confidential information, personal data, 

cryptographic systems of traditional cryptography (symmetric cryptosystems) and public key cryptography (asymmetric 

cryptosystems) are used. As a rule, the former provides security services, the latter provide key distribution. However, in 

the conditions of totalitarian surveillance in society by the special services of developed countries, cryptographic tabs are 

embedded in cryptographic algorithms, which, on the one hand, provide “quick” access for special services to confidential 

information, and on the other hand, allow intruders to break into the cryptosystem and obtain user data. The article 

proposes a modification of the well-known GOST 28147-89 algorithm, which ensures the "elimination" of possible crypto-

bookmarks and an increase in crypto-resistance in the post-quantum period (the emergence of a full-scale quantum 

computer that allows hacking modern symmetric and asymmetric cryptosystems based on Grover and Shor algorithms). It 

is proposed to use the procedures for modifying the block-symmetric encryption algorithm (BSEA) GOST 28147-89 (2009, 

2015) in OFB mode, which will make it possible to form a pseudo-random sequence based on dynamic changes in the S-

box, and provide the required level of security.  
 

Keyw ords:  block-symmetric cipher; stream cipher; GOST 28147-89; DSTU 28147-2009. 
 

Problem statement 

The entry of mankind into the era of high 

technologies, 4.0 Industrialization allowed the rapid 

growth of the computing capabilities of the world 

community, which made it possible in 2015 to develop 

and implement not only 1 billion Internet things that 

replenished cyberspace, but also practically made it 

possible to realize a full-scale quantum computer. A 

quantum computer allows computing several billion 

times faster, expanding the range of services in almost 

all areas of life. This circumstance is an unconditional 

positive factor affecting the innovative nature of the 

development of the real sector of the economy, 

healthcare, services, leisure and, of course, education. 

However, along with this, this trend is increasingly 

revealing the acuteness of the problems, the negative 

consequences of informatization. To the greatest extent, 

these problems are associated with the possibilities of 

unauthorized access to information resources, critical 

infrastructure facilities belonging to other individuals, 

business entities, the banking sector, and other states. 

This is directly related to the need to ensure not only 

national, but also state security [1]. 

Analysis of recent research and publications  

The widespread use of cloud technologies, means of 

remote connection from mobile and remote stationary 

devices through general-purpose networks lead to the 

“disappearance of the perimeter” of critical systems and a 

significant complication of their protection. All this leads 

to the need to implement security at least of the security 

loop of business processes that ensure the continuity of 

production and form the profits of companies 

(organizations, etc.). A prerequisite for this is the use of 

cryptographic means of protection in modern 

information, communication and cyber-physical systems. 

Symmetric block ciphers are one of the most common 

cryptographic systems that provide the basic security 

services of modern ISO/OSI model protocols and 

cyberspace. In addition to providing confidentiality and 

integrity services transmitted over the network or stored 

locally, BSEA are used as a constructive element of other 

primitives (hashing functions, message authentication 

codes, pseudo-random sequence generators, etc.) But 

when launching a quantum cryptanalysis algorithm by 

Shore [2] and Grover [3], one can solve mathematical 

problems in a multi-fold manner. Such a phenomenon 

can lead to chaos in cyberspace, the destruction of critical 

infrastructure facilities, and a decrease in confidence in 

security services based on symmetric and asymmetric 

cryptography. The emergence of a full-scale quantum 

computer practically infinitely expands the range of 

threats and modification of attacks, the emergence of new 

targeted attacks with characteristics of synergy and 

hybridity. A detailed description of the stability of 

symmetric systems against quantum cryptanalysis is 

given in Table 1 and in article [4]. From the table 1 shows 

that the stability of symmetric ciphers in the attack using 

a quantum algorithm is significantly reduced. This means 

that GOST 28147 can be completely compromised and it 

will not be possible to consider it stable, its stability will 

be equal to 2256. Even with AES, it is desirable to use a 

key of 256 bits. That is, in general, Grover's algorithm, 

although it reduces the stability of modern symmetric 

cryptosystems, but still requires a subexponentially 

number of quantum gates in contrast to the Shore 

algorithm. 

To ensure security in the post-quantum period, 

NIST U.S. specialists in February 2019 announced a 

competition for post-quantum cryptography algorithms. 

Definitions of practical durability set by NIST 

requirements provide five levels of durability [5, 6]:  

1) definition of a key of the 128-bit block cipher;  

2) search for a collision of a 256-bit hash function;  

3) collision search for 384-bit hash function;  

©   Yevseiev S., Korolyov R., Tkachov A., Nimchenko A, 2021 
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4) determination of the key of the 256-bit block 

cipher;  

5) 384-bit block cipher key definition. 
 

Table 1 – Strength of standard block-symmetric encryption 

algorithms against quantum cryptoanalysis  

Crypto- 

system 

Block / 

key size, 

(bits) 

The amount 

of memory 

required for 

the attack, 

(bits) 

Resistance when 

attacking: 

message key 

AES-128 128/128 128/128 264 264 

AES-256 128/256 128/256 264 2128 

DES 64/56 64/56 232 228 

GOST-28147 64/256 64/256 264 2256 

Kalina-128 128/128 128/128 264 264 

Kalina-512 512/512 512/512 2256 2256 

 

Thus, the modification of BSEA, which are the 

standards of symmetric encryption, and are used in 

information and switching systems of critical 

infrastructure objects is an urgent task in the post-

quantum period. 

The purpose of the article is to develop procedures 

for improving the stream encryption algorithm based on 

the block-symmetric encryption algorithm GOST 28147-

89 through the use of dynamically changing nonlinear 

transformations (S-boxes). 

The main objectives of the study: 

-  analysis of the basic procedures of the block 

cipher algorithm GOST 28147-89; 

- development of procedures for improving the 

method of forming a pseudo-random sequence based on 

GOST 28147-89. 

Analysis of the block cipher  

algorithm GOST 28147-89 

GOST 28147-89, adopted in 1990, was a standard 

establishing a unified cryptographic transformation 

algorithm for information processing systems in 

networks of electronic computers, which determined the 

rules for data encryption and the development of an 

imitation insert. The cryptographic transformation 

algorithm was intended for hardware or software 

implementation, met the cryptographic requirements 

and, according to its capabilities, did not impose 

restrictions on the degree of secrecy of the protected 

information [5]. 

One of the operating modes of GOST 28147-89 

was the gamming mode, the structural diagram of which 

is shown in Fig. 1. 

The data is displayed on 64-bit blocks, encrypted 

in the modulo 2 mode in the CM5 summator with the 

cipher scale, as it is rotated in blocks of 64 bit. The 

initial filling of drives N1, N2 (sync message S) is 

encrypted in the simple replacement mode in 

accordance with 256 bits of the key are entered into the 

RAM. A 64-bit binary sequence S = (S1, S2, ... S64) is 

entered into the drives N1, N2, which is the initial filling 

of these drives for the subsequent generation of M 

blocks of the cipher gamma.  

The encryption algorithm for a 64-bit block of 

open data in the simple replace mode consists of 32 

cycles. In the first cycle, the initial filling of the 

accumulator N1 is summed modulo 232 in the adder CM1 

with the filling of the accumulator X0, while the filling 

of the accumulator N1 is preserved.  
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X5

X6

X7

K8 K7 K6 K5 K4 K3 K2 K1
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N2 N1
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CM2
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КЗУ

ГшТо
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Fig. 1. Gamming mode GOST 28147-89 

 

The result of the summation is converted in the 

substitution block K and the resulting vector is fed to 

the input of the register R. where it is cyclically shifted 

by eleven steps towards the higher bits. The result of the 

shift is summed bitwise modulo 2 in the CM2 adder with 

32-bit filling of the N2 drive. The result obtained in CM2 

is written to N1, while the old filling N1 is overwritten in 

N2. The result of encryption is written to 32-bit drives 

N3 and N4, so. that filling N1 is overwritten in N3, and 

filling N2 is overwritten in N4. The filling of the N4 

drive is summed modulo (232-1) in the CM4 adder with 

a 32-bit constant C1 from the N6 drive, the result is 

written to N4. The filling of the drive N3 is summed 

modulo 232 in the CM3 adder with a 32-bit constant C2 

from the drive N5, the result is written to N3. The filling 

N3 is overwritten in N1, and the filling N4 is overwritten 

in N2, while the filling N3, N4 is preserved. The filling 

of N1 and N2 is encrypted in simple replace mode. The 

filling N1, N2 obtained as a result of encryption forms 

the first 64-bit block of the cipher gamut, which is 

summed bitwise modulo 2 in the adder CM5 with the 

first 64-bit block of open data. This scheme uses the 

substitution block K, which consists of 8 static 

substitution blocks [7]. 

The article proposes to use a schema with 

dynamically changing substitution blocks. The block 

diagram is shown in Fig. 2. This diagram consists of the 

following steps: 
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Fig. 2. Gamming mode of the improved GOST 28147-89 

 

Step 1. Input of initial data for the main step of 

crypto-transformation N - 64-bit block of input data is 

converted into two 32-bit integers (low (N1) and high 

(N2) parts); 

Step 2. Addition with a key. The lower part of the 

transformed block is added modulo with the key 

element used in the step. 

Step 3. Block replacement. The 32-bit value 

obtained in the previous step is interpreted as an array of 

four 8-bit code blocks: Sm = (S0, S1, S2, ... S255). 

Further, the value of each of the four blocks is 

replaced with a new one, which is selected according to 

the substitution table as follows: the value of the Si 

block is changed to the Si-th element in order 

(numbering from zero) of the i-th substitution node (i.e., 

the i-th row of the substitution table, numbering also 

from zero). In other words, an element from the 

substitution table with a row number equal to the 

number of the replaced block and a column number 

equal to the value of the replaced block as an 8-bit non-

negative integer is selected as a replacement for the 

block value. 

Step 4. Dynamically change the table of 

substitutions as follows: if the sum S0 + S1 is an even 

number, then the values of S0↔S1 of table H0 are 

swapped, otherwise S0↔S1 of table H1. If the sum S2 + 

S3 is an even number, then the values of S2↔S3 of table 

H2 are interchanged, otherwise S2↔S3 of table H3. 

Step 5. Cyclic shift 11 bits to the left. 

Step 6. Bitwise addition: the value obtained in step 

3 is added bitwise modulo 2 with the upper half of the 

converted block. 

Step 7. Shift along the chain: the lower part of the 

converted block is shifted to the place of the older one, 

and the result of the previous step is placed in its place. 

The use of such a transformation makes it possible 

to dynamically (based on a simple pseudo-random 

sequence generator) form the OFB mode and provide 

the required level of cryptographic strength.  

The structural diagram of a well-developed 

algorithm ca-n be described by a multi-round diagram, 

as shown in Fig. 3. 

 

Start

0 7m 

main step ( , )jN N K

1 3k  

End

Generating a pseudo-

random sequence

  

Fig. 3. Scheme of pseudo-random sequence formation 

 

The article proposes three procedures for 

modifying BSEA GOST 28147. The proposed modes 

for the formation of pseudo-droplet sequencing at K=1, 

K=2, K=3, allow to increase the length of the key 

sequence and provide the required level of creep 

resistance in the post-quantum period. 

To assess the cryptographic strength, it is proposed 

to use the NIST-STS822 package, which allows 

implementing 189 tests based on 19 methods for 

checking the information sequence for randomness. 

During the test, a 108-bit sequence is tested, taking into 

account the errors of the first and second kind. Carrying 

out an experimental improvement of the statistical safety 

of the proprietary well-developed algorithm according to 

the NIST STS methodology. The test results are 

presented in the statistical portraits in Fig. 4 – 6. The 

analysis of the data will show that the statistical portraits 

of the well-developed algorithm do not compromise their 

powers to the most beautiful generators. 

 

  
Fig. 4. Statistical portrait of the advanced algorithm at K = 1 
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Fig. 5. Statistical portrait of the advanced algorithm at K = 2 

 

 

Fig. 6. Statistical portrait of the advanced algorithm at K = 3 

 

The main part of the tests was passed at a very 

high level, close to 1. 

Analysis of the data presented shows that the 

statistical portraits of the modified block-symmetric 

encryption algorithm GOST 28147 in OFB mode are not 

inferior in their properties to the best-known generators. 

Most of the tests passed with a very high probability, close 

to 1.  

The final test results according to the NIST STS 

method are summarized in Table 2, which shows the 

number (share) of tests in which testing was passed with a 

probability of  0,99; 0,96 and < 0,96.  

Analysis of the test results, summarized in table 2. 

shows that the proposed modification procedures BSEA 

GOST-28147-89 (2009, 2015) have improved statistical 

safety indicators (at K = 1). 

This approach provides the level of cryptographic 

strength required in the post-quantum period. They have 

one of the largest number (proportion) of tests that passed 

the most stringent criterion with a probability  0,99 and 

are not inferior to such well-known generators as the BBS 

counter mode. 
 

Table 2 – Results of comparative studies of the statistical 

safety of the modified and some well-known pseudo-

random number generators 

№  Generator 

Number of tests in which the test 

passed the criterion 

M ≥ 99% M ≥ 96% M< 96% 

1 G using SHA-1 122(65%) 
188 

(99,5%) 
1 (0,5%) 

2 
Linear 

Congruential 
139 (74%) 

189  

(100%) 
– 

3 Micali-Schnorr 130 (69%) 
189 

 (100%) 
– 

4 
Quadratic 

Congruential 
124 (66%) 

181 

 (96%) 
8 (4%) 

5 G using DES 142 (75%) 
188 

(99,5%) 
1 (0,5%) 

6 
ANSI X9.17 

(3-DES) 
121 (64%) 

187  

(98%) 
4 (2%) 

7 Blum-Blum-Shub 134 (71%) 
189 

 (100%) 
– 

8 
FIPS 197 

126 (67%) 
189 

 (100%) 

– 

9 
GOST 28147 

at K=1 
145(77%) 

189 

 (100%) 
– 

10 
ГОСТ 28147  

at K=2 
129(68%) 

188 

(99,5%) 
1 (0,5%) 

11 
ГОСТ 28147  

at K=3 
136(72%) 

189 

(100%) 
– 

Conclusions 

The analysis of the requirements for post-quantum 

cryptography algorithms puts forward a significant 

increase in the length of the key sequence (2-3 times), 

which affects the energy consumption and speed of 

cryptocurrencies while reducing the safe time to use the 

key sequence by 30%.  

Analysis of the proposed modification procedures 

algorithm BSEA GOST 28147-89 (2009, 2015) in the 

mode of quenching has improved statistical safety. It has 

one of the largest share of tests that passed the most 

stringent criteria with a probability of 0.99 and is not 

inferior to known generators as the BBS generator, 

Micali-Schnorr in counter mode. This provides the 

required level of stability, the rate of transformation in the 

post-quantum period. 
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Розробка процедур модифікації шифру ГОСТ 28147 

С. П. Євсєєв, Р. В. Корольов, А. М. Ткачов, А. Є. Німченко  

Анотація .  Вступ людства в еру високих технологій, бурхливе зростання обчислювальної техніки сприяє 

розширенню спектра електронних послуг. Для забезпечення безпеки конфіденційної інформації, персональних даних 

використовуються криптографічні системи традиційної криптографії (симетричні криптосистеми) і криптографії з 

відкритим ключем (несиметричні криптосистеми). Як правило, перші забезпечують послуги безпеки, другі - розподіл 

ключів. Однак в умовах тоталітарної стеження в суспільстві з боку спец служб розвинених держав в криптографічних 

алгоритмах "вбудовуються" криптографічні закладки, які з одного боку забезпечують "швидкий" доступ спецслужб до 

конфіденційної інформації, з іншого боку дозволяють зловмисникам зламувати криптосистему і отримувати дані 

користувачів. У статті пропонується модифікація відомого алгоритму ГОСТ 28147-89, яка забезпечує "усунення" 

можливих криптозакладок і підвищення криптостійкості в умовах постквантового періоду (поява повномасштабного 

квантового комп'ютера, який дозволяє зламати на основі алгоритмів Гровера і Шора сучасні симетричні і несиметричні 

криптосистеми). Пропонується використовувати процедури модифікації блочно-симетричного алгоритму шифрування 

(БСШ) ГОСТ 28147-89 (2009, 2015) в режимі OFB, що дозволить формувати псевдовипадкову послідовність на основі 

динамічного зміни S-box, і забезпечити необхідний рівень стійкості.  
 

Ключові  слов а:  блочно-симетричний шифр; потоковий шифр; ГОСТ 28147-89; ДСТУ 28147-2009. 

 

Разработка процедур модификации шифра ГОСТ 28147 

С. П. Евсеев, Р. В. Королев, А. М. Ткачев, А. Е. Нимченко  

Аннотация.  Вступление человечества в эру высоких технологий, бурный рост вычислительной техники 

способствует расширению спектра электронных услуг. Для обеспечения безопасности конфиденциальной информации, 

персональных данных используются криптографические системы традиционной криптографии (симметричные 

криптосистемы) и криптографии с открытым ключом (несимметричные криптосистемы). Как правило, первые 

обеспечивают услуги безопасности, вторые – распределение ключей. Однако в условиях тоталитарной слежки в 

обществе со стороны спец служб развитых государств в криптографических алгоритмах “встраиваются” 

криптографические закладки, которые с одной стороны обеспечивают “быстрый” доступ спецслужб к 

конфиденциальной информации, с другой стороны позволяют злоумышленникам взламывать криптосистему и получать 

данные пользователей. В статье предлагается модификация известного алгоритма ГОСТ 28147-89, которая обеспечивает 

“устранение” возможных криптозакладок и повышение криптостойкости в условиях постквантового периода (появление 

полномасштабного квантового компьютера, который позволяет взломать на основе алгоритмов Гровера и Шора 

современные симметричные и несимметричные криптосистемы). Предлагается использовать процедуры модификации 

блочно-симметричного алгоритма шифрования (БСШ) ГОСТ 28147-89 (2009, 2015) в режиме OFB, что позволит 

формировать псевдослучайную последовательность на основе динамического изменения S-box, и обеспечить требуемый 

уровень стойкости.  
 

Ключев ые слов а:  блочно-симметричный шифр; поточный шифр; ГОСТ 28147-89; ДСТУ 28147-2009. 
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ANALYSIS AND COMPARATIVE STUDIES  

OF SOFTWARE PENETRATION TESTING METHODS  
 

Abstract .  Information security is one of the most important components in any organization. The disclosure of this 

information can lead not only to material losses, but also to the loss of the reputation and image of the company, which 

ultimately, in some cases, can lead to its complete collapse. Therefore, in order to avoid these consequences, it is necessary 

to analyze the security and reliability of information processing systems. One of the most effective ways to do this is 

through the use of "penetration testing" methods. The results obtained. The section provides software vulnerabilities 

analysis. The most frequently used types of attacks and intrusions by cyber intruders are highlighted. In contrast to this, 

methods comparative analysis for identifying software vulnerabilities was carried out. It is concluded that it is advisable to 

improve the methods for identifying vulnerabilities through the recommendations complex use taking into account the 

existing security risks of software tools, the features of modern methodologies and software development tools, as well as 

the modern software penetration testing methods capabilities.  

Keyw ords:  information security; testing methods; vulnerable software; security testing. 
 

Introduction 

Currently, information security is one of the most 

important components in any organization, since the 

information processed in their information systems, to a 

greater or lesser extent, belongs to the categories of 

commercial secrets and personal data. The disclosure of this 

information can lead not only to material losses, but also to 

the loss of the reputation and image of the company, which 

ultimately, in some cases, can lead to its complete collapse. 

Therefore, in order to avoid these consequences, it is 

necessary to analyze the security and reliability of 

information processing systems. One of the most effective 

ways to do this is through the use of "penetration testing" 

methods. The term "penetration testing" means imitation of 

the actions of a real attacker to implement unauthorized 

entry into the information system [3, 7]. 

1. Software Vulnerabilities Analysis   

Currently, modern digital computing and 

communication tools cannot be imagined without 

appropriate software. Moreover, the level of its quality 

is largely determined by the presence (or absence) of 

critical errors (bugs). This objectively existing factor 

cannot be ignored when assessing software 

vulnerabilities. Vulnerability can be the result of errors  

made at various stages of software development (design, 

coding, etc.), of outdated cryptographic systems and 

authentication systems use, disregard for the rules and 

algorithms of secure programming, etc. Analysis of 

different levels standards and recommendations for 

information security showed that the term vulnerability 

is used to denote a flaw in the system, using which you 

can violate its integrity or cause incorrect operation. 

Studies carried out have shown that some 

vulnerabilities are known only theoretically, while 

others are actively used and have known exploits. Free 

software security study by Edgescan, Coverity, OWASP 

fund, which analyzed the security of more than 1000 

projects containing more than 150 million lines of code, 

showed that they contain more than 60 thousand 

vulnerabilities [1]. And the most common types of 

vulnerabilities can be identified (Table 1) 

As you can see in Table 1, Microsoft software 

products and various Web browsers have been the most 

vulnerable types of software for a number of years. 

Edgescan Vulnerability Stats Report 2020 shows 

vulnerabilities exist in all popular Web browsers. 

The report gives a security analysis for such 

popular Web browsers as Mozilla Firefox, Opera and 

Chrome. For example, the statistics of Chrome 

vulnerabilities is shown in Fig. 1.  

 
Fig. 1. Chrome Web Browser vulnerability statistics 
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Table 1 — The most common types of vulnerabilities 

Vulnerability type 
The percentage of identified vulnerabilities Degree of 

criticality 2018 2019 2020 

Vulnerabilities in software of private firms and non-governmental organizations 

BLUEKEEP CVE-2019-0708 15% 18% 17% High 

UNSUPPORTED SQL SERVER 14% 17% 17% Middle 

SQL INJECTION (WEB APPLICATION ATTACK) 17% 12% 11% Middle 

MS Office Memory Corruption Vulnerability CVE-2017-11882 - 8% 10% Middle 

RDP, MS12-020/, CVE-2012-0002 6% 7% 7% High 

SMB, MS17-010/, CVE-2017-0143 TO, CVE-2017-0148 6% 6% 6% High 

OTHER 42% 32% 32%  

Vulnerabilities in software of state institutions 

SQL INJECTION 41% 42% 42% Middle 

CROSS-SITE SCRIPTING (XSS) 20% 19% 20% Middle 

PHP MULTIPLE VULNERABILITIES 14% 16% 17% High 

REMOTE CODE EXECUTION 5% 7% 8% High 

SENSITIVE FILE DISCLOSURE 3% 5% 5% High 

OTHER 17% 11% 8%  

 

The studies carried out have shown that the most 

common vulnerabilities are the following: 

Overriding a null pointer allows to execute a code 

outside the vulnerable software. 

Resource leak. If after the program terminates or 

memory releases, the released resources are not cleared, 

then these memory areas may still contain the values of 

variables and other confidential information. 

Dead code. The presence of unused sections of a 

code in the program allows an attacker to inject software 

bookmarks into these sections of the code and then use 

them to get unauthorized access to protected resources. 

Using values before validation. If the software 

processes information coming from external sources 

without verification, then it is possible to generate such 

a variable value that will allow you to get full control 

over the vulnerable software. 

Access to uninitialized variables. This 

vulnerability is similar in nature to the "Dead Code" 

vulnerability, when unused parts of software are used by 

an attacker to get a full control over a program. 

Using an object after release allows to access the 

restricted information. Buffer overflow is a vulnerability 

that occurs when a computer program writes down data 

outside a buffer allocated in memory. Buffer overflow 

usually occurs due to improper handling of data 

received from outside and memory, without tight 

protection from the programming subsystem (compiler 

or interpreter) and the operating system. It should be 

noted that the mentioned above statistics and the list of 

vulnerabilities are not the exhaustive data. 

Unfortunately, the level of motivational components of 

cyber intruders very often exceeds the capabilities of 

individual IT companies which resist cyber-attacks. 

However, a number of methods for identifying software 

vulnerabilities have been developed and are currently 

being used. Let's conduct out their comparative analysis. 

2. Comparative analysis of methods 

for identifying vulnerabilities 

The studies carried out have shown that currently, 

to improve the efficiency of identifying software 

vulnerabilities, specific testing methods and 

recommendations are used. The goals, methods, 

algorithms and means of verification, rules for 

conducting and verification are indicated in them. The 

following ones are relevant for Ukraine: [1-8]: 

– OSSTMM (Open Source Security Testing 

Methodology Manual); 

– OWASP (Open Web Application Security 

Project) Testing Guide; 

– PTES (Penetration Testing Execution 

Standard); 

– NIST Special Publication 800-115: Technical 

Guide to Information Security Testing and Assessment 

(NIST SP 800-115); 

– BSI – Study A Penetration Testing Model; 

– ISSAF — Information System Security 

Assessment Framework; 

– THE NATIONAL BANK OF UKRAINE 

BOARD RESOLUTION of 28.09.2017 № 95 «On 

Approval the Provision about Organization of Measures 

on Ensure Information Security in the Banking System 

of Ukraine». 

Each of these documents has its own 

characteristics (advantages and disadvantages). The 

research is carried out in several stages (Fig. 2), which 

allow to structure knowledge and comprehensively 

assess the security of software. In general, the results of 

comparing methodologies by phases of vulnerability 

tests can be illustrated with Fig. 3. 

 
Fig. 2. Software security testing stages  
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Table 2 contains a comparison of the methods 

being studied, where the objects of research are divided 

into 3 standard phases:  

– Preparation,  

– Execution of tests  

– Generation of a report.  

Table 3 contains a comparison of methods 

according to the specified criteria using a similar system 

of point grades from 0 to 10. 

The presented results of the methodologies 

assessment showed the imperfection of any of them. For 

example, the best methodology in the test execution and 

reporting phases – OWASP does not meet the 

requirements of the experts in the preparation phase. 

Vice versa, the OSSTMM methodology, which was 

highly appreciated by experts at the first stage of 

preparing the pre-test material, has a low rating at the 

later stages of software security research.  

 
Table 2 – Comparison of the investigated methodologies according to three standard phases 

Methodology, Phases ОWASР OSSTMM NIST SP BSI ISSAF PTES 
Resolution of the 

NBU Board № 95 

Preparation 

Customer approval of testing modes 0 7 1 0 5 7 7 

Execution and signing of the contract 0 7 1 0 5 7 8 

Tests execution 

Collecting information about the object 8 1 4 8 8 7 0 

Identification of vulnerabilities 8 1 3 8 8 8 1 

Analysis of information and risks 8 1 2 8 8 8 2 

Active invasion attempts 8 1 5 8 8 8 0 

Enabling the following intrusion 8 0 0 0 8 8 0 

Report creation 

Artifact cleaning 5 1 2 4 5 8 0 

Report creation 5 7 4 8 7 9 2 

Analysis and recommendations for found 

vulnerabilities elimination 
10 2 4 8 4 9 1 

Description of risks 10 1 3 8 4 9 2 

 

Table 3 – Comparison of methodologies by criteria 

Methodology, Phases ОWASР OSSTMM NIST SP BSI ISSAF PTES 
Resolution of the 

NBU Board № 95 

Description of the information a cracker can obtain 5 8 1 0 2 0 2 

Description of the penetration testing goals 10 4 5 10 1 5 3 

Detailed description of the methodology 10 4 9 7 6 10 0 

 

Based on this, it can be concluded that it is 

advisable to improve the methods for identifying 

vulnerabilities through the complex use of 

recommendations taking into account the existing 

security risks of software tools, the features of modern 

methodologies and software development tools and the 

capabilities of modern software penetration testing 

methods. 

Conclusions 

The section analyzes the software vulnerabilities. 

The priority of software security requirements and the 

obligation to follow these requirements at all stages of 

the software life cycle are shown. Research and 

comparative analysis of methods for identifying 

vulnerabilities have been carried out; lack of attention 

from developers to security issues has been indicated.  

The expediency of improving the existing methods 

of software penetration testing by synthesizing a new 

software testing method taking into account increased 

security requirements is indicated. 
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Аналіз і порівняльне дослідження методів тестування програмного забезпечення на проникнення 

Чжан Ліцян, Цао Вейлін, Я. Рабчан, В. В. Давидов, Н. М. Мірошніченко  

Анотація .  Інформаційна безпека є одним з найважливіших компонентів в будь-якій організації, оскільки 

інформація, що обробляється в їх інформаційних системах, в більшій чи меншій мірі відноситься до категорій 

комерційної таємниці і персональних даних. Розкриття цієї інформації може призвести не тільки до матеріальних втрат, 

а й до втрати репутації та іміджу компанії, що в кінцевому підсумку в деяких випадках може привести до її повного 

краху. Тому, щоб уникнути цих наслідків, необхідно проаналізувати безпеку і надійність систем обробки інформації. 

Один з найбільш ефективних способів зробити це - використовувати методи «тестування на проникнення». Отримані 

результати. У розділі проведено аналіз вразливостей програмного забезпечення. Виділено найбільш часто 

використовувані кіберзлоумишленнікамі види атак і вторгнень. На противагу цьому проведено порівняльний аналіз 

методик виявлення вразливостей ПЗ. Зроблено висновок про доцільність вдосконалення методик виявлення 

вразливостей шляхом комплексного використання рекомендацій з урахуванням існуючих ризиків безпеки програмних 

засобів, особливостей сучасних методологій і засобів розробки ПО, а також можливостей сучасних методик тестування 

ПО на проникнення. З метою аргументованого вибору технологій математичної формалізації процесу тестування 

проведені аналіз і порівняльне дослідження найбільш перспективних з них. 

Ключові  слов а:  інформаційна безпека; методи тестування; вразливе програмне забезпечення; тестування безпеки. 

 

Анализ и сравнительное исследование методов тестирования  

программного обеспечения на проникновение 

Чжан Лицян, Цао Вейлин, Я. Рабчан, В. В. Давыдов, Н. Н. Мирошниченко  

Аннотация.  Информационная безопасность является одним из важнейших компонентов в любой организации, 

поскольку информация, обрабатываемая в их информационных системах, в большей или меньшей степени относится к 

категориям коммерческой тайны и персональных данных. Раскрытие этой информации может привести не только к 

материальным потерям, но и к потере репутации и имиджа компании, что в конечном итоге в некоторых случаях может 

привести к ее полному краху. Поэтому, чтобы избежать этих последствий, необходимо проанализировать безопасность 

и надежность систем обработки информации. Один из наиболее эффективных способов сделать это - использовать 

методы «тестирования на проникновение». Полученные результаты. В разделе проведен анализ уязвимостей 

программного обеспечения. Выделены наиболее часто используемые киберзлоумышленниками виды атак и вторжений. 

В противовес этому проведен сравнительный анализ методик выявления уязвимостей ПО. Сделан вывод о 

целесообразности усовершенствования методик выявления уязвимостей путем комплексного использования 

рекомендаций с учетом существующих рисков безопасности программных средств, особенностей современных 

методологий и средств разработки ПО, а также возможностей современных методик тестирования ПО на 

проникновение. С целью аргументированного выбора технологий математической формализации процесса тестирования 

проведены анализ и сравнительное исследование наиболее перспективных из них. 

Ключев ые слова:  информационная безопасность; методы тестирования; уязвимое программное обеспечение; 

тестирование безопасности. 
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ANALYSIS OF THE POSSIBILITY OF USING BATTERIES OF THE LATEST 

TECHNOLOGIES ON SAMPLES OF ARMORED WEAPONS  

AND MILITARY EQUIPMENT 
  

Abstract . The subject matter of the article is mass and dimensional characteristics of batteries, their design, 

electrical, operational parameters and energy capabilities.  The goal of the study is the possibility of using 

maintenance-free batteries on samples of armored weapons and military equipment .  The tasks to be solved are: to 

analyze the existing technologies for the batteries production, their advantages and disadvantages given the 

peculiarities of the operation of military equipment and the main technical characteristics of the batteries; by 

statistical data processing to investigate the dependences of “starter” discharge modes and energy capabilities of the 

batteries manufactured by technologies of different generations; to investigate the possibilities of constructive 

implementation of power supply formation taking into account possible design changes in the engine starting system, 

ensuring the necessary charge stability and compensation for exceeding the cost of gel and Absorbed in Glass Mat 

(AGM) batteries  in comparison with the cost of the type 12ST85 ones. General scientific and special methods of 

scientific knowledge are used. The following results were obtained: The existing technologies of battery production, their 

advantages and disadvantages have been analyzed taking into account the peculiarities of the operation of military 

equipment and the main technical characteristics of batteries. The dependences of the “starter” discharge modes and the 

energy capabilities of batteries made by different technologies generations have been studied. Possibilities of constructive 

realization of power supply formation taking into account available constructive changes in the engine electric start system, 

providing the necessary charge stability and compensation for excess cost of gel and AGM batteries compared to the cost 

of batteries type 12ST85 have been investigated. Conclusions. Using at the samples of armored vehicles and military 

equipment batteries made by modern technology does not require fundamental structural changes in the electrical 

equipment of the machine. To meet the requirements of the standards for voltage parameters in the on-board armored 

weapons and military equipment networks, it is necessary to install an appropriate voltage relay regulator. The issue of 

exceeding the cost of gel and AGM batteries compared to the cost of type 12CT-85 ones can be compensated by the 

absence of costs for operating materials, maintenance personnel as well as the long service life of gel or AGM batteries 

compared to conventional lead-acid ones.  

Keyw ords:  lead-acid batteries; gel batteries; AGM batteries, electrical equipment for armored vehicles and military 

equipment. 

 

Introduction 

Formulation of the problem and research tasks. 

At present, the 12CT-85P and 6STEN-140M types lead-

acid starter batteries of are mainly used as power 

sources in the native military wheeled and tracked 

vehicles. In the technology terms such batteries belong 

to the so-called maintenance-free class. The advent in 

modern industries the latest technologies can 

significantly improve the batteries resource and 

empower their applications. Lead-acid, gel and AGM 

batteries as the most suitable types of batteries for use as 

starters in military tracked and wheeled vehicles have 

their advantages and disadvantages. Of course, the 

change in the material resource costs ideology, 

approximation to world industry standards and NATO 

standards, in particular, require research into the 

possibility of using the latest production technologies. 

In order to justify recommendations for the inserting the 

batteries in the prospective and existing armored 

weapons and military equipment (AMWE) samples it is 

necessary not only to analyze the AMWE specific use 

but of operation features, mass and dimensions of the 

batteries, but also to study their design, electrical, 

operational parameters and energy capabilities. 

In addition, it needs to be taken into account 

economic assessment of the prospects for replacing 

existing batteries with maintenance-free ones, the cost 

of operating materials, personnel maintenance of the 

batteries, etc. 

The above indicates the relevance of the study of 

the prospects for the use of battery of the latest 

production technologies in military and wheeled 

vehicles.  

Analysis of recent research and publications. 
The structure, the principle of operation of lead-acid 

battery are described by experts in a very meaningful 

way, because the first workable lead-acid batteries for 

use in engineering were invented in the XIX century [1, 

2]. Recommendations for operation, maintenance and 

control of batteries are also, of course, very carefully 

worked out, as starter lead-acid batteries were used on 

AMWE samples in the Soviet Army [3, 4]. Given the 

unconditional thoroughness of the generalization of 

©   Andreev V., Chernobai V., Babkin Yu., Taran O., Kot V., Anenkova O., 2021 



Advanced Information Systems. 2021. Vol. 5, No. 2 ISSN 2522-9052 

142 

military experience, the provisions on the modes of 

bringing batteries into working condition, the volume 

and frequency of battery maintenance, the order of their 

storage outside the machine and in the machine today 

are obsolete and economically suboptimal.  

The goal of the study is study the possibility of 

using maintenance-free batteries on samples of armored 

weapons and military equipment. 

This goal defined the following research tasks: 

‒ to analyze the existing technologies for the 

batteries production, their advantages and disadvantages 

given the peculiarities of the operation of military 

equipment and the main technical characteristics of the 

batteries;  

‒ by statistical data processing to investigate the 

dependences of “starter” discharge modes and energy 

capabilities of the batteries manufactured by 

technologies of different generations;  

‒ to investigate the possibilities of constructive 

implementation of power supply formation taking into 

account possible design changes in the engine starting 

system, ensuring the necessary charge stability and 

compensation for exceeding the cost of gel and 

Absorbed in Glass Mat (AGM) batteries in comparison 

with the cost of the type 12ST85 ones.  

General scientific and special methods of 

scientific knowledge are used. 

Main material 

1. The existing technologies for the batteries 

production, their advantages and disadvantages 

given the peculiarities of the operation of military 

equipment and the main technical characteristics of 

the batteries. According to their functional purpose, 

lead-acid batteries is divided into four main groups; 

starter, stationary, traction and portable.  

As a source of electrical energy in AMWE 

samples, it is the starter batteries that are used to start 

internal combustion engines and power supply of 

machine devices. In its development, lead-acid starter 

batteries have gone through the following stages.  

The first generation of batteries can be classified as 

open or closed type batteries with liquid electrolyte, 

with a capacity of 36 to 5328 Ah and a service life of 10 

to 20 years or more. Open-type batteries have no caps 

and the electrolyte is in direct contact with open air. 

Closed-type batteries have special plugs that ensure the 

retention of sulfuric acid aerosols. The plugs for filling 

electrolyte and adding water are unscrewed during 

operation. Closed type batteries can be maintained and 

maintenance-free. In the latter case, batteries from the 

manufacturer are supplied filled and charged, and 

during the service life there is no need to fill the system, 

since the design of the plugs of such batteries ensures 

that its vapors are contained in the form of condensate. 

Maintained batteries are the cheapest energy 

storage. But at the same time, they not only require 

daily monitoring of operation, but also have a short 

service life caused by cracking, depressurization, and 

oxidation of battery cells. For batteries with filled 

electrolyte, in order to prolong the battery's 

performance, it is recommended to carry out a control-

training cycle: first, discharge it with a current equal to 

0,1 capacity, with an electrolyte density corresponding 

to the area of operation, and then charge it in the usual 

way, after which it can be operated. 

Advantages of Lead Acid Starter Batteries: 

– low cost and production simplicity (at the cost of 

1 W•h of energy, these batteries are the cheapest); 

 – proven, reliable and well-understood service 

technology;  

– permissible high discharge currents. 

At the same time, lead-acid batteries have the 

following disadvantages:  

– low energy density and, as a consequence, high 

weight of storage batteries; 

– the smallest number of charge-discharge cycles 

in comparison with other types of batteries (on average 

250 cycles); 

 – acidic electrolyte and lead have a harmful effect 

on the environment, hazardous to service personnel;  

– overheating is possible with an incorrect charge;  

– they cannot be stored in a discharged state, since 

a full discharge causes the formation of sulfates and 

such a loss of capacity after which are not restored;  

– they are sensitive to deep discharges so a deep 

discharge causes an additional voltage similar to the 

voltage of a mechanical device. In fact, each discharge / 

charge cycle takes a small amount of capacity from the 

battery. This loss is very small in the good battery 

condition, but becomes more noticeable as soon as the 

capacity drops below 80% of the nominal; 

– hydrogen is evolved;  

– at temperatures above 30°C the formation of 

sulfate occurs in a geometric progression; 

– at low temperatures, the batteries capacity 

decreases; 

– limited shelf life of a battery with electrolyte is 

1,5 years at a temperature not exceeding 0°C and 9 

months at a temperature above 20°C to prevent 

irreversible processes; 

– slow charge reception (normal time is from 8 to 

16 hours) in comparison with other types of 

accumulators.  

– high self-discharge is up to 1-2% per day, which 

leads to the formation of sulfate, during operation, this 

figure increases; 

– energy losses for heat generation during charging 

are up to 15-20%;  

– the need to conduct in-station control charge-

discharge cycles at least once every six months; 

– the need to check and replenish the electrolyte 

level in connection with its boiling during operation; 

– battery life is limited to 5 years, subject to 

maximum compliance with the rules of operation.  

Thus, lead-acid batteries are usually used when a 

large capacity is required, the weight requirements are 

not critical and the cost of the battery is low. 

It should be noted that these characteristics of the 

batteries led to their widespread use on AMWE samples 

inherited from the Soviet Army. 

Low-maintenance battery is the best choice in 

terms of cost and quality. It possesses rather high 

performance characteristics, has access for filling the 
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electrolyte and from time to time requires monitoring 

the electrolyte level. A sealed serviced battery is the 

most expensive battery. It has no holes for filling the 

electrolyte and requires a relatively stable charging 

voltage [5]. 

The so-called sealed gel batteries, in which instead 

of a liquid electrolyte, a gel is used, which is a jelly 

obtained by mixing a solution of sulfuric acid with a 

thickener (usually it is silicon dioxide SiO2 or silica gel). 

The gel electrolyte allows to achieve full tightness of the 

battery as all gas release occurs inside strongly developed 

system of pores in weight of gel. The technology for the 

production of gel batteries is called GEL. 

During drying, microcracks are formed in the gel 

structure prevent the evaporation of the electrolyte: 

oxygen and hydrogen molecules are retained inside the 

gel, react with each other and turn into water, which is 

absorbed by the gel. Almost all evaporation is thus 

returned to the battery and this process is called gas 

recombination. However, all the molecules cannot be 

recombined and the excess gas is discharged through the 

safety valves. This usually occurs at high charge 

currents. Microporous dyuroplastic is used as a 

separator in gel batteries. Due to aluminum additives, it 

has high resistance in aggressive environments, reduces 

the internal resistance in the battery, has high 

temperature stability and mechanical strength, which 

also provides high vibration resistance and impact 

resistance of the structure. 

The authors highlight the following as the 

advantages of gel batteries: 

– small energy losses for heat generation during 

charging (10-16%);  

– they do not require maintenance during the entire 

period of operation;  

– sealed case allows you to install batteries in the 

most convenient place from the point of view of 

designers - near the center of gravity;  

– there is no hydrogen evolution; 

– small self-discharge (up to 1-3% per month);  

– non-critical sensitivity to deep short-term 

discharge (gel electrolyte is in a “bound” state, battery 

discharge is not accompanied by its evaporation, lattice 

corrosion and shift of the active mass of the positive 

electrode);  

– withstand about 1000 charge-discharge cycles and, 

accordingly, a long service batteries life is about 10-12 

years;  

– batteries can be in a discharged state for a long 

time.  

Disadvantages of gel batteries are the following: 

– to prevent abundant gas evolution during 

recharging, it is necessary to use chargers that provide 

instability of the charge voltage not worse than ± 1%;  

– it is critical to ambient temperature: operating 

temperature from -40° to + 45°С (temperature over 45 ° 

С significantly reduces battery resource);  

– the cost is 2-3 times higher than conventional 

lead-acid ones. 

Further improvements in the design of gel lead-

acid batteries are sealed batteries with electrolyte 

absorbed by separators - third generation batteries. They 

are often called batteries assembled by AGM 

technology (AGM – Absorbed in Glass Mat), i.e. a 

technology in which the electrolyte is absorbed in 

fiberglass separators placed between the electrodes. 

Such a separator is a porous system in which capillary 

forces hold the electrolyte. The amount of electrolyte is 

dosed so that the small pores are filled and the large 

ones remain free for the free circulation of the released 

gases. In terms of their properties, AGM batteries are 

similar to gel batteries, except that they have 

significantly less gas formation, and the ambient 

temperature has less impact on their operation. The 

most widespread were the following brands: Tudor, 

Marathon, Sprinter, Absolyte, Stark, Hawker, Deka, 

EХtreme. Monbat Gem (Fig. 1). 

 

 

 

 

 

 

 

 

 

Fig. 1. AB Monbat Gem 670 901 105 (170 Ah) 

 

As advantages of AB: AGM-technologies one can 

named the following:  

– energy losses for heat generation during charging 

- about 4%;  

–  during all term of operation do not demand 

service, are not critical to temperature decrease; 

–  hermetic case;  

– no hydrogen evolution;  

–  self-discharge 1-3% per month;  

– low internal resistance, when charging the 

battery is almost not heated. 

Since AGM battery is a kind of GEL, they have 

the same disadvantages. Comparison of the main 

technical characteristics of batteries 12CT-85, 

EXTREME 670901105 and EXTREME E89AF0_1 

type are shown in table 1 [6, 7]. 

2. Investigation the dependences of “starter” 

discharge modes and energy capabilities of the 

batteries manufactured by technologies of different 

generations. 

Justification of the use of the latest batteries on 

AMWE samples is proposed on the basis of a study of 

their design, electrical, operational parameters and 

energy capabilities. 

By statistical data processing in the MATLAB 

environment, graphs of dependence of “starter” modes 

of discharge 12CT-85P batteries and AGM AB 

EXTREME 670901105 ones were obtained; and 6CT-

140 AZ (3) EXTREME E89AF0_1 (low maintenance). 

The results of the study are presented in Fig. 2. 

The measurement results correspond to the 

discharge mode of a 12CT-85P battery  with a current of 

approximately 400 A at a temperature of 25°C. Batteries 

manufactured using the latest technologies were studied 

with a “starter” current of 500A at a temperature of 

25°C (Fig. 3).  
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Table 1 – The main technical characteristics of the batteries 12CT-85, EXTREME 670901105 and EXTREME E89AF0_1 types 
 

Parameter 
Battery  

12СТ-85 EXTREME 670901105 EXTREME E89AF0_1 

Rated voltage, V 24 12 12 

Nominal capacity, Ah  85 170 140 

Weight with electrolyte, kg no more  70 70 70 

Length, mm, no more  586 513 513 

Width, mm no more  243 223 189 

Height, mm no more  240 223 220 

Volume, m3 no more  0,034 0,025 0,021 

Cost, $ USD  590 720 140 

 

 
 

Fig. 2. Starter modes of battery discharge for 12CT-85P AGM EXTREME 670901105;  

and 6CT-140 AZ (3) EXTREME E89AF0_1 types batteries 

 

 
 

Fig. 3. Self-discharge 12CST-85P AGM EXTREME 670901105; 

and 6CT-140 AZ (3) EXTREME E89AF0_ 1 types batteries at a temperature of 25 ° C 

 
Thus, according to research, it can be concluded 

that AGM-batteries have a lower internal resistance 

compared to other types of batteries, capable of emitting 

higher currents in a short time.  

Investigation of the various types batteries’ energy 

capabilities of made it possible to draw a conclusion 

about the advantages of gel and AGM batteries over 

lead-acid batteries while maintaining the same level of 

mass and dimensional characteristics (Fig. 4). 
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Fig. 4. The value of the power delivered by the batteries  

of different technologies depending on the temperature 

 

As it is known, 4 batteries are installed in the tank. 

They are combined into 2 groups, which are connected 

in series-parallel. The battery groups are connected to 

the tank on-board network (BN) through the starter-

generator relay (RSG) in parallel. To power the starter-

generator (SG) when starting the engine, the RSG 

switches the batteries to a serial connection (48V) [8]. 

For a power source formed from 4 12CT-85 type 

batteries, the following ratios will be correct:  

 
12

1 2 24СТ
grU U U V   ; (1) 

 
12 12 12

1 2

24 24 48 ;

СТ СТ СТ
SG гр гgrU U U

V V V

  

  
 (2) 

12 12 12
1 2 24 48СТ СТ СТ

BN gr grU U U V V    ;    (3) 

 
12 12 12

1 2

85 85 170 ;

СТ СТ СТ
grС С С

А h А h А h

  

     
 (4) 

 
12 12 12

1 2

170 170 340 .

СТ СТ СТ
gr grС С С

А h А h А h

  

     

 (5) 

That is, to form a power source in the tank, it is 

advisable to use 4 AGM batteries, so that a series 

connection of two AGM- batteries s in a group will 

provide 24 V. Such batteries connection will provide 

24V and 48V supply to the BM when starting the SG, 

respectively. 

 1 2

12 12 24 ;

AGM AGM AGM
grU U U

V V V

  

  
 (6) 

1 2
AGM AGM AGM
SG gr grU U U                      (7) 

V48V24V24  ; 

1 2 24 .AGM AGM AGM
BN gr grU U U V   …………(8) 

In this case, the capacity issued by the AB group 

will be 

 1 2 170AGM AGM AGMС C C A h    ; (9) 

 1 2

170 170 340 .

AGM AGM AGM
gr гgrС C C

A h А h А h

  

     

  (10) 

It follows from relations (1) - (10) that the use of 

AGM-batteries to form a power source in a tank does 

not require structural changes in the engine electric 

starting system and provides the required values of 

electrical parameters while generally maintaining the 

same level of mass and dimensional characteristics 

(Fig. 5). 

 

Fig. 5. Formation of the tank power supply  

using AGM-batteries 

 

Note that when using AGM-AB type 6CT-140 AZ 

(3) EXTREME E89AF0_1 under similar conditions, the 

total capacity of the power supply will be 

 280AGMС A h  . (11) 
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Of course, this value is less than similar (10), but 

can also be taken into account in certain circumstances. 

Similar conclusions can be drawn for the formation of 

the power supply on other AMWE samples. 

Thus, when using two AGM-batteries type 

EXTREME 670901105, the total capacity of the power 

supply for the BMP-2 will be:  

 1 2 170AGM AGM AGMС C C A h    .  (12) 

Similarly, the voltage that will be generated by the 

formed power supply in the BN is: 

 1 2 12 12 24AGM AGM AGM
gr grU U U V V V     . (13) 

Conclusions 

1. Using at the samples of armored vehicles and 

military equipment batteries made by modern 

technology does not require fundamental structural 

changes in the electrical equipment of the machine.  

At the same time, the fact that the latest 

technologies batteries occupy a smaller volume and 

have side terminals will require revision of the places of 

their installation in the car, namely, baskets and 

jumpers. 

2. To meet the requirements of the standards for 

voltage parameters in the AMWE on-board network it is 

necessary to install an appropriate voltage relay 

regulator.  

3. The issue of exceeding the cost of gel and AGM 

batteries compared to the cost of type 12CT-85 ones can 

be compensated by the absence of costs for operating 

materials, maintenance personnel as well as the long 

service life of gel or AGM batteries compared to 

conventional lead-acid ones.  
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Аналіз можливості використання акумуляторних батарей новітніх технологій 

на зразках бронетанкового озброєння та військової техніки 

В. О. Андрєєв, В. М. Чорнобай, Ю. В. Бабкін, О. В. Таран, В. В. Кот, О. В. Аненкова 

Анотація .  Предметом вивчення в статті є масо-габаритні характеристики акумуляторних батарей, їх 

конструктивні, електричні, експлуатаційних параметрів та енергетичні можливості. Метою дослiдження є можливості 

використання акумуляторних батарей, що не обслуговуються, на зразках бронетанкового озброєння та військової 

техніки. Завдання дослідження: Проаналізувати існуючи технології виробництва акумуляторних батарей, їх переваги 

та недоліки з огляду на особливості експлуатації військової техніки та основні технічні характеристики акумуляторних 

батарей. Шляхом статистичної обробки даних дослідити залежності “стартерних” режимів розряду та енергетичних 

можливостей акумуляторних батарей, виготовлених за технологіями різних поколінь. Дослідити можливості 

конструктивної реалізації формування джерела живлення з урахуванням можливих конструктивних змін у системі 

електропуску двигуна, забезпечення необхідної стабільності заряду та компенсації перевищення вартості гелевих та 

AGM- акумуляторних батарей в порівнянні з вартістю акумуляторних батарей типу 12СТ85. Методологічною основою 

дослідження стали загальнонаукові та спеціальні методи наукового пізнання. Отримані наступні результати: 

Проаналізовані існуючи технології виробництва акумуляторних батарей, їх переваги та недоліки з огляду на особливості 

експлуатації військової техніки та основні технічні характеристики батарей. Досліджені залежності “стартерних” 

режимів розряду та енергетичних можливостей акумуляторних батарей, виготовлених за технологіями різних поколінь. 
Досліджені можливості конструктивної реалізації формування джерела живлення з урахуванням можливих 

конструктивних змін у системі електропуску двигуна, забезпечення необхідної стабільності заряду та компенсації 

перевищення вартості гелевих та AGM акумуляторних батарей в порівнянні з вартістю акумуляторних батарей типу 

12СТ85. Висновки. Використання на зразках бронетанкового озброєння та військової техніки акумуляторних батарей, 

виконаних за новітніми технологіями, не потребує принципових конструктивних змін у електрообладнанні машини. Для 

забезпечення вимоги стандартів щодо параметрів напруги у бортових мережах об’єктів бронетанкового озброєння та 

військової техніки необхідне встановлення відповідного регулятора напруги. Перевищення вартості гелевих та AGM 

акумуляторних батарей в порівнянні з вартістю батарей типу 12СТ-85 може бути компенсовано відсутністю витрат на 

експлуатаційні матеріали, персонал, що забезпечує обслуговування АБ типу 12СТ85, а також тривалим терміном служби 

гелевих або AGM акумуляторних батарей в порівнянні з звичайними кислотно-свинцевими батареями. 

Ключові  слов а:  свинцево-кислотний акумулятор; гелеві акумуляторні батареї; AGM акумуляторні батареї; 

електрообладнання зразків бронетанкового озброєння та військової техніки. 

 

Анализ возможности использования аккумуляторных батарей новейших технологий 

на образцах бронетанкового вооружения и военной техники 

В. А. Андреев, В. М. Чернобай, Ю. В. Бабкин, О. В. Таран, В. В. Кот, Е. В. Аненкова 

Аннотация.  Предметом изучения в статье является массогабаритные характеристики аккумуляторных батарей, 

их конструктивные, электрические, эксплуатационных параметров и энергетические возможности. Целью 

исследования является возможность использования аккумуляторных батарей, не обслуживаемых на образцах 

бронетанкового вооружения и военной техники. Задачи исследования: проанализировать существующие технологии 

производства аккумуляторных батарей, их преимущества и недостатки учитывая особенности эксплуатации военной 

техники и основные технические характеристики аккумуляторных батарей. Путем статистической обработки данных 

исследовать зависимости "стартерных" режимов разряда и энергетических возможностей аккумуляторных батарей, 

изготовленных по технологиям разных поколений. Исследовать возможности конструктивной реализации 

формирования источника питания с учетом возможных конструктивных изменений в системе электропуска двигателя, 

обеспечения необходимой стабильности заряда и компенсации превышения стоимости гелевых и AGM- 

аккумуляторных батарей по сравнению со стоимостью аккумуляторных батарей типа 12СТ85. Методологической 

основой исследования стали общенаучные и специальные методы научного познания. Получены следующие 

результаты: Проанализированы существующие технологии производства аккумуляторных батарей, их преимущества и 

недостатки учитывая особенности эксплуатации военной техники и основные технические характеристики батарей. 

Исследованы зависимости "стартерных" режимов разряда и энергетических возможностей аккумуляторных батарей, 

изготовленных по технологиям разных поколений. Исследованы возможности конструктивной реализации 

формирования источника питания с учетом возможных конструктивных изменений в системе электропуска двигателя, 

обеспечения необходимой стабильности заряда и компенсации превышения стоимости гелевых и AGM аккумуляторных 

батарей по сравнению со стоимостью аккумуляторных батарей типа 12СТ85. Выводы. Использование на образцах 

бронетанкового вооружения и военной техники аккумуляторных батарей, выполненных по новейшим технологиям, не 

требует принципиальных конструктивных изменений в электрооборудовании машины. Для обеспечения требования 

стандартов параметров напряжения в бортовых сетях объектов бронетанкового вооружения и военной техники 

необходима установка соответствующего регулятора напряжения. Превышение стоимости гелевых и AGM 

аккумуляторных батарей по сравнению со стоимостью батарей типа 12СТ85 может быть компенсировано отсутствием 

затрат на эксплуатационные материалы, персонал, обеспечивающий обслуживание АБ типа 12СТ85, а также 

длительным сроком службы гелевых или AGM аккумуляторных батарей по сравнению с обычными кислотно 

свинцовыми батареями.  

Ключев ые слова:  свинцово-кислотный аккумулятор; гелевые аккумуляторные батареи; AGM аккумуляторные 

батареи; электрооборудование образцов бронетанкового вооружения и военной техники. 
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THE PROBLEM OF REDISTRIBUTION OF RADIO FREQUENCY 

USED IN THE ORGANIZATION DIVISIONS 
 

Abstract .  The problem of radio frequency distribution is considered in the article, taking into account the regulations 

and geographical location of the operating units. The problem of assigning radio frequencies from among those assigned 

for corporate use is studied. Using conformal mapping, it was substantiated that any territory can be divided into zones, 

each of which will have a border with only three other zones. In this case, in each zone, you can assign frequencies in the 

amount of one quarter of the total number of available frequencies that do not overlap with frequencies assigned to adjacent 

zones. A mathematical model of the problem of radio frequency redistribution has been built, taking into account the 

regulations and the geographical location of the units. The implementation of algorithm allows taking into account the 

history of frequency distribution by zones, which allows you to completely update the used radio frequencies for a new 

period of operation. A software module has been compiled that generates frequencies at random from those available for 

assigning corporate use for each zone. The software module allows fast and frequent reallocation of frequencies by zones, 

thereby ensuring the safety, reliability and stability of communication between organizational units. 
 

Keyw ords:  redistribution of radio frequencies; radio frequency spectrum; radio frequency range; algorithm; geographic 

location; adjacent zones. 

 

Introduction 

The management of the radio frequency spectrum 

is an important area of government activity in the 

direction of increasing the efficiency of using radio 

frequency resources. The issue of radio frequency 

allocation is one of the significant tasks in radio 

transmission, radio communications, radio competition 

and other similar areas that use electromagnetic waves 

to transmit information. The choice and allocation of a 

frequency band for use by certain services, institutions, 

organizations is determined by their specifics and 

working conditions. There are various studies devoted 

to the problems of managing the use of the radio 

frequency spectrum, including the tasks of their 

redistribution between different branches of radio 

frequency operation [1]. At the same time, with the 

exception of some small deviations, all countries of the 

world use the same radio frequencies for their intended 

purpose [2–4].  

Radio frequency (RF) spectrum management is an 

analytical, procedural and political approach to planning 

and managing the electromagnetic spectrum. Over the 

past 15 years, the European Union has paid special 

attention to the development of the digital economy in 

the internal market through the use and management of 

the radio frequency spectrum policy [5-8]. 

In 2002, according to the filing by the Radio 

Spectrum Management Council and the Parliament, a 

Framework Directive and an Access Directive were 

issued, related to the powers of the European Union for 

the management of spectrum in radio communications 

[6, 7]. This document gave a powerful impetus to the 

development of the EU digital economy. 

There are different approaches to the allocation of 

radio frequencies, depending on the geographical 

location, interstate relations and the level of 

development of countries. In Europe, special attention is 

paid to the issue of planning and allocation of radio 

frequencies. Taking the limited availability of radio 

frequency resources into account, they are often 

classified under two groups  resources for permanent 

and temporary use. In some cases, the possibility of 

distributing frequencies by hours depending on the time 

of day is also considered. 

However, every organization that uses radio 

communication at work, faces the task of distributing 

the frequency range between its divisions, within the 

limits of the permissible frequencies allocated for it. To 

increase the ability to use more different radio 

frequencies, the geographic area is divided into a 

reasonable number of distinct zones. This allows to 

duplicate the used radio frequencies in non-contiguous 

zones without disrupting the operation of radio 

equipment in adjacent zones. 

Depending on the existing regulations, a number 

of criteria and conditions can be put forward to the 

frequency allocation rules, described by a set of 

regulatory rules. Among them there are the bandwidth 

for one radio frequency channel, periodic changes in the 

frequency of the unit, etc. 

In this paper, we consider the problem of 

developing an algorithm for the allocation of radio 

frequencies, taking into account the regulations and the 

geographical location of the operation units. 

The statement of the problem 

In the general case, an organization is allocated a 

certain range of radio frequencies for the operation of its 

subdivisions by setting its lower and upper limits, for 

example, 30000kHs , and 88000kHs .  

Considering the bandwidth for one radio frequency 

(RF) channel, the total number of n  permissible 

operating frequencies can be determined. For example, 

if the bandwidth for one RF channel is (grid spacing), 

25kHs then the total number of allowed frequencies 

will be 34000 .  
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However, restrictions are often imposed on some 

frequencies or on a range of frequencies contained 

within specified limits, which must be considered in the 

distribution. 

Let the whole territory be divided into a finite 

number of zones.  

In each zone, the assignment of frequencies for 

one or another corporate user is carried out on the basis 

of some considerations. The main regulatory restrictions 

are related to the geographical location of the 

operational units' location zones.  

Their essence is as follows:  

- The entire territory is subdivided into separate 

zones; 

- Distribution of frequencies by zones is carried 

out for a certain period, after which the frequencies are 

redistributed;  

- Distribution of frequencies by zones is carried 

out for a certain period; 

- After a certain period of time, the frequencies are 

redistributed between the zones again. 

Frequency allocation by zones must meet the 

following conditions: 

1) in each limited operational period, for each 

separate zone, radio frequencies must be allocated in the 

amount established for this zone; 

2) within one zone, all frequencies must be 

different; 

3) the frequencies in the "adjacent" areas must also 

be different. And in non-contiguous areas, frequencies 

can be repeated; 

4) the frequencies allocated for each zone must be 

different from the frequencies allocated for the same 

zone in the previous period of operation. 

Adjacent zones are zones that have common 

boundaries.  

For example, Fig. 1 shows 8 zones designated by 

the symbols A, B, C, D, E, F, K, N. Zone A shares 

borders with zones B, E and F. Consequently, in each 

period of under consideration, the frequencies used in 

zone A cannot coincide with the frequencies used in 

zones B, E and F.  

The frequencies used in Zone C cannot match the 

frequencies used in Zones B, D, E. And in zone N, any 

frequencies can be used, since this zone does not have a 

common border with other zones. 

 

 
Fig. 1. Geographical location of zones 

 

Let us give an estimate of the number of possible 

frequency distributions between zones. Let some region 

be given: country, island, etc. It is required to split this 

area in such a way that each sub-area (let's call them 

zones) has a common border with no more than three 

other zones.  

Also, the union of these zones is the same as the 

original area. 

If the area is a rectangle, then one of the options 

for dividing it into non-intersecting zones with the 

described properties can be triangulation –, i.e. dividing 

the area into triangles. 

Since any simply connected area can be 

conformally mapped onto a circle [9, 10], it is obvious 

that any simply connected convex area can be mapped 

onto a rectangle by continuous mapping. Triangles will 

be one of the solutions to the problem. 

Thus, the distribution of frequencies between a 

large number of areas is reduced to the problem of 

frequency distribution between four areas. For each area 

has a border with three other areas (zones). 

Let us have n  frequencies at our disposal. They 

can be numbered, for example, in ascending wavelength 

or frequency.  

Let us denote them by if , 1, 2, ...,i n . The total 

number of available frequencies will be 
4

n
k

 
  
 

. 

Let's assign, for example, for the zone numbered i  

the radio frequency 
 

 : , ( 1)jf j i k i k    . 

 

This distribution satisfies conditions 1) -3). 

In order to satisfy condition 4) we’ll assume that 

the previous distribution was carried out by the same 

algorithm, but with a shift of the parameter i  by one 

module 4.  

That is, for 0 1i i   at 0 4i  , and 1i   at 0 4i  . 

Thus, with a given frequency allocation algorithm, 

each zone can be provided with k  of different 

frequencies that satisfy conditions 1) -4). 



Advanced Information Systems. 2021. Vol. 5, No. 2 ISSN 2522-9052 

150 

Based on this algorithm, it is possible to distribute 

frequencies not in order, but randomly. In fact, random 

numbering of frequencies will provide a solution to this 

problem. Here is an implementation of algorithm. 

Algorithm for generating  

a list of frequencies 

Let’s denote the set of all admissible frequencies 

with F . This set, obviously, contains all frequencies, 

1 0
0 , , 0, ..., ,

f f
f i f n i n

f

 
    

 
 

with the exception of the forbidden ones, which are 

specified by their enumeration or in the form of 

intervals. Here:  

0f  - the lower limit of the permissible 

frequencies,  

1f  - the upper limit of the permissible frequencies,  

f - the minimum difference between the basic 

values of frequencies,  

   - means the whole fraction.  

Depending on the number of prohibited 

frequencies, the total number of F will be a certain 

number M n .  

Let the total number of zones (territories) within 

which it is planned to distribute frequencies be N .  

Let's number these zones from 1 to N  and denote 

by kA  and kB , accordingly, the set of radio frequencies 

that are used by radio stations at the current moment and 

the set of radio frequencies that are to be allocated by 

radio stations in the zone with the number k , where 

1, 2, ...,k N .  

Let’s denote by k  the set of indices of the 

broadcasting zones that have an adjacent (common) 

border with the zone number k . Obviously, for 

different k , the number of elements may be different.  

For example,  

 1 2, 3, 4, 6  ,  2 1, 3, 4   etc. 

Let’s denote  an operator generating a random 

subset of a given set in the number of m  elements with 

 m , where m  is not more than the total number of 

elements of the original set.  

The principle of generating new parts by zones is 

based on the selection of random frequencies from 

among those allowed for this zone, with the exception 

of frequencies used in this zone at the current moment 

and coincidence with the frequencies of adjacent zones. 

It is easy to see that such a selection of frequencies can 

be implemented as follows: 

  1 1: \m F A B  , 

2, ...,k N , 

 
,

: \ \
k

k j kj k j
m F A B B

 
  . 

Thus, the result of applying this algorithm is the 

set  , 1, 2, ...,kB k N , representing a set of new 

frequencies.  

While the described algorithm provides non-

repeatable frequencies of adjacent zones, it also allows 

the use of the same frequencies in non-adjacent zones, 

thereby increasing the choice in allocating frequencies 

to zones. 

Conclusion 

Thus, we have studied the problem of assigning 

radio frequencies from among those assigned for 

corporate use by organizations. It was shown that any 

territory can be divided into zones, each of which will 

have a border with only three other zones. 

In this case, in each zone, you can assign 

frequencies in the amount of a quarter of the total 

number of available frequencies that do not overlap with 

the frequencies assigned in adjacent zones. 

A mathematical model of the problem of radio 

frequency redistribution has been built, taking into 

account the regulations and the geographical location of 

the operation units. The implementation algorithm 

makes it possible to take into account the history of 

frequency distribution by zones, which allows you to 

completely update the used radio frequencies for a new 

service life. 

A software module has been compiled that 

generates frequencies for assigning corporate use for 

each zone. The software module allows fast and 

frequent reallocation of frequencies by zones, thereby 

ensuring the safety, reliability and stability of 

communication between organizational units. 
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Завдання перерозподілу радіочастот,  

що використовуються в підрозділах експлуатації 

А. Б. Пашаєв, Е. Н. Сабзієв, А. Г. Гасанов 

Анотація .  В роботі розглядається задача розподілу радіочастот, з урахуванням регламентів і географічного 

розташування підрозділів експлуатації. Досліджено задачу призначення радіочастот з числа заданих для корпоративного 

користування. Застосуванням конформного відображення було обґрунтовано, що будь-яку територію можна розбити в 

зони кожна з яких матиме кордон тільки з трьома іншими зонами. При цьому в кожній зоні можна призначити частоти в 

кількості однієї чверті від кількості доступних частот, які не перетинаються з частотами, призначеними в суміжні зони. 

Побудовано математичну модель задачі перерозподілу радіочастот, з урахуванням регламентів і географічного 

розташування підрозділів. Алгоритм реалізації дозволяє враховувати історію розподілу частот по зонам, що дозволяє 

повністю оновити використовувані радіочастоти до нового терміну експлуатації. Складено програмний модуль, який 

генерує частоти випадковим чином з числа доступних для призначення корпоративного користування по кожній зоні. 

Програмний модуль дозволяє швидке та часте перерозподіл частот по зонам, тим самим забезпечує безпеку, надійність і 

стійкість зв'язку між підрозділами організації. 

Ключові  слов а:  перерозподіл радіочастот; радіочастотний спектр; діапазон радіочастот; алгоритм; географічне 

розташування; суміжні зони. 

 
Задача перераспределения радиочастот,  

используемых в подразделениях эксплуатации 

А. Б. Пашаев, Э. Н. Сабзиев, А. Г. Гасанов  

Аннотация.  В работе рассматривается задача распределения радиочастот, с учетом регламентов и 

географического расположения подразделений эксплуатации. Исследована задача назначения радиочастот из числа 

заданных для корпоративного пользования. Применением конформного отображения было обосновано, что любую 

территорию можно разбить в зоны каждая из которых будет иметь границу только с тремя другими зонами. При этом в 

каждой зоне можно назначить частоты в количестве одной четверти из общего количества доступных частот, которые не 

пересекаются с частотами, назначенными в смежные зоны. Построена математическая модель задачи перераспределения 

радиочастот, с учетом регламентов и географического расположения подразделений. Алгоритм реализации позволяет 

учитывать историю распределения частот по зонам, что позволяет полностью обновить используемые радиочастоты к 

новому сроку эксплуатации. Составлен программный модуль, который генерирует частоты случайным образом из числа 

доступных для назначения корпоративного пользования по каждой зоне. Программный модуль позволяет быстрое и 

частое перераспределение частот по зонам, тем самым обеспечивает безопасность, надежность и устойчивость связи 

между подразделениями организации. 

Ключев ые слов а:  перераспределение радиочастот; радиочастотный спектр; диапазон радиочастот; алгоритм; 
географическое расположение; смежные зоны. 
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A METHOD FOR ASSESSING THE MILITARY-ECONOMIC INDICATORS  

WITH THE PURPOSE OF LOCATING A LOGISTICS CENTER  

FOR REDEPLOYING TROOPS 
 

Abstract .  The article proposes a methodology for assessing the economic efficiency of a logistics center that provides 

technical support to redeploying troops. It is noted that the development of this method is based on the assessment of the 

efficiency of the logistics center, taking into account its economically efficient functionality, without regard to the use of 

classical profitability. The author analyzes the structure of capital expenditure and operating expenses allocated for the 

establishment of a logistics center, proposing the maintenance and repair expenses for each unit of equipment as the main 

criterion, proposing their calculation in the general case, and substantiating the military-economic indicators of the center. An 

analysis of the structure of capital expenditure and operating expenses aimed at organizing a logistics center, as well as the 

military-economic indicators of this center, gives grounds to note the following results: the structure of capital expenditure and 

operating expenses associated with designing a logistics center for the troops has been elaborated; the calculation method has 

been developed, taking into account the available resources, communications and infrastructure, information reflected in the 

annual plans for the operation and maintenance of automotive and armored vehicles of military units; the calculation 

methodology developed on the basis of the structure of capital expenditure and operating expenses on the organization of a 

logistics center also reflects the infrastructure indicators related to the geographic location of the center (the distance of the 

logistics center from the transport hub and the military units it services); the proposed method can be used to choose a 

geographic location that is favorable from the point of view of economic profitability for organizing a logistics center for the 

troops; using this method, it is possible to compare the economic aspects of various options of organizing military logistics. 
 

Keyw ords :  logistics center; logistics infrastructure; spare parts warehouse; repair sites; structure of operating expenses; 

depreciation expenses; structure of capital expenditure. 

 

Introduction 

Logistics infrastructure in the Armed Forces is the 

material and technical support to troops in peacetime and 

wartime, planning, management of procurement, 

transportation, storage, distribution, as well as other 

material and non-material activities related to the 

operation, repair and maintenance of various types of 

vehicles, machines and equipment, as well as the system 

performing such operations as processing, transmitting 

and protecting information related to these processes. 

From this perspective, a logistics center, which is an 

important element of the military logistics infrastructure, 

should have movable (vehicles of various types and 

purposes, equipment, machines, systems, etc.) and 

immovable property (warehouses, parking lots, repair 

sites, administrative buildings, etc.), suitable for 

fulfilling its purpose of ensuring the combat readiness of 

troops. When location planning for a logistics enterprise 

in the civilian sector, its economic profitability is 

considered the key factor. The profitability of an 

enterprise means that the funds spent on its organization 

will be obtained in a short period of time after the launch 

of the enterprise and returned to the income account, and 

from that moment the enterprise will operate with a 

positive balance and will always generate income [1]. It 

is currently a widespread worldwide practice to draw up 

a business plan that substantiates the time frame for 

reaching the profitability threshold in order to finance the 

organization of a civilian logistics enterprise [2; 3]. 

Unlike civilian logistics enterprises, the military 

logistics infrastructure is aimed directly at ensuring the 

combat readiness of the country’s armed forces; 

therefore, its organization cannot be justified by the 

principles of independent economic activity. The recent 

practice of organizing military logistics centers in 

different countries involves putting forward various 

principles of efficiency [4 – 8]. These principles vary 

from country to country and depend on the country’s 

military-political doctrine, geopolitical situation, military 

security policy and other factors. Changes in the modern 

geopolitical and military-geostrategic situation have 

formed a new reality associated with the protection of 

country’s territorial integrity. In accordance with this 

reality, the efficient organization of logistics services in 

the armed forces of some countries of Central Asia and 

the Caucasus region (hereinafter – the Armed Forces) is 

one of the most relevant problems. 

Modern world practice shows that the specialization 

of individual divisions of large industrial complexes in a 

certain field of activity leads to an improvement in the 

operation of the entire complex as a whole [9]. This trend 

is currently used in the armies of different countries, and 

individual services, including logistics, have begun to be 

organized as independent areas of activity. In accordance 

with this approach, the need for the logistics service 

functioning as an independent entity in the troops is 

substantiated in [10] and the basic requirements for its 

establishment is formulated. The organization of a 

logistics center in a selected area in accordance with these 

requirements puts forward the following main tasks: 

 adaptation (improvement) of the territory; 

 construction of administrative, industrial and 

warehouse facilities; 

 construction of the infrastructure; 

 setting up a security system; 
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 bringing operational elements and services into 

working order; 

 bringing the number of automotive and armored 

vehicles to the required level and preparing them for 

operation; 

 training the personnel and preparing the 

equipment for planning maintenance and repair, 

ordering, purchasing and maintaining the relevant 

property; 

 preparation related to the delivery of spare parts 

to military units, the maintenance of automotive and 

armored vehicles; 

 preparation related to the organization of repair 

of automotive and armored vehicles at repair sites, as 

well as in military units, etc. 

The expenses on these tasks will vary depending on 

the location and structure of the military logistics center. 

An analysis of the structure of the expenses on 

organizing the operation of an independent military 

logistics center in the armed forces and the development 

of a mechanism for assessing its efficiency constitute a 

scientific problem. This article highlights the results of 

the research aimed at solving this problem. 

The solution to this problem is related to the study 

of the expenses on organizing a logistics center. Such 

expenses are associated with the implementation of 

various activities and practical work and their structure 

can vary within a wide range. In this regard, the expenses 

on building military a logistics center can be divided 

mainly into capital expenditures and operating expenses. 

The structure and procedure for calculating these 

expenses are presented as follows. 

The structure of capital expenditure 

These expenses include, first of all, costs of 

constructing administrative, industrial and warehouse 

buildings, adaptation (improvement) of the territory, 

purchasing machinery and equipment, setting up 

communication systems and security systems. 

Existing buildings and suitable areas (repair sites, 

warehouses, etc.) can be used for organizing a logistics 

center, taking into account the new principles of troop 

deployment. In this case, the capital expenditure should 

include expenses not on the construction of the relevant 

facilities, but on the renovation and repair work of 

existing facilities. If we denote the cost of the immovable 

property project by 𝐶0, and the cost of renovation and 

repair work by 𝐶1, then the initial capital expenditure will 

drop to (𝐶0 − 𝐶1). Let us denote the expenses on 

immovable property by 𝐶𝐷, then 

𝐶𝐷 = {
𝐶0, when new facilities,

𝐶1, when existing facilities.
 

The Armed Forces under consideration currently do 

not have activities based on logistics infrastructure and 

logistics principles. The material and technical support to 

the troops is carried out on an ongoing basis and by 

means of the vehicles of the relevant military units. When 

creating elements of an independent logistics 

infrastructure (logistics center), vehicles in the system of 

logistical support of the troops (logistic battalion in 

commands and logistic company in formations) can be 

used in full or in part. In this case, the capital expenditure 

will include only the costs associated with the purchase 

of new equipment (maintenance and repair workshops, 

trucks and other special equipment). Let us denote these 

expenses by 𝐶𝐴. 

During the construction of the infrastructure of the 

logistics center, a water supply and sewerage system can 

be built that can meet the needs of its production 

activities, and in general, depending on the situation, this 

work can be carried out in different ways: 

 laying pipelines from regional water supply 

systems. In addition to the construction of new pipelines 

from the water supply nodes to the logistics center, the 

installation of tanks to collect and store water supply can 

be considered if necessary; 

 pumping water from nearby sources (rivers, 

canals, artesian wells, etc.). In this case, in addition to the 

expected traditional work, there are expenses on the 

purchase and installation of the pump and compressor 

unit. In this case, installing a technical water filtration 

system can also be considered (for instance, when using 

turbid river water); 

 regular transportation of water from remote 

sources by road. In this case, the installation of water 

tanks or the construction of a pool should be planned as 

needed. 

When the capacity of water sources considered 

separately is lower than the production demand of the 

logistics center, water supply from several sources can be 

considered. Let us denote all expenses on the construction 

of a water supply and sewerage system by 𝐶𝑆. 

Building a gas supply system for the production 

requirements of the logistics center is one of the essential 

tasks. As natural gas is cheaper than other types of energy 

sources, this fuel is used in production whenever possible. 

If the capacity of the nearest gas distribution plant is lower 

than the production demand, a gas receiver station can be 

installed to collect it at the logistics center. A boiler room 

can also be installed in the territory of the center to heat 

production areas and office buildings during the cold 

months of the year.  

Let us denote all expenses on the construction of a 

gas supply system by 𝐶𝑄. 

The operation of devices and equipment to be used 

at the repair sites of the logistics center, lighting of 

production areas and the territory, the operation of the 

necessary ventilation and cooling systems, as well as the 

operation of electronic computing equipment, including 

the electronic surveillance system in the territory, is 

ensured by electricity. Thus, the power supply system is 

one of the key systems, and its implementation can 

include the installation of a special regulating 

transformer in the territory of the logistics center. It is 

also advisable to have backup generators on the site so 

that the logistics center does not shut down in the event 

of possible accidental interruptions in the centralized 

power supply system. Let us denote all the expenses on 

the installation of a power supply system by 𝐶𝐸. 

Fueling of the vehicle fleet of the logistics center 

should be carried out through a filling station to be built 

on its territory. Let us denote the costs of the construction 

of a filling station by 𝐶𝑌. 
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Providing devices and equipment for repair sites 

occupies a special place among capital expenditure. As 

we know, high-precision, easy-to-use tools, devices and 

equipment have recently emerged due to rapidly 

developing technologies. This includes automatic 

wrenches used for disassembling and assembling 

machines and mechanisms, mobile devices for cutting 

and polishing metal, hydraulic lifts, high-precision 

automated locksmith and milling machines, measuring 

instruments, etc.  

For the efficient operation of repair sites and crews, 

the logistics center must be equipped with the necessary 

machines and tools in accordance with the specifics of 

military equipment. Let us denote the expenses on the 

purchase and installation of machinery and equipment by 

𝐶𝑍.  

The capital expenditure associated with the security 

system includes the costs of building fences from stone, 

concrete or other materials along the perimeter of the 

territory, building checkpoints at the entrance to and exit 

from the territory of the center, installing video cameras 

to monitor the territory, organizing communication and 

information services, arranging premises for various 

services. Let us denote these costs by 𝐶𝑀. 

In view of the above, the capital expenditure 

required to organize a logistics center can be 

mathematically expressed as follows: 
 

 
𝐶 = 𝛼𝐶 ∙ (𝐶𝐷 + 𝐶𝐴 + 𝐶𝑆 + 𝐶𝑄 + 

+𝐶𝐸 + 𝐶𝑌 + 𝐶𝑍 + 𝐶𝑀),
 (1) 

where 𝛼𝐶 is the reserve ratio associated with additional 

contingency costs, as a rule, taken as 𝛼𝐶 = 1.05 [11]. 

The structure of operating expenses 

Operating expenses are the costs of overall 

activities to maintain automotive and armored vehicles in 

military units “attached” to the logistics center in a 

constantly serviceable condition. 

Annual plans for operation and maintenance of 

automotive and armored vehicles of a military unit are 

drawn up for every financial year. These plans indicate 

the requirements for the number of automotive and 

armored vehicles of different brands, types and 

operational groups in the military unit, their mileage 

since the start of operation, the planned consumption of 

the engine service life for the operational year, engine 

service life until the next scheduled maintenance, 

Scheduled Maintenance 1 and Scheduled Maintenance 2, 

the number of medium and overhaul repairs, as well as 

requirements for special technical supply (batteries, car 

tires, canopies) [12].  

Based on annual plans for operation and 

maintenance of automotive and armored vehicles, as well 

as standards for various repair and maintenance 

operations, the required spare parts are ordered in stages 

in a centralized manner. Delivery of property and spare 

parts from central warehouses to the logistics center, their 

storage, delivery of property to military units in the 

manner prescribed by the plan, maintenance of vehicles 

there, organization of medium and overhaul repairs are 

carried out by the management of the logistics center. 

Expenses on these operations vary depending on the 

geographic location of the logistics center.  

As a rule, the schedule of vehicle maintenance and 

property replacement is drawn up on a rotational basis.  

This means that the vehicle maintenance is expected 

to be carried out in such a way that approximately the 

same amount of equipment on average is serviced per 

year.  

This approach ensures even workload distribution 

for maintenance units in peacetime over the years. It is 

considered that the transportation of property and spare 

parts supplied on purchase order from central warehouses 

to the logistics center is carried out 4 times a year in 

approximately equal shares once a quarter [13]. 

Let us number the automotive and armored vehicles 

in the military units attached to the logistics center as 

𝑖 = 1, 2, 3, … , 𝑁. E.g., KamAZ-43114 with chassis 

number XTC432534F1328127, engine number 

K740/345872, military registration plate number 45-55 

KS can be denoted by 𝑖 = 1, UAZ-31512 vehicle with 

chassis number 364656, engine number 123456, military 

registration number 02-42 BB by 𝑖 = 3, etc. 𝑁 is the total 

number of automotive and armored vehicles in military 

units. The military units serviced by the logistics center 

can be formally numbered as 𝑠 = 1, 2, …. To show that 

the 𝑖-th vehicle belongs to the 𝑠-th military unit, we will 

write 𝑖 ∈ 𝐻𝑠. 

Note that denoting the set of automotive vehicles in 

the 𝑠-th military unit by 𝐻𝑠
(1)

 and armored vehicles by 

𝐻𝑠
(2)

, the set 𝐻𝑠 can be divided into two parts: 

 𝐻𝑠 = 𝐻𝑠
(1)

∪ 𝐻𝑠
(2)

. Below, such a division allows clearly 

writing down the formula for calculating the 

transportation costs. 

Let us number spare parts and other property as 𝑗 =
1, 2, 3, … , 𝐽. E.g., a 12V 6ST-75 accumulator battery can 

be denoted by 𝑗 = 1, an FP-130 taillight by  
𝑗 = 2, 245/45R18 tires by 𝑗 = 3, etc. 𝐽 is the total number 

of assorted property and spare parts. 

Let us also denote the types of maintenance and 

repair by natural numbers: suppose 𝑘 = 1, 2 is Scheduled 

Maintenance 1 and Scheduled Maintenance 2, 

respectively, 𝑘 = 3 is medium repair, 𝑘 = 4 is overhaul 

repair. 

For the mathematical formalization of costs, we 

take the following notation. If the 𝑖-th vehicle is expected 

to undergo the 𝑘-th type maintenance (repair) in the plan 

year, then we will write 𝑝𝑖𝑘 = 1, otherwise 𝑝𝑖𝑘 = 0. If 

the 𝑗-th spare part or property is to be used in the 𝑘-th 

type maintenance (repair) of the 𝑖-th vehicle, we write 

ℎ𝑖𝑘𝑗 = 1, if it is not necessary, then ℎ𝑖𝑘𝑗 = 0. Let the 

required number of 𝑗-th spare parts for this repair work 

be denoted by 𝑛𝑖𝑘𝑗. Eg., if URAL-4320 needs installing 

6 14.00x20 tires during maintenance at 𝑘 = 2, then 

𝑛𝑖𝑘𝑗 = 6, respectively. 

Since the main indicator in road transport is the 

weight of the cargo, it has to be taken into account when 

drawing up the report. To this end, we denote the weight 

of the 𝑗-th type property and spare parts by 𝑚𝑗. Then the 

total weight of the property and spare parts to be supplied 

in the plan year will be 
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 𝑝0 = ∑ ∑ ∑ 𝑚𝑗𝑛𝑖𝑘𝑗ℎ𝑖𝑘𝑗𝑝𝑖𝑘
𝐽
𝑗=1

𝑁
𝑖=1

4
𝑘=1 .  

If we take into account the existing transport 

infrastructure in the areas where the troops are deployed 

and connecting these areas with the center, we can say 

that the delivery of property will be carried out mainly by 

combined transport. In this case, if we denote the costs of 

transporting one ton of cargo from the central warehouse 

to the nearest cargo terminal (site or node for transferring 

cargo from one mode of transport to another) by 𝜆0, and 

the costs of transportation from the cargo terminal to the 

warehouses of the logistics center per 1 km of the route 

by 𝜆0, then the total transportation expenses will be 

 𝑃𝐸 = (𝜆0 + 𝑙0 ∙ 𝑞0) ∙ 𝑝0. (2) 

Here 𝑙0 is the distance from the cargo terminal to 

the logistics center. 

As a rule, vehicle maintenance is carried out in the 

territory of the military units where the vehicle is located. 

To do this, it is necessary to deliver to these military units 

the property necessary for maintenance, spare parts, a 

specialized maintenance crew and special equipment. It 

should be noted that depending on the geographical 

location of the spare parts warehouse and the military 

units, and the existing road infrastructure, the route for 

the delivery of spare parts can be chosen in such a way 

that the costs are minimal, i.e. the issue of minimizing the 

route can be considered. The problems of optimization of 

cargo transportation from the warehouse to various 

consumer enterprises have been studied in different 

formulations in the scientific and technical literature [14–

17]. The solution to this type of problem, which is usually 

referred to as the traveling salesman problem, may vary 

even depending on the optimality criteria set for the same 

locations. Since the annual operation and maintenance 

plan involves approximately the same regularity of 

maintenance of vehicles located in different military 

units, the weight of the property to be transported to these 

military units on one vehicle can be assumed 

approximately equal. Then the minimum transportation 

expenses can be calculated on the basis of the criterion of 

the minimum total length of the distance traveled. 

Suppose that the optimal route has been calculated 

and that the distance to the 𝑠-th military unit on this route 

is 𝑙𝑠. Then the following formula can be applied to 

calculate the transportation expenses: 

𝑃𝐻 = ∑ {𝑞𝑠𝑙𝑠 ∙ ∑ ∑ ∑ 𝑚𝑗𝑛𝑖𝑘𝑗ℎ𝑖𝑘𝑗𝑝𝑖𝑘
𝐽
𝑗=1𝑖∈𝐻𝑠

2
𝑘=1 }𝑠=1,2,… ,(3) 

where 𝑞𝑠 is the transportation expenses for an average of 

one ton of cargo per 1 km of the route from the warehouse 

of the logistics center to the 𝑠-th military unit. In general, 

the values of 𝑞𝑠 may differ from each other and from the 

value of 𝑞0, which is due to the varying degrees of 

comfort of the roads between the transportation points. 

Another aspect of organizing maintenance of 

vehicles located directly in the territory of a military unit 

is the timely delivery of specialists to the site to carry out 

this work. Depending on the scope of the work to be 

carried out, the maintenance crew can be brought to the 

military unit by appropriate transport (e.g., a minibus) by 

selecting an appropriate route. Maintenance or repair 

work in military units can take several days. Therefore, 

in contrast to the organization of the transportation of 

spare parts, the maintenance crew needs to be transported 

to the military unit several times. In general, the number 

of repeat days can be considered proportional to the 

number of vehicles in this military unit. Denoting the 

coefficient of proportionality by 𝛽, we obtain the 

expression 𝛽 ∑ 𝑝𝑖𝑘𝑖∈𝐻𝑠
 for the number of trips of the 

maintenance crew to the 𝑠-th military unit. If we denote 

the costs of transporting a maintenance crew per 1 km of 

the route by 𝑞𝑏, and the distance to the 𝑠-th military unit 

along the shortest route by 𝑟𝑠, then their transportation 

expenses 𝑃𝐵 are calculated as follows: 

𝑃𝐵 = 2 ∙ 𝑞𝑏 ∙ 𝛽 ∙ ∑ {𝑟𝑠 ∙ ∑ ∑ 𝑝𝑖𝑘𝑖∈𝐻𝑠
2
𝑘=1 }𝑠=1,2,… .     (4) 

According to the annual plan for operation and 

maintenance of automotive and armored vehicles, 

vehicles are to be regularly delivered to the repair plant 

(i.e., to the repair sites to be set up at the logistics center), 

where they are to undergo medium (overhaul) repair. As 

a rule, automotive vehicles that have survived to medium 

and overhaul repair are able to move on their own, and 

they arrive at the repair plant under its own power. 

However, according to statistics, approximately  
𝑓1 = 35% of the vehicle fleet, which underwent medium 

(overhaul) repairs in peacetime, lose the ability to move 

on their own at that time [18]. This means that those 

vehicles must be towed to the repair plant during the year. 

Armored vehicles (𝑓2 = 100) sent to the repair plant in 

order to preserve their engine service life are towed in all 

cases. The annual towing expenses (𝑃𝑇) can be calculated 

based on the total number of vehicles located in the 𝑠-th 

military unit and the distance from the repair plant to this 

military unit along the direct route as follows: 

𝑃𝑇 = ∑ {𝑟𝑠 ∙ [∑ 𝑓1𝑖∈𝐻𝑠
(1) + ∑ 𝑓2𝑖∈𝐻𝑠

(2) ]}𝑠=1,2,… .      (5) 

As noted above, maintenance of automotive and 

armored vehicles is carried out at the repair sites of the 

logistics center, which have the necessary equipment, 

machinery, devices and tools. There are two groups of 

expenses associated with the operation of this equipment. 

The first group includes such expenses as the purchase of 

fuels and lubricants, quickly failing spare parts, tools and 

equipment, as well as other expendable supplies. 

Including this property in the list of property and spare 

parts used for maintenance, the expenses for delivering 

them to the logistics center can be calculated from 

formula (2). 

The second group includes depreciation expenses 

on the equipment of the logistics center. Tools, devices 

and machinery, vehicles, equipment of filling stations, as 

well as security system devices, computer equipment and 

other equipment, which are the main means of 

production, become obsolete (wear out) over time and 

need to be removed and replaced with new ones. For this 

purpose, the enterprise is expected to annually allocate 

depreciation expenses in the amount equal to a certain 

portion of the book value of these assets. Let us denote 

these expenses by 𝑅𝐴. The calculation of depreciation 

expenses is based on the acts of the relevant legislation 

of the country to which the Armed Forces belong. The 

straight-line method can be used to calculate these 
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expenses. Under this method, the depreciation amount 

allocated to each piece of equipment owned by the 

enterprise can be determined as the ratio of its book value 

to its useful life, measured in years. Then the amount of 

𝑅𝐴 will be equal to the sum of the depreciation amounts 

calculated for all equipment. 

Payroll expenses can be added to the list of 

operating expenses. These expenses can in principle be 

divided into two groups. The first group includes the 

salaries of the officers managing the logistics center, the 

employees of the security service, filling stations and 

other auxiliary units (sanitary maintenance of the 

territory and buildings, etc.). The salaries of the 

employees in this group can be considered equal for all 

similar enterprises.  

Let us denote the annual payroll allocated to those 

employees by 𝑀𝐻.  

The second group includes the salaries of drivers 

and engineers and specialists of the repair plant. Let us 

denote them by 𝑀𝑆 and 𝑀𝑍, respectively. The number of 

drivers and, accordingly, the size of their payroll can be 

considered proportional to the number of cars in the 

vehicle fleet: 

𝑀𝑆 = 𝛾0 ∙ 𝑁0.                         (6) 

Here, 𝑁0 is the total number of vehicles owned by 

the logistics center, 𝛾0 is the coefficient of 

proportionality. For instance, the average annual salary 

of a driver on a rotating schedule can be taken as 𝛾0. 

Similarly, we can calculate the payroll for the repair 

plant workers. It can be assumed that the required number 

of workers can be calculated as a linear combination of 

the number of medium and overhaul repairs stipulated in 

the annual plan for operation and maintenance of 

automotive vehicles: 

𝑀𝑍 = ∑ (𝛾1 ∙ 𝑝𝑖3 + 𝛾2 ∙ 𝑝𝑖4)𝑁
𝑖=1 .                (7) 

The numerical coefficients 𝛾1 and 𝛾2 here can be 

determined based on the average number of employees 

required by the standards for medium and overhaul 

repairs. 

Thus, the following formula can be written to 

calculate the average annual operating expenses: 

 
𝑄 = 𝛼𝑃 ∙ (𝑃𝐸 + 𝑃𝐻 + 𝑃𝐵 + 𝑃𝑇) +

+𝑅𝐴 + 𝛼𝑀 ∙ (𝑀𝐻 + 𝑀𝑆 + 𝑀𝑍).
 (8) 

Here, 𝛼𝑃 and 𝛼𝑀 are the reserve ratio associated 

with additional contingency costs.  

As a rule, for industrial enterprises, it is taken as 

𝛼𝑃 = 𝛼𝑀 = 1,4 [11]. 

The key military-economic indicators 

The procedure for calculating the two key indicators 

related to the location of the logistics center in the area is 

given above. The first is the capital expenditure, 

calculated from formula (1), and the second is the annual 

operating expenses, calculated from formulas (2) – (8). 

Although these indicators are to some extent informative 

for solving the financing problems, they are absolute and 

do not allow assessing the efficiency of the logistics 

center. To give a general idea, in addition to the amount 

𝑄, it is important to know how many military units are 

serviced by the logistics center in question or the total 

number of automotive and armored vehicles it will 

service. From this point of view, the average annual 

expenditure on maintenance and repairs provided by the 

logistics center per unit of equipment, which acts as a 

relative economic indicator, can be considered more 

informative: 

𝑄∗ =
𝑄

𝑁
= 𝑄1

∗ + 𝑄2
∗ + 𝑄3

∗ + 𝑄4
∗,                  (9) 

where the formulas for calculating 𝑄1
∗, 𝑄2

∗, 𝑄3
∗, 𝑄4

∗ can be 

written separately as follows: 

𝑄1
∗ = 𝛼𝑃

𝑃𝐸

𝑁
=

𝛼𝑃

𝑁
(𝑞1 + 𝑙0 ∙ 𝑞0) ∙ 𝑝0 =  

= 𝛼𝑃
𝑞1+𝑙0∙𝑞0

𝑁
∙ ∑ ∑ ∑ 𝑚𝑗𝑛𝑖𝑘𝑗ℎ𝑖𝑘𝑗𝑝𝑖𝑘

𝐽
𝑗=1

𝑁
𝑖=1

4
𝑘=1  ,  

𝑄2
∗ = 𝛼𝑃

𝑃𝐵+𝑃𝑇

𝑁
=  

=
𝛼𝑃

𝑁
{2 ∙ 𝑞𝑏 ∙ 𝛽 ∙ ∑ [𝑟𝑠 ∙ ∑ ∑ 𝑝𝑖𝑘𝑖∈𝐻𝑠

2
𝑘=1 ]𝑠=1,2,… +  

+ ∑ [𝑟𝑠 ∙ (∑ 𝑓1𝑖∈𝐻𝑠
(1) + ∑ 𝑓2𝑖∈𝐻𝑠

(2) )]𝑠=1,2,… } =  

=
𝛼𝑃

𝑁
{∑ [2𝑞𝑏𝛽𝑟𝑠 ∙ ∑ ∑ 𝑝𝑖𝑘

2
𝑘=1𝑖∈𝐻𝑠

]𝑠=1,2,… +  

+ ∑ [𝑟𝑠 ∙ (∑ 𝑓1𝑖∈𝐻𝑠
(1) + ∑ 𝑓2𝑖∈𝐻𝑠

(2) )]𝑠=1,2,… } =  

=
𝛼𝑃

𝑁
{∑ [𝑟𝑠 ∙ ∑ (2𝑞𝑏𝛽 ∙ ∑ 𝑝𝑖𝑘

2
𝑘=1 )𝑖∈𝐻𝑠

]𝑠=1,2,… +  

+ ∑ [𝑟𝑠 ∙ (∑ 𝑓1𝑖∈𝐻𝑠
(1) + ∑ 𝑓2𝑖∈𝐻𝑠

(2) )]𝑠=1,2,… } =  

=
𝛼𝑃

𝑁
∑ {𝑟𝑠 (∑ [𝑓1 + 2𝑞𝑏𝛽 ∑ 𝑝𝑖𝑘

2
𝑘=1 ]

𝑖∈𝐻𝑠
(1) +𝑠=1,2,…   

+ ∑ [𝑓2 + 2𝑞𝑏𝛽 ∑ 𝑝𝑖𝑘
2
𝑘=1 ]

𝑖∈𝐻𝑠
(2) )} ,  

𝑄3
∗ = 𝛼𝑃

𝑃𝐻

𝑁
=  

=
𝛼𝑃

𝑁
∑ {𝑞𝑠 ∙ 𝑙𝑠 ∙ ∑ ∑ ∑ 𝑚𝑗𝑛𝑖𝑘𝑗ℎ𝑖𝑘𝑗𝑝𝑖𝑘

𝐽
𝑗=1𝑖∈𝐻𝑠

2
𝑘=1 }𝑠=1,2,…  ,  

𝑄4
∗ =

𝑅𝐴

𝑁
+

𝛼𝑀

𝑁
[𝑀𝐻 + 𝑀𝑆 + 𝑀𝑍] =  

=
𝑅𝐴

𝑁
+

𝛼𝑀

𝑁
[𝑀𝐻 + 𝛾0 ∙ 𝑁0 +  

+∑ (𝛾1 ∙ 𝑝𝑖3 + 𝛾2 ∙ 𝑝𝑖4)𝑁
𝑖=1 ].  

Writing this indicator in the form of (9) shows how 

the maintenance costs of each unit of equipment depend 

on the road infrastructure in the area where the logistics 

center is located. 𝑄1
∗ is the costs of delivery of the movable 

property and spare parts from the central warehouse to the 

logistics center.  

A reduction of these costs can be achieved by 

locating the logistics center near a transport hub. 𝑄2
∗ is the 

costs of transporting maintenance crews to military units 

for the maintenance of automotive and armored vehicles 

and depends on the distance from the logistics center to 

individual military units. 𝑄3
∗ is related to the delivery of 

spare parts to military units and can be minimized by 

selecting the optimal transportation route. It is clear that 𝐶 

and 𝑄4
∗ are actually independent of this infrastructure. If 

we take into account that the annual plans for operation 

and maintenance of automotive and armored vehicles are 

drawn up in such a way that each logistics center has 
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approximately equal workload over the years, then, with 

the exception of the quantities 𝑙0, 𝑙𝑠, 𝑟𝑠 (𝑠 = 1,2, …), the 

remaining quantities can be considered constant.  

This can ensure an efficient geographic location of 

the logistics center.  

However, it should be noted that the choice of the 

location of the military logistics center requires the 

fulfillment of not only economic but also other factors, 

such as the requirements of environmental and military 

security; therefore, the proposed approach to choosing 

the location cannot be used independently. 

Conclusions 

Thus, an analysis of the structure of capital 

expenditure and operating expenses aimed at organizing 

a logistics center, as well as the military-economic 

indicators of this center, gives grounds to note the 

following results:  

 the criterion of profitability, which is taken as a 

basis in civilian enterprises for assessing economic 

efficiency, cannot be determined when designing the 

location of a military logistics center in the area; 

 the structure of capital expenditure and 

operating expenses associated with designing a logistics 

center for the troops has been elaborated; the calculation 

method has been developed, taking into account the 

available resources, communications and infrastructure, 

information reflected in the annual plans for the operation 

and maintenance of automotive and armored vehicles of 

military units;  

 the calculation methodology developed on the 

basis of the structure of capital expenditure and operating 

expenses on the organization of a logistics center also 

reflects the infrastructure indicators related to the 

geographic location of the center (the distance of the 

logistics center from the transport hub and the military 

units it services); 

 the proposed method can be used to choose a 

geographic location that is favorable from the point of 

view of economic profitability for organizing a logistics 

center for the troops; 

 using this method, it is possible to compare the 

economic aspects of various options of organizing 

military logistics; 

 it is advisable to continue research in this area, 

since when locating a military logistics center, along with 

economic factors, it is important to also take into account 

environmental factors and factors of military security. 
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Методика оцінки військово-економічних показників розташування логістичного центру 

при передислокації військ 

А. М. Талібов, Б. В. Гулієв 

Анотація .  У статті пропонується методика оцінки економічної ефективності логістичного центру, що є 

невід'ємною частиною військової логістичної інфраструктури. Відзначається, що розробка цього методу заснова на 

на оцінці економічної ефективності логістичного центру з урахуванням її надзвичайно високої функціональності і 

не враховує використання класичної рентабельності. У статті проаналізовано структуру капітальних вкладень на 

створення логістичного центру і виробничих витрат. В якості основних критеріїв виробничих витрат запропоновані 

витрати на обслуговування і ремонт кожної одиниці техніки, і обґрунтовані військово-економічні показники 

логістичного центру. Аналіз структури капітальних і операційних витрат на організацію логістичного центру, а 

також військово-економічних показників цього центру дає підставу відзначити наступні результати: критерій 

рентабельності, прийнятий за основу на цивільних підприємствах для оцінки економічної ефективності, не може 

бути визначений при проектуванні розміщення військово-логістичного центру на території; опрацьована структура 

капітальних і операційних витрат з проектування тилового центру для військ; методика розрахунку роз роблена з 

урахуванням наявних ресурсів, комунікацій та інфраструктури, інформація відображається в річних планах 

експлуатації і технічного обслуговування автомобільної та бронетанкової техніки військових частин; методика 

розрахунку, розроблена на основі структури капітальних і операційних витрат на організацію логістичного центру, 

також відображає показники інфраструктури, пов'язані з географічним розташуванням центру (віддаленість 

логістичного центру від транспортного вузла і військові частини і служби); запропонований метод може бути 

використаний для вибору вигідного з точки зору економічної рентабельності географічного положення для 

організації логістичного центру військ; використовуючи цей метод, можна порівнювати економічні аспекти різних 

варіантів організації військової логістики. 

Ключові  слов а:  логістичний центр; логістична інфраструктура; склад запчастин; ремонтні площадки; структура 

операційних витрат; амортизаційні відрахування; структура капітальних витрат. 

 

Методика оценки военно-экономических показателей расположения логистического центра  

при передислокации войск 

А. М. Талибов, Б. В.Гулиев 

Аннотация.  В статье предлагается методика оценки экономической эффективности логистического центра, 

являющегося неотъемлемой частью военной логистической инфраструктуры. Отмечается, что разработка этоой 

методики основана на оценке экономической эффективности логистического центра с учетом ее высшей степени 

функциональности и не учитывает использование классической рентабельности. В статье проанализирована 

структура капитальных вложений на создание логистического центра и производственных затрат . В качестве 

основных критериев производственных затрат предложены затраты на обслуживание и ремонт каждой единицы 

техники, и обоснованы военно-экономические показатели логистического центра. Анализ структуры капитальных и 

операционных затрат на организацию логистического центра, а также военно-экономических показателей этого 

центра дает основание отметить следующие результаты: проработана структура капитальных и операционных затрат 

по проектированию тылового центра для войск; методика расчета разработана с учетом имеющихся ресурсов, 

коммуникаций и инфраструктуры, информация отражается в годовых планах эксплуатации и технического 

обслуживания автомобильной и бронетанковой техники воинских частей; методика расчета, разработанная на 

основе структуры капитальных и операционных затрат на организацию логистического центра, также отражает 

показатели инфраструктуры, связанные с географическим расположением центра (удаленность логистического 

центра от транспортного узла и воинские части и службы); предложенный метод может быть использован для 

выбора выгодного с точки зрения экономической рентабельности географического положения для организации 

логистического центра войск; используя этот метод, можно сравнивать экономические аспекты различных 

вариантов организации военной логистики.  

Ключев ые слов а:  логистический центр; логистическая инфраструктура; склад запчастей; ремонтные площадки; 

структура операционных расходов; амортизационные отчисления; структура капитальных затрат. 
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МЕТОД ЗАБЕЗПЕЧЕННЯ ЖИВУЧОСТІ  

ВИСОКОМОБІЛЬНОЇ КОМП'ЮТЕРНОЇ МЕРЕЖІ 
 

Анотація .  В статті розглянуто особливості функціонування рухомих комп’ютерних мереж на базі малогабаритних 

літальних апаратів (високомобільні комп’ютерні мережі). Показано, що такі мережі, на відміну від стаціонарних або ма-

ломобільних, відрізняються низьким рівнем живучості при локальних пошкодженням їх вузлів. Метою статті є розробка 

методу забезпечення живучості високомобільних комп’ютерних мереж в умовах деструктивного зовнішнього впливу, що 

призводить до локальної руйнації вузлів мережі або зв’язків між ними, з використанням методики оцінки живучості на 

всіх етапах функціонування мережі, шляхом зміни основної функції для реалізації всіх доступних стратегій функціону-

ванням мережі при визначенні критичних значень цілісності мережі та здатності її виконувати хоча б одну із доступних 

функцій. Отримані результати дозволяють: продовжити розвиток методики оцінки   живучості комп’ютерних мереж  в 

умовах деструктивного зовнішнього впливу; застосовувати розроблений метод для визначення критичних порогів живу-

чості мережі відносно основної функції та зміни основної функції, відповідно до стратегій функціонуванням високомобі-

льної мережі. Дослідження дозволяють зробити висновки, що запропонований метод може бути використаний на етапах 

проектування високомобільних комп’ютерних мереж, які характеризуються підвищеною живучістю та здатні функціону-

вати в умовах множинних локальних пошкоджень без катастрофічних руйнівних наслідків для структури мережі. 

Ключові  слов а:  живучість; комп’ютерна мережа; оцінка стану; реконфігурація; руйнівний вплив. 

 

Вступ 

Постановка проблеми. Стрімкий розвиток тех-

нологічної бази та доступність малогабаритних робо-

тизованих платформ дозволяють використовувати ві-

домі ройові алгоритми для створення рухомих сис-

тем реєстрації, обміну, збереження даних, до складу 

яких входить група вузлів, які взаємодіють між со-

бою за єдиною стратегією [1, 2]. Одним із класів та-

ких рухомих мереж є безпровідні літаючі комп’юте-

рні мережі (FANET), також відомі як високомобільні 

комп’ютерні мережі (ВМКМ) [3]. Основне призна-

чення таких мереж – організація передачі даних в 

умовах швидкого розгортання мережі передачі даних 

на деякій площі, збору (реєстрації) інформації від 

стаціонарних вузлів – центрів полінгових мереж, ро-

згорнутих на місцевості тощо. Найбільш уживаними 

сферами застосування ВМКМ є агропромисловий 

комплекс, метеорологія, служби з надзвичайних си-

туацій, військово-оборонна сфера тощо [4, 5].  

Одним з важливих питань, які виникають під 

час експлуатації такого класу мереж – забезпечення 

надійного функціонування протягом заданого часу, 

тобто виконання основної функції з можливістю пе-

ребудови стратегії функціонування при зміні змісту 

основної функції. Тобто в рамках стратегії ВМКМ 

може бути як одна, так і декілька функцій, які вико-

нує мережа. Одним із способів досягнення цієї мети 

є забезпечення живучості ВМКМ [6]. Деструктив-

ними чинниками є зовнішній вплив на елементи (ву-

зли) ВМКМ (електромагнітне ураження, температу-

рні чинники, інші види деструктивного впливу), вну-

трішні чинники, спричинені наслідками деструктив-

ного впливу та руйнації вузлів або зв’язків між ними 

у структурі ВМКМ [7, 8]. Іншими словами, забезпе-

чення живучості як окремо взятого елемента ВМКМ, 

так і мережі в цілому – є актуальною задачею при ви-

конанні мережею функцій в рамках стратегії її функ-

ціонування. Досягнення результату пов’язано з та-

кими задачами як моніторинг та оцінка стану ВМКМ, 

заходів щодо підвищення живучості ВМКМ в екстре-

мальних умовах або дії деструктивних чинників 

Живучість ВМКМ може забезпечуватися шля-

хом реалізації ряду технічних та організаційних захо-

дів. До технічних заходів відносяться – удоскона-

лення топології ВМКМ, використання підсистем мо-

ніторингу стану вузлів та захисту ВМКМ від зовніш-

нього деструктивного впливу, використання проце-

дур автоматичної реконфігурації мережі. До органі-

заційних заходів можна віднести удосконалення сис-

теми керування ВМКМ в нормальному та екстрема-

льних режимах, наявність резервних стратегій щодо 

ліквідації наслідків відмов ВМКМ в залежності від 

руйнації мережі та перспектив виконання основної 

функції. 

Таким чином, актуальною є науково-прикладна 

проблема забезпечення живучості високомобільної 

комп’ютерної мережі в умовах деструктивного 

впливу на її елементи. 

Аналіз останніх досліджень і публікацій. У 

роботі [9] авторами представлені основні підходи для 

проведення кількісної оцінки живучості складних те-

хнічних систем, у тому числі, заснованих на оцінці 

співвідношення прямих та непрямих ризиків, співвід-

ношення ймовірності катастрофічних відмов для си-

стем різного рівня пошкодження. Авторами приве-

дено приклад оцінки живучості технічних систем та 

обґрунтовано необхідність підвищення живучості 

для забезпечення безпеки складних технічних систем 

при екстремальних впливах. Однак, описаний підхід 

не може бути застосованим для мультифункціональ-

них систем та мереж, коли основна функція може 

бути змінена в залежності від ступеню пошкодження 

системи або елементів. В такому випадку необхідне 

створення нової моделі та розрахунок її параметрів, 

на що не завжди є час. Тобто актуальність отриманих 
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розрахунків може бути втрачена у разі деградації си-

стеми та швидкої зміни її основної функції та визна-

чення індексу живучості в залежності від нової фун-

кції. Іншими словами, мережа, як частина мегасис-

теми, яка в свою чергу має виконувати функції згідно 

глобальної стратегії, може мати наперед заданий на-

бір функціональних задач, які можуть змінюватися в 

залежності від ступеню пошкодження системи або її 

елементів в рамках околу допустимих пошкоджень 

для виконання основної функції до досягнення нею 

критичного порогу.  

У роботі [10] авторами представлено імітаційну 

модель і результати моделювання процесу функціо-

нування транспортної мережі зв'язку спеціального 

призначення з використанням математичного апа-

рату дискретних ланцюгів Маркова в умовах дестабі-

лізуючих інформаційних впливів. На основі одержа-

них ймовірносно-часових характеристиках процесу 

функціонування транспортної мережі зв'язку спеціа-

льного призначення, які становлять основу для дос-

лідження даного процесу при різних варіантах деста-

білізуючого інформаційного впливу та відновлення 

об'єктів транспортної мережі зв'язку спеціального 

призначення, авторами визначено оцінки коефіцієнта 

оперативної готовності мережі в різних умовах об-

становки. Однак, цей підхід не в повній мірі може 

описати можливу сценарну траєкторію функціону-

вання вузлів системи, які, внаслідок катастрофічного 

руйнування мережі, продовжують функціонувати без 

зв’язків між собою.  

Метою статті є розробка методу забезпечення 

живучості ВМКМ в умовах деструктивного зовніш-

нього впливу, що призводить до локальної руйнації 

вузлів або зв’язків між ними в ВМКМ та оцінка по-

казника живучості такої мережі. 

Основна частина 

Оцінка живучості високомобільної комп’ю-

терної мережі. На першому етапі вирішення постав-

леної задачі є доцільним проведення оцінки живучо-

сті ВМКМ з метою визначення напрямів заходів, які 

можуть підвищити показники живучості мережі. 

Функціонування більшості складних технічних 

систем визначається  співвідношенням навантаження 

та несучої здатності [9]. Відповідно живучістю 

ВМКМ є здатність мережі пропускати та обробляти 

потоки даних, які перерозподіляються в мережі після 

того, як, в результатів екстремального впливу, пош-

коджуються окремі її елементи (вузли або канали пе-

редачі даних).  

Нехай ВМКМ задана у вигляді такого кортежу: 

 1 2, ,... nS s s s , (1) 

де s  – елементи (вузли) ВМКМ, які виконують фун-

кції, відповідно до стратегії ВМКМ. 

 1 2, ,..., ks f f f , (2) 

де f – функції, які виконує вузол ВМКМ: реєстрація, 

обробка інформації, тимчасове зберігання даних, їх 

передача. Функції можуть змінюватися в залежності 

від задачі яка ставиться вузлу. 

Сутність відмови вузла ВМКМ полягає в тому, 

що він перестає виконувати одну або більше функ-

цій, яка визначена для виконання у певний проміжок 

часу. Якщо вузол може виконувати інші функції (ви-

значається шляхом періодичної самодіагностики), 

які в конкретний проміжок часу не затребувані, то 

вузол, де-факто, перебуває у режимі очікування. 

Таким чином, відповідно до стратегії функціону-

вання ВМКМ, відмова вузла ініціює додаткові взаємо-

дії між іншими вузлами мережі, наприклад, перебу-

дова топології або зміна схеми маршрутизації потоків 

даних. В такому випадку критерієм живучості ВМКМ 

можна назвати її здатність перерозподіляти потоки да-

них та продовжувати виконання заданих їй функцій 

після того, як окремі її вузли виходять з ладу або не 

можуть виконувати затребувану від них функцію. 

Існує ряд відомих методів оцінки живучості те-

хнічних систем [6-9], але специфіка їх побудови ви-

значається класом технічних систем. Оскільки реа-

льні вузли і канали передачі даних ВМКМ мають об-

межену пропускну здатність при побудові більш до-

сконалих моделей мереж, необхідно враховувати по-

токи даних, які циркулюють в ВМКМ. У разі пошко-

дження вузла або зниження пропускної здатності ка-

налу передачі даних, потік, який проходить через се-

гмент ВМКМ, перенаправляється альтернативними 

шляхами. Це може призвести до перевантаження ін-

ших вузлів або каналів, що може призвести до більш 

швидкої їх деградації. Таким чином, будь-яке лока-

льне пошкодження ВМКМ може привести до подаль-

шого перевантаження інших вузлів мережі та їх по-

дальшою відмовою. Подібні каскадні процеси мо-

жуть стати причиною масштабної руйнації структури 

ВМКМ, навіть якщо вузли можуть виконувати інші 

функції, які, однак не затребувані в рамках поточної 

стратегії функціонування ВМКМ. Тобто, ВМКМ з 

малою живучістю втрачають здатність виконувати 

основну функцію стрімко та катастрофічно, що може 

призвести до каскадних порушень в роботі більш ви-

сокорівневих систем, до складу яких вони входять, 

або які обслуговують. 

Таким чином, важливо оцінити, при яких зна-

ченнях локальних пошкоджень ВМКМ може відбу-

тися катастрофічне порушення в роботі мережі. 

Але живучість ВМКМ неможливо оцінити, незале-

жно від діючих в мережі систем моніторингу і керу-

вання, кваліфікації осіб, що приймають рішення, аде-

кватності технічних регламентів та інструкцій, так як 

всі ці фактори впливають на можливість обмежувати 

локальні наслідки локальних пошкоджень і запобігти 

катастрофічному руйнуванню ВМКМ, якщо мережі 

були заподіяні локальні пошкодження. Руйнівний 

вплив на ВМКМ, який наносить локальні пошко-

дження мережі, можуть мати різноманітну природу. 

При цьому аналіз живучості не повинен залежати від 

ініціюючих подій. 

Одним із підходів до оцінки стану мережі під 

час деструктивного впливу є побудова сценарних де-

рев [11]. Враховуючи ступінь автономності елемен-

тів структури, доцільним є використання багатоша-

рового дерева (рис. 1), на якому відображено гіллясту 

структуру. Структура показує, що існують ймовір-
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ності, які можуть призвести до повної непрацездат-

ності вузла ВМКМ або обмеження виконання ним де-

яких функцій. При досягненні критичних значень за 

кількістю пошкоджених вузлів, ВМКМ може прий-

мати рішення щодо зміни стратегії та, відповідно, 

сутності виконуваної функції. Тобто, при  

 ,
0n

G K
s J L

 
 , (3) 

де L – критичне значення кількості вузлів ВМКМ, які 

можуть виконувати поточну функцію в рамках стра-

тегії функціонування мережі; стратегія ВМКМ змі-

нюється, відповідно до можливостей вузлів викону-

вати нову функцію. Ця можливість наперед тесту-

ється вузлами, що і формує підстави для прийняття 

рішення про зміну стратегії. Якщо жодна із можли-

вих стратегій є недосяжною для виконання внаслідок 

катастрофічної руйнації ВМКМ, приймається рі-

шення про евакуацію вузлів, при цьому ВМКМ пере-

стає існувати як цілісна система, а кожний вузол фу-

нкціонує як незалежна сутність. 
 

 
Рис. 1. Багатошарове сценарне дерево для ВМКМ,  

яка зазнає руйнівного впливу 

 

Інші гілки дерева подій, наведені на рис. 1, по-

казують, що накопичення значень вузлів у станах 
,

1n

G L
s J

 
, 

,
2n

G L
s J

 
, ,

3n

G K
s J

   призводять до зміни 

стратегії функціонування ВМКМ, відповідно до пра-

вил, які задаються на етапі постановки задачі перед 

мережею. Виходячи з того, що показник надійності 

ВМКМ 0 , яка не зазнавала деструктивного впливу 

буде визначатися як співвідношення математичного 

очікування до дисперсії, то показник надійності 

ВМКМ B , яка зазнала деструктивного впливу під 

час події B , – це співвідношення математичного спо-

дівання до середньоквадратичного відхилення запасу 

функціональності мережі. За таких визначень, індекс 

живучості за показником надійності, враховуючи 

[10], буде: 

 0 BС    . (4) 

Виходячи зі структури дерева подій та врахову-

ючи індекс живучості, заснований на співвідношенні 

ризиків прямих та непрямих збитків [10], оцінку жи-

вучості ВМКМ можна розрахувати як: 
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,  (5) 

де ,   – рівень деструктивного впливу і пошко-

дження елементів мережі; ( )Bq   – щільність розпо-

ділу ймовірності деструктивного впливу. 

У якості рішення задачі оцінки у даному вигляді 

можна використати метод Монте-Карло, а при моди-

фікованих версіях ВМКМ при кількості вузлів менше 

п’яти – алгоритм імітації відпалу [12]. 

Для отримання більш точних оцінок живучості 

ВМКМ, необхідно удосконалювати моделі ескалації 

аварій. Альтернативним підходом є використання 

простих моделей пошкодження мережі, які засновані 

на представленні мережі у вигляді графу. В такій по-

становці розглядаються, як правило, топологічні по-

рушення в роботі ВМКМ, тобто вивчається вплив 

чинників на структуру мережі і, відповідно, розгляда-

ються рішення реконфігурації топології мережі. Прос-

тота моделей пояснюється тим, що вузли мережі і ка-

нали передачі даних мережного графа можуть мати 

один з двох станів – робочий або неробочий. При 

цьому не враховується часовий фактор процесу розпо-

всюдження пошкоджень і перерозподілу потоків. В та-

кій моделі розповсюдження аварій – живучість ВМКМ 

може характеризуватися залежністю ступеня вико-

нання мережею заданих функціональних обов’язків 

(рівня функціональності мережі) від кількості видале-

них вузлів або ребер (каналів передачі даних). 

Забезпечення живучості високомобільної 

комп’ютерної мережі. Виділяється два напрями рі-

шення по зниженню ймовірності відмови ВМКМ: 

підвищення надійності її елементів та підвищення 

стійкості до локальних пошкоджень. Однак, запас 

живучості ВМКМ може бути недостатнім, щоб чи-

нити опір катастрофічним руйнаціям мережі після 

нанесення їй локальних пошкоджень. Руйнації та-

кого характеру найчастіше можуть виникати в 

ВМКМ з високим показником надмірності за раху-

нок позитивних зворотних зав’язків.  

Аналіз та оцінка живучості ВМКМ показує, що 

до відмови ВМКМ призводить ланцюг подій, який 

складається з: екстремального впливу на мережу; ло-

кального пошкодження елементів мережі; ескалація 

аварійного процесу, що призводить до ініціювання 

вторинних та каскадних відмов решти елементів ме-

режі, та завершується відмовою мережі в цілому.  
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В існуючих рішеннях лежить визначення ймові-

рності виникнення екстремального впливу та конс-

труктивний алгоритм, спрямований на підвищення 

живучості, щоб запобігти катастрофічним явищам 

руйнації ВМКМ [10, 11].  

Існує велика кількість підходів до визначення 

ймовірності виникнення екстремального впливу, на-

приклад методи прогнозування, теорія випадкових 

процесів тощо [12], які добре себе зарекомендували. 

Відповідно, пропонується новий підхід, який 

можна описати такою послідовністю кроків. 

Крок 1. На початку планування роботи ВМКМ 

визначаються всі можливі стратегії та/або функції, 

які може виконувати ВМКМ, визначається мінімаль-

ний поріг цілісності структури мережі, який дозволяє 

виконувати задану функцію. 

Крок 2. Власне, ВМКМ виконує задану їй функ-

цію, відповідно до стартегії. Під час виконання від-

бувається моніторинг стану вузлів мережі, їх діагно-

стика та самодіагностика. Нормальний режим функ-

ціонування характеризується відсутністю локальних 

пошкоджень ВМКМ та інформації про ймовірні по-

шкодження у найближчий перспективі. 

Крок 3. У разі виникнення внутрішнього або зо-

внішнього впливу, який унеможливлює, або частково 

обмежує виконання вузлами ВМКМ поставлених за-

дач, відбувається оцінка можливості виконання осно-

вної функції мережею в цілому.  

Ймовірність відмови ВМКМ можна визначити, 

використовуючи [10]:  

    [ ] [ ]s cP S W W B   , (6) 

де  sW  – вектор вразливості структури ВМКМ, який 

складається з умовних ймовірностей відмови мережі 

внаслідок локальних пошкоджень; [ ]cW – матриця ло-

кальної вразливості ВМКМ, яка складається з умовних 

ймовірностей локальних пошкоджень ВМКМ при різ-

них руйнівних факторах впливу на мережу;  B  – ве-

ктор загроз, який складається з ймовірностей виник-

нення та протікання різних руйнівних впливів. 

Крок 4. Відповідно до заданих на початковому 

етапі критичних значень та результатів моніторингу 

стану структури ВМКМ та стану її вузлів, можуть 

прийматися наступні рішення: продовження вико-

нання основної функції, діагностика ВМКМ щодо 

можливості виконання іншої функції, відповідно до 

пулу стратегій, зміна основної функції, евакуація ву-

злів ВМКМ, яка зазнала катастрофічної руйнації. 

Крок 5. У разі зміни основної функції, відбува-

ється реконфігурація вузлів ВМКМ, за необхідності, 

перебудовується схема маршрутизації потоків даних, 

встановлюється поріг цінності інформації, що реєст-

рується. 

Крок 6. Після виконання останньої функції, яка 

була визначена для ВМКМ, згідно алгоритмів, які за-

дають стратегію функціонування ВМКМ, вузли ме-

режі можуть: повернутися в точку постійного базу-

вання, самознищитися, знищити критично важливу 

інформацію, яка знаходиться на носію даних вузла, 

якщо стратегія не містить задачі повернення вузла. 

Модельний експеримент. Розглянемо один із 

прикладів забезпечення живучості ВМКМ з викорис-

танням підходу, який запропоновано в роботі. 

Нехай існує деяка ВМКМ S , яка складається з 

сукупності вузлів ns , де 1,2,...16n   та каналів пере-

дачі даних між ними, виконує основну функцію ре-

єстрації інформації на певній ділянці, яка характери-

зується високою ймовірністю виникнення деструкти-

вних явищ B  (рис. 2). При цьому вузли ВМКМ вико-

нують функції, пов’язані з реєстрацією інформації  

1f , перетворенням (стисненням) 2f , тимчасовим 

зберіганням 3f , та передачею 4f . 

 

 

Рис. 2. Приклад ВМКМ, яка виконує функцію  

реєстрації інформації (зондування земної поверхні) 
 

У деякий момент часу Bt  виникає руйнівне 

явище B1, яке має високу швидкість поширення та 

протягом коротко часу досягає вузлів ВМКМ (рис. 3). 
 

 

Рис. 3. Вплив руйнівного чинника  

на функціонування ВМКМ 
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Частина вузлів, під впливом такого впливу, 

втрачають свою функціональність та перестають 

бути частиною структури ВМКМ ( 5 6 9, ,s s s ), тоді як 

вузли 4 8 10 15, , ,s s s s  отримують локальні пошко-

дження та не можуть виконувати поточну функцію 

реєстрації інформації. Матриця стану вузлів, можли-

вості виконання ними функції щоразу оновлюється, 

тому ВМКМ завжди має представлення про свою 

структурну цілісність та можливість функціонування 

за визначеною стратегією. 

Припустимо, через деякий час, деструктивний 

вплив 1B  набув свого пікового значення, вивівши з 

ладу частину вузлів високомобільних комп’ютерних 

мереж та у цей час виник інший чинник 2B . Оцінка 

живучості та дерево подій, розглянуті вище, є підста-

вою ініціювати перегляд стратегії функціонування 

ВМКМ.  

Таким чином, перевизначається основні функ-

ція, а вузли ВМКМ реконфігуруються та починають 

виконувати нову функцію 1f   замість 1f  (рис. 4). 

 

 

Рис. 4. Приклад реконфігурації ВМКМ –  

змінено спосіб реєстрації інформації 
 

Результати модельного експерименту представ-

лені у табл. 1.  

Результати показують, за яких порогових зна-

ченнях відбувається перевизначення функцій, відпо-

відно до нової стратегії та індекс живучості мережі з 

урахуванням (5). 

Таким чином, модельний експеримент демонст-

рує, що використання запропонованого методу до-

зволяє підвищити живучість високомобільних 

комп’ютерних мереж шляхом зміни основної функції 

на підставі даних моніторингу про деструктивний 

вплив на вузли. При цьому локальні пошкодження 

ВМКМ у вигляді виходу з ладу окремих її вузлів не 

спричиняють катастрофічної руйнації, про шо свід-

чать теоретична оцінка показника живучості високо-

мобільних комп’ютерних мереж. 

Таблиця 1 – Результати модельного експерименту 

Вузол Функціональна траєкторія 

1s       4 1 4 2 4 3| | |f t f t f t    

2s     4 1 4 2 4 1 3| | {( , ) | }f t f t f f t   

3s     4 1 4 2 4 1 3| | {( , ) | }f t f t f f t   

4s       4 1 1 3 2 3( , ) | | 0 |f f t f t t   

5s       4 1 2 3| 0 | 0 |f t t t   

6s       4 1 2 3| 0 | 0 |f t t t   

7s     4 1 4 2 4 3 1 3| | {( , , ) | }f t f t f f f t   

8s       4 1 3 2 3| | 0 |f t f t t   

9s       4 1 1 2 3( , ) | 0 | 0 |f f t t t   

10s       1 2 31| 0 | 0 |t t t   

11s     4 1 4 2 4 1 3| | {( , ) | }f t f t f f t   

12s     4 1 1 4 1 2 4 3 1 3( , ) | ( , ) | {( , , ) | }f f t f f t f f f t   

13s       4 1 4 2 4 3 3| | ( , ) |f t f t f f t   

14s       4 1 4 2 4 3 3| | ( , ) |f t f t f f t   

15s       1 2 31| 1| 0 |t t t   

16s     4 1 1 4 1 2 4 1 3( , ) | ( , ) | {( , ) | }f f t f f t f f t   

Висновки 

В результаті проведеної роботи поставлена і успі-

шно вирішена науково-прикладна задача розробки 

методу, який дозволяє забезпечити живучість висо-

комобільні комп’ютерної мережі, призначеної для 

функціонування в екстремальних умовах з рядом 

чинників, які можуть чинити локальній пошко-

дження мережі, шляхом механізму визначення поро-

гових значень неможливості виконання основної фу-

нкції та її зміни для реалізації всіх доступних страте-

гій функціонуванням мережі при визначенні критич-

них значень цілісності мережі та здатності її викону-

вати хоча б одну із доступних функцій, які задаються 

на початковому етапі. Метод включає в себе оцінку 

живучості ВМКМ в нормальному та екстремальному 

режимах функціонування, організаційні заходи. Зок-

рема, досягнуто такі результати: 

 сформульована науково-прикладна задача 

забезпечення живучості високомобільної комп'ютер-

ної мережі; 

 отримала подальший розвиток методика оці-

нки   живучості комп’ютерних мереж  в умовах де-

структивного зовнішнього впливу; 

 розроблено метод визначення критичних по-

рогів живучості мережі відносно основної функції та 

зміни основної функції, відповідно до стратегій фун-

кціонуванням ВМКМ; 

 проведено модельні експерименти з дослі-

дженням ефективності використання розробленого 

метода. 

Запропонований метод може бути використаний 

при на етапах планування використання високомо- 

більних комп’ютерних мереж в середовищі з висо-

кою ймовірністю деструктивних впливів на елементи 
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мережі для розробки спеціальних стратегій функціо-

нування мережі з метою збереження накопичених да-

них, вчасної передачі та цілісності елементів мережі. 

У якості подальшої дослідницької роботи за да-

ним напрямом пропонується провести експеримента-

льні дослідження на базі реального обладнання з ме-

тою пошуку нових закономірностей, які неможливо 

або вкрай складно передбачити внаслідок деградації 

апаратної складової під час нормального функціону-

вання високомобільних комп’ютерних мереж протя-

гом тривалого часу [13], а також є необхідним для 

більш повного розуміння траєкторій гілок сценар-

ного дерева, застосувати інші алгоритмічні підходи, 

такі як метод невизначених множників Лагранжа при 

розрахунку порогових значень, коли необхідно вико-

нувати реконфігурацію вузлів [14]. 
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Метод обеспечения живучести высокомобильной компьютерной сети 

В. Н. Ткачев, А. А. Коваленко, Г. А. Кучук, Я. С. Ни 

Аннотация.  В статье рассмотрены особенности функционирования подвижных компьютерных сетей на базе ма-

логабаритных летательных аппаратов (высокомобильные компьютерные сети). Показано, что такие сети, в отличие от 

стационарных или маломобильных, отличаются низким уровнем живучести при локальных повреждениях их узлов. Це-

лью статьи является разработка метода обеспечения живучести высокомобильных компьютерных сетей в условиях де-

структивного внешнего воздействия, что приводит к локальному разрушению узлов сети или связей между ними, с ис-

пользованием методики оценки живучести на всех этапах функционирования сети, путем изменения основной функции 

для реализации всех доступных стратегий функционированием сети при определении критических значений целостности 

сети и способности ее выполнять хотя бы одну из доступных функций. Полученные результаты позволяют: продолжить 

развитие методики оценки живучести компьютерных сетей в условиях деструктивного внешнего воздействия; применять 

разработанный метод для определения критических порогов живучести сети относительно основной функции и измене-

ния основной функции, согласно со стратегией функционированием высокомобильных сетей. Исследования позволяют 

сделать выводы, что предложенный метод может быть использован на этапах проектирования высокомобильных компь-

ютерных сетей, характеризующихся повышенной живучестью и способных функционировать в условиях множественных 

локальных повреждений без катастрофических разрушительных последствий для структуры сети. 

Ключев ые слова:  живучесть; компьютерная сеть; оценка состояния; реконфигурация; разрушительное воздействие. 

 

Method of ensuring the survivability of highly mobile computer networks 

Vitalii Tkachov, Andriy Kovalenko, Heorhii Kuchuk, Iana Ni 

Abstract .  The article discusses the features of the functioning of mobile computer networks based on small-sized aircraft 

(highly mobile computer networks). It is shown that such networks, in contrast to stationary or low-mobile ones, have a low level 

of survivability in case of local damage to their nodes. The purpose of the article is to develop a method for ensuring the surviv-

ability of highly mobile computer networks under conditions of destructive external influences, which leads to local destruction of 

network nodes or links between them, using the method of assessing survivability at all stages of network functioning, by changing 

the main function to implement all available strategies for the functioning of the network when determining the critical values of 

the integrity of the network and its ability to perform at least one of the available functions. The results obtained allow: to continue 

the development of theoretical research in the development of strategies for managing highly mobile computer networks in extreme 

situations; to develop an applied solution to ensure the survivability of highly mobile computer networks by building multifunc-

tional or redundant structures, increasing the value of their redundancy. The studies allow us to conclude that the proposed method 

can be used at the design stages of highly mobile computer networks, characterized by increased survivability and capable of 

functioning in conditions of multiple local damages without catastrophic destructive consequences for the network structure. 

Keyw ords:  survivability; computer network; condition assessment; reconfiguration; destructive impact. 
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